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1. Glosario de abreviaturas y definiciones

Agentes de remesas: persona natural o juridica que celebra contratos de colaboracién y
agencia con el Sujeto Obligado (empresa que oferta el servicio de remesa), con el fin de
desarrollar los negocios de este en su nombre y conforme sus normas y procedimientos.

ALA/CFT/CFP: Anti Lavado de Activos, Contra el Financiamiento al Terrorismo y Contra el
Financiamiento a la Proliferaciéon de Armas de Destruccion Masiva.

Amenaza: es una falta o un delito que promete un mal futuro, ilicito o peligro inminente, que
surge, de un hecho o acontecimiento que auin no ha sucedido. También amenaza puede ser
una persona o grupo de personas, objeto o actividad con potencial para causar daio, por
ejemplo, al Estado, a la sociedad, a la economia, etc. En el contexto del LA/FT, esto incluye
a delincuentes, grupos terroristas, sus facilitadores y sus fondos, como también las actividades
de LA/FT pasadas, presentes y futuras.

Analisis Operativo: es el proceso que se lleva a cabo mediante la planificacién de medidas
coordinadas y dirigidas a la identificacién de vinculos entre personas naturales y/o personas
juridicas con actividades de lavado de activos, financiamiento al terrorismo, financiamiento a
la proliferacién de armas de destruccién masiva y delitos precedentes asociados al LA. Este
proceso consiste en recolectar informacién disponible y obtenida por la UAF, para su posterior
procesamiento y andlisis, transformdndola en un producto Util que sirva como insumo a las
autoridades correspondientes en el proceso de investigaciéon, para la posterior persecucién
penal de estos delitos.

APNFD: Actividades y Profesiones no Financieras Designadas.
BID: Banco Interamericano de Desarrollo.

BCN: Banco Central de Nicaragua.

CEPAL: Comisién Econémica para América Latina y el Caribe.

Debida Diligencia del Cliente (DDC): conjunto de medidas aplicadas por los Sujetos
Obligados para identificar a las personas naturales y juridicas con las que establecen y
mantienen o intentan establecer relaciones de negocio o servicio, incluyendo la obtencién,
verificacién y conservaciéon de informaciéon actualizada y completa sobre el origen y la
procedencia de los activos, fondos o ingresos de estas, sus patrones de operaciones, los
productos y servicios a los que acceden y sus beneficiarios finales.

Debida diligencia complementaria: conjunto de medidas aplicadas por los Sujetos
Obligados para identificar y conocer a sus empleados, junta directiva, proveedores y aliados
de negocios, sean estos personas naturales o juridicas.
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Enfoque Basado en Riesgo (EBR): es el establecimiento y adopcién de medidas
proporcionales a los riesgos asociados al LA/FT/FP como resultado de su identificacién,
evaluacién y comprensién. Para efectos de este informe, se hard referencia a este concepto
como “EBR”.

ER: Evento de Riesgo.

EE. UU.: Estados Unidos de América.

GAFI: Grupo de Accién Financiera Internacional.

GAFILAT: Grupo de Accién Financiera de Latinoamérica.

IF: Instituciones Financieras.

INIDE: Instituto Nacional de Informacién de Desarrollo.

INTUR: Instituto Nicaragiense de Turismo.

ISO 31000 2018: Norma internacional sobre la gestién de riesgos. Establece principios que
deben adoptarse para administrar los riesgos efectivamente, recomienda el desarrollo,
implementacién y mejoramiento continuo de un marco en que se desarrolle el proceso de la

gestion del riesgo y describe el proceso sistemdtico y légico de la gestion del riesgo.

LA/FT/FP: Lavado de Activos, Financiamiento al Terrorismo y Financiamiento a la Proliferacién
de Armas de Destruccion Masiva.

NIR: Nota Interpretativa de la Recomendacioén.

OIM: Organizacién Internacional para las Migraciones.

OSFL: Organizaciones Sin Fines de Lucro.

PEP: Personas Expuestas Politicamente.

PIC: Perfil Integral del Cliente.

Pitufeo: tipologia de LA que consiste en fraccionar o dividir en pequefios montos transacciones
aparentemente aisladas, que se realizan a nombre de uno o varios inversionistas con el objeto

de no generar sospechas y evitar controles asociados a montos mayores de dinero'.

RACCN: Regién Auténoma de la Costa Caribe Norte.
3

1 Tomado de los conceptos plasmados en la Segunda Actualizacidn del Informe de Amenazas Regionales en materia
de Lavado de Activos elaborado por GAFILAT.
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RACCS: Regidén Auténoma de la Costa Caribe Sur.

Riesgo de LA/FT/FP: es la introduccién de productos de los delitos precedentes de LA y
fondos destinados a apoyar el terrorismo y la proliferacién, en los Sujetos Obligados, como
resultado de procesos internos, personas y sistemas que tienen fallos o son inadecuados o de
eventos externos.

ROS: Reporte de Operaciones Sospechosas.
RTC: Reporte Técnico Conclusivo.
SIBOIF: Superintendencia de Bancos y Otras Instituciones Financieras.

Senal de Alerta: son hechos, conductas, comportamientos transaccionales, situaciones
especiales, referencias, avisos, indicios o banderas rojas que deben ser analizadas en
combinacién con otros indicadores, factores, criterios e informacién disponible, a fin de
descartar o determinar razonable y tempranamente la posible presencia de operaciones
inusuales y /o sospechosas de LA /FT/FP, conforme lo establece las Resolucién N.° UAF-N-019-
2019.

SFN: Sistema Financiero Nacional.

Tipologia: es la clasificacién y descripcion de las técnicas o modalidades utilizadas para dar
apariencia de legalidad al producto del delito, o para financiar al terrorismoZ2.

UAF: Unidad de Andlisis Financiero.
UIF: Unidad de Inteligencia Financiera.
UNODC: Oficina de las Naciones Unidas contra la Droga y el Delito.

Vulnerabilidad: son aspectos que pueden ser explotadas mediante la amenaza o que
pueden apoyar o facilitar sus actividades. En el contexto de la evaluacion del riesgo de
LA /FT, contemplar las vulnerabilidades como algo distinto de la amenaza significa centrarse,
por ejemplo, en los factores que representan debilidades en los sistemas o controles ALA /CFT
o en determinadas caracteristicas de un pais. Las vulnerabilidades también pueden incluir las
caracteristicas de un determinado sector, un producto financiero o tipo de servicio que los
hacen atractivos a los fines del LA o FT.

2|dem.
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2. Resumen Ejecutivo

La Unidad de Andlisis Financiero (UAF) en su calidad de ente regulador de los proveedores
del servicio de remesas y como resultado del presente estudio, consolidé sus conocimientos
operativos, financieros y legales sobre el sector, teniendo asi mayor comprensiéon de los
riesgos de los Sujetos Obligados que lo conforman. Los objetivos planteados fueron
alcanzados, logrando identificar y medir los eventos de riesgo a los que el sector se encuentra
expuesto y a su vez obteniendo una mayor comprensién de estos, lo que permitird coadyuvar
a los Sujetos Obligados regulados por la UAF, en la mitigacién de estos mediante la adopcién
de medidas proporcionales.

A lo largo del informe se evaltan los antecedentes y el comportamiento del sector durante el
periodo analizado, tanto en su operatividad a nivel local como internacional, evidencidndose
que el adverso contexto existente en el periodo analizado tuvo implicancias en el sector,
desencadenando riesgos de LA/FT.

Las remesas, entre otras cosas, incrementan las reservas internacionales, mejoran la
calificacién crediticia, la sostenibilidad de la deuda externa y previenen cambios repentinos
de la cuenta corriente durante una crisis, debido a esto, los proveedores del servicio de
remesas que ofrecen este servicio financiero juegan un papel importante en la economia
nacional, ya que representan mds del 4 % del PIB en los afios analizados. A la vez constituyen
un canal de atencién formal para ciertos segmentos de la poblacién, potencializando asi la
inclusién financiera en el pais, logrdndose observar que, en el periodo analizado, 3 de cada
10 nicaragienses utilizaron estas entidades para canalizar sus remesas; sin embargo, como
instituciones financieras, no se encuentran exentos de ser utilizados como medio para realizar
actividades ilicitas por parte de los criminales.

El presente informe fue elaborado a partir del conocimiento de la UAF, con participacién de
Sujetos Obligados Proveedores del servicio de remesas y otros sectores regulados, aportes
de expertos independientes y funcionarios del BCN y la SIBOIF, asi como de referencias sobre
fuentes de riesgo, frecuencia y diversos escenarios analizados.

Como resultado del presente estudio, se obtuvo un total de veinticinco (25) eventos de riesgos
de LA/FT; dos (2) de riesgo baijo, veinte (20) de riesgo medio y tres (3) de riesgo alto,
resultando que, a nivel general, el sector presenta un riesgo medio de LA /FT. Adicionalmente,
de los veinticinco (25) eventos de riesgo identificados, quince (15) estdn directamente
asociados al delito de LA, cuatro (4) a FT y seis (6) a ambos. Por otra parte, se percibié que,
en este sector, los eventos de riesgo pueden ser utilizados a través de las tipologias, pitufeo
y uso de testaferros.

De los riesgos se derivaron amenazas y vulnerabilidades, entre las amenazas con mayor
potencial se identificaron: contexto socioeconémico adverso en el pais, inadecuado uso de las
redes sociales por parte de los criminales y de la poblacién en general, falta de consciencia
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de la poblacién en materia ALA/CFT y la falta de educacién financiera de los usuarios de
remesas. Las principales vulnerabilidades identificadas son: inadecuada aplicaciéon de la
DDC, bajo conocimiento en sefiales de alerta, esquemas y de tipologias asociados a LA/FT,
falta de monitoreo adecuado y con enfoque de riesgo, débiles controles preventivos y de
deteccién, falta de capacitacién en materia de PLA/CFT para el Oficial de Cumplimiento y
personal involucrado en el programa de prevencién de los riesgos de LA/FT, falta de
conocimiento de zonas geogréficas que representen mayores riesgos de LA/FT y falta de
asignacion de recursos proporcionales a las herramientas utilizadas.
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3. Introduccion

Identificar, evaluar y comprender los riesgos de LA /FT de los sectores econdémicos de un pais
es esencial para la implementacién y desarrollo de un régimen nacional anti lavado de activos
y contra el financiamiento del terrorismo (ALA/CFT)3; en este sentido, el desarrollo de
evaluaciones sectoriales aporta informacién necesaria para: (i) los operadores del Sistema
Nacional ALA/CFT/CFP y autoridades competentes en la aplicacién de medidas ALA/CFT
acordes con los riesgos identificados; (ii) los Sujetos Obligados, quienes obtienen una guia
para la realizaciéon de sus evaluaciones individuales de riesgo y ajustan sus programas y
sistemas de prevencién del LA /FT; fundamental para el cumplimiento de la Recomendacién 1
del GAFI, su nota interpretativa (NIR 1) y las Recomendaciones 10 y 26.

Segun lo preceptuado en el articulo 9, numeral 3, literal g, inciso iv, de la Ley N.° 977 «ley
Contra el Lavado de Activos, el Financiamiento al Terrorismo y el Financiamiento a la
Proliferacién de Armas de Destruccidon Masivan, aquellas sociedades que no poseen vinculos
con bancos u otras instituciones financieras no bancarias y que provean el servicio de remesas,
estardn sujetas a regulacién de la UAF en materia de Prevencién del LA /FT/FP, por esto, la
Unidad de Andlisis Financiero de Nicaragua (UAF) ha desarrollado la presente evaluacion
de riesgo de LA /FT del sector de remesas, con base en lo establecido en el articulo 16 de la
Ley N.° 976 «Ley de la Unidad de Andlisis Financiero» y articulo 20 del Decreto N.° 14-2018
((Reglamento de la Ley N.° 9769, por lo que el presente estudio se centra en los riesgos de
LA /FT identificados Unicamente para estas sociedades.

Para el andlisis de los riesgos de LA/FT de este sector econémico resulta necesario plantear
2qué es una remesa?, segin la CEPAL estas se definen como pagos transfronterizos, de
persona a persona, generalmente recurrentes, de un valor relativamente bajo, realizados por
trabajadores migrantes a sus familiares en sus paises de origen4. De este concepto se
desprenden los factores de riesgos de clientes, zonas geogrdéficas, cuantias y vinculos
parentales, los cuales constituirdn variables de andlisis en el desarrollo del presente
documento.

En vista de las fuertes regulaciones del Sistema Financiero Nacional (SFN) que pueden
aumentar la exclusién financiera, los criminales diversifican cada vez mds sus esquemas de
LA /FT, incluyendo el uso de otros tipos de instituciones financieras que les permitan o faciliten
conseguir su fin, no obstante, estas regulaciones reducen el riesgo de dichas transacciones y
protegen a los usuarios. Por tal razén, la actividad de remesas locales y/o internacionales,
no es djena a los desafios econémicos y sociales de la Nacién, tampoco es inmune a la
insercidon de recursos provenientes de actividades ilicitas o recursos con fines terroristas, ya
que los criminales aprovechan brechas existentes en el sector, sobre el conocimiento de los
riesgos de LA /FT.

Segun las cifras oficiales de la Repuiblica, emitidas por el BCN, Nicaragua recibe los flujos
de remesas a través de tres operadores principales: (i) bancos comerciales regulados por la
SIBOIF y actualmente autorizados por el BCN para operar con remesas, cuyo giro principal
es la intermediacién financiera, sin embargo, ofrecen las remesas como un servicio adicional,

7

3 Tomado de la Guia el GAFI para evaluaciones nacionales de riesgos de LA y FT.
4Tomado del documento Mejores prdcticas sobre iniciativas para promover la inclusién financiera de receptores de
remesas en el dmbito rural elaborado por la CEPAL.
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dirigido a sus clientes y publico en general; (ii) agencias especializadas de remesas,
reguladas por la UAF en materia de Prevencién de LA /FT/FP y actualmente autorizadas por
el BCN para operar como proveedores del servicio de remesas, y para quienes este servicio
representa su principal actividad econdémica; y (iii) las remesas de bolsillos, que son flujos de
dinero que ingresan al pais por los puestos fronterizos y el aeropuerto.

En este sentido, la presente evaluacién de riesgos de LA /FT se centra en los servicios ofrecidos
por estas agencias especializadas de remesas (o proveedores de servicios de remesas), ya
que si bien, este servicio es ofrecido también por entidades bancarias, existe un segmento de
la poblacién nicaragiense que por factores geogrdaficos, econdmicos y culturales, optan por
la utilizacién de estas agencias para la recepcién y envio de sus remesas, situacién que podria
ser aprovechada por personas inescrupulosas para utilizarlas como canales para la comisién
de los delitos financieros de LA /FT.

Todo lo expuesto anteriormente, exige a la UAF la implementacién de sistemas de
administracién de riesgo de LA /FT, que incluyan la contextualizacién del sector acorde a las
exigencias de la legislacién nacional para resguardar la seguridad econdémica de las
entidades que forman parte de él y del Estado en su conjunto.

Para el presente andlisis se contd con la colaboracién de 5 entidades reguladas por la UAF
que proveen el servicio de remesas, quienes aportaron informacién general, financiera y
operativa con la cual se logré conocer el comportamiento del sector en los afios 2018 y 2019;
a su vez se contd con la colaboraciéon de la SIBOIF, quienes facilitaron informacién institucional
sobre las operaciones de remesas efectuadas por las entidades bancarias y sociedades
financieras que regula, lo que permitié identificar ciertos patrones de riesgo que inciden en
el sector regulado por la UAF que ofrece este servicio financiero.

Por otra parte, para la identificacién y medicién de los eventos de riesgos de LA/FT de este
sector fue de gran importancia la participaciéon de Oficiales de Cumplimiento; auditores
externos expertos en la materia; funcionarios del BCN, ente que regula las licencias de
operaciones para el servicio de remesas; funcionarios de la SIBOIF ente que posee vasta
experiencia en materia de inspecciones en entidades bancarias y sociedades financieras,
incluyendo el servicio de remesas; y funcionarios de las dreas de Inteligencia Financiera, y
Fiscalizacion y Cumplimiento de la UAF.
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4. Metodologia

La metodologia para la realizacién de la presente evaluacién de riesgo sectorial de LA/FT
de las empresas de remesas, se realizé a manera de investigacion debido a que no hay
precedentes de estudios andlogos, y se enfocd en identificar cudles son los riesgos de LA /FT
a lo que estdn expuestos los Sujetos Obligados que conforman este sector. Para este fin se
consideré el concepto planteado en la Norma ISO 31000:2018 que define como evaluacién
de riesgo la identificacién, andlisis y medicidon de los eventos de riesgo compuesto por
amenazas y vulnerabilidades.

Los objetivos que persigue son: (i) identificar y comprender los riesgos de LA/FT del sector,
identificando sus causas; (ii) valorar los riesgos identificados en funcién de su probabilidad e
impacto; y (iii) coadyuvar al sector que ofrece el servicio de remesas con el conocimiento de
los riesgos a los que estd expuesto.

Como parte de la metodologia se retomé el concepto de Riesgo Operacional del Comité de
Basilea, que lo define como «el perjuicio resultante de procesos internos inadecuados o fallidos,
personas y sistemas o de eventos externos), el cual se relacioné a lo que el GAFI establece
como Amenazas y Vulnerabilidades en su Guia de Elaboracién de una Evaluacién Nacional
de Riesgo de LA/FT, es decir, se tomaron como Amenazas los eventos externos y como
Vulnerabilidades procesos internos inadecuados o fallidos, personas y sistemas.

Para efectos del presente estudio, se definié el Riesgo Operacional de LA/FT como «la
introduccién de productos de delitos precedentes de LA y fondos destinados a apoyar el
terrorismo, como resultado de procesos internos, personas y sistemas que tienen fallos o son
inadecuados, o de eventos externosh.

Para la realizacién de evaluaciones de riesgo sectoriales, se opté por tomar como muestra a
los Sujetos Obligados que operaron en los periodos 2018-2019 y que a la fecha no han
reportado cese de operaciones. En el desarrollo se encontraron limitantes como, (i) la falta
de disponibilidad de informacién, (ii) carencia de informacién oficial de los flujos migratorios
nicaragienses, relevante para la validaciéon de ciertos comportamientos del sector y (iii)
ausencia de reportes de transferencias de fondos en la modalidad de remesas familiares.

El estudio inicié como exploratorio, sin embargo, de acuerdo con los objetivos planteados y
la conceptualizacién de Riesgo Operacional de LA /FT, el alcance se extendié a explicativo,
ya que se procurd identificar causas o eventos de riesgo de LA/FT que pueden presentarse
en el sector.

Por la naturaleza de los delitos de LA/FT, se realizé con un enfoque mixto y retrospectivo, es
decir, se tomé en cuenta informacién cualitativa y cuantitativa, para tener un dngulo integral
de los riesgos de LA/FT del sector, por lo que se utilizé herramientas prdcticas y concretas
que permitieron la recoleccién y andlisis de informacién.
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El método y el enfoque planteado para el estudio conllevé a que su disefio se realizara en
dos fases:

1. La recolecciéon de informacién cualitativa y cuantitativa: mediante requerimientos de
informacion a las sociedades que proveen servicios de remesas registradas en la UAF a
través de cuestionarios estructurados (Anexo 1); estudios y documentos emitidos por el
GAFILAT y UIF de algunos paises Iberoamericanos; estudios estratégicos, informes del BCN,
informes de organismos multilaterales, informes de supervisiones efectuadas por la UAF y
andlisis de los ROS enviados por el sector.

2. El andlisis de informacién, que a su vez se subdividié en dos etapas:

2.1.

2.2

La identificacién de los eventos de riesgo en dos fases: en la primera, la UAF pre
identificé algunos de ellos basdndose en literatura en la materia y la operatividad
del sector, experiencias derivadas de los procesos de supervisién in situ realizados
por la UAF y la informacién contextual del sector. En la segunda, se realizaron mesas
de trabajo conformados por funcionarios del BCN y SIBOIF; Oficiales de Cumplimiento
de las entidades reguladas por la UAF que ofertan el servicio de remesas y de otros
sectores regulados que actban como agentes de remesas de dichas empresas;
auditores externos con vasta experiencia en materia ALA/CFT y funcionarios de la
UAF (Anexo 2); quienes confirmaron o descartaron los eventos de riesgos
preidentificados, sefialaron sus posibles causas e identificaron nuevos eventos de
riesgo de LA /FT a partir de la discusién de una serie de tematicas (Anexo 3), asimismo
los integrantes de las mesas efectuaron mediante debates la asignaciéon de
probabilidad e impacto de los eventos de riesgos.

La evaluacién de los eventos de riesgo se realizé a través de una matriz de riesgo
desarrollada y disefiada por la UAF, midiendo y condensando las probabilidades de
ocurrencia y el impacto que causarian los eventos de riesgos que fueron aceptados
en las mesas de trabajo, esta mediciéon fue basada en pardmetros numéricos y
cualitativos (Anexo 4). De igual forma acorde a las mediciones finales, la matriz de
riesgo procesa el nivel de riesgo de LA/FT del sector.
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5. Descripcion del sector

Las instituciones financieras han desempefiado en el transcurso de los afios un papel cada vez
mds importante en la prestacion de ciertos tipos de servicios a una variedad de actores,
incluida la remesa de dinero, el cambio de moneda extranjera y la emisién/gestién de medios
de pago. La globalizacién de los mercados financieros y el desarrollo de la tecnologia de la
informacion han facilitado el movimiento de fondos en todo el mundo y, por tanto, han
estimulado adn mdés el crecimiento de estos servicios financieros especializados®.

Las remesas desempeiian un papel crucial en las economias de muchos paises especialmente
para aquellos que estdn en vias de desarrollo. Segin reporte del Banco Mundial los flujos de
remesas estimados a nivel mundial fueron USD 694,000 millones y USD 714,000 millones
para los afios 2018 y 2019 respectivamente, de los cuales mdas de USD 500,000 millones
fueron dirigidos a paises de ingresos bajos y medios, siendo América Latina y El Caribe
receptor de USD 89,000 millones para el 2018 y USD 96,000 millones para el 2019.6

Las remesas son un factor intrinseco de la migracién, razén por la que no se pueden obviar
los flujos de migracién en el andlisis de la provision de este servicio financiero. Segin la OIM
durante los Ultimos treinta (30) afos los principales destinos de los migrantes originarios de
América Latina y El Caribe han sido Norte América y Europa con un estimado de 26.6 y 5
millones de personas respectivamente hasta el afio 20197, esto significaria un 11.62 % de la
migracién a nivel mundial, lo que estaria en correlacién con sus flujos de remesas recibidos.

Nicaragua es un pais principalmente receptor de remesas, las que son fundamentales no solo
a nivel macroecondmico por ser una fuente de ingresos de divisas para el pais y parte
elemental para cubrir el déficit de la cuenta corriente en la Balanza de Pagos; sino también
a nivel microeconémico por ser el sostén financiero de muchos hogares nicaragienses. No
obstante, en menor escala, Nicaragua también envia flujos de dinero mediante remesas hacia
otras jurisdicciones.

Segun las cifras oficiales de la Repuiblica, publicadas por el BCN, los flujos de remesas
recibidos en el pais a través de bancos comerciales, remesas de bolsillo y agencias
especializadas de remesas —estas Gltimas objeto del presente estudio— alcanzaron un
monto de USD 1,501.2 millones (11.5 % como porcentaje del PIB) y USD 1,682.4 millones
(13.4 % como porcentaje del PIB) en el 2018 y 2019 respectivamente8, notdndose un
crecimiento del 12.1 % de un afio con respecto al otro, pese a la contraccién econémica que
se presentaron en ambos afos. El glosario general de las Recomendaciones del GAFI y sus
NIR establecen que dentro de las instituciones financieras que deben ser reguladas por los
paises, se encuentran aquellas personas naturales o juridicas que realicen transferencias de
dinero o valores, y que cumplan con las caracteristicas explicadas en la Recomendacién 16

> Tomado del Informe sobre LA a través de proveedores de servicios de remesas de dinero y cambio de monedas
del GAFI.

¢ Informacién tomada del documento en inglés del Banco Mundial Crisis del COVID-19 a través de la éptica Fi:
la migracién.

7 Tomado del documento en inglés Informe de migracién mundial 2020 de la OIM.

8 Tomado del Informe anual 2019 del BCN.
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y su NIR, en las cuales se incluyen las remesas por ser una transferencia electrénica con la
intervencién de un originador y un beneficiario.

En este sentido, es imprescindible que las remesas que el pais recibe y envia, cumplan con las
regulaciones ALA /CFT, ya que los delincuentes buscan mover, ocultar y eventualmente utilizar
los fondos generados por actividades ilegales sin llamar la atenciéon de las autoridades
competentes, por tanto, el servicio de remesas puede significar para los criminales una
oportunidad de lavar fondos, dada la variedad de canales de distribucién, la alta velocidad
de transferencia y el hecho de que a menudo son negocios con uso intensivo de efectivo. Los
riesgos particulares involucrados con el sector podrian estar relacionados no solo con el uso
indebido de las empresas proveedoras de este servicio, sino también con la propiedad de
dichas empresas por parte de grupos delictivos y empleados que podrian cooperar con los
criminales®.

Segun la Segunda Actualizacién del Informe de Amenazas Regionales en materia de Lavado de
Activos realizada por el GAFILAT —organismo del cual Nicaragua forma parte—, durante
los afios 2017 y 2018 de acuerdo con los andlisis operativos de los ROS enviados a las UIF
por los Sujetos Obligados, el uso de servicios de transferencias de valores o dinero'? figura
como la tercer tipologia mas utilizada en la regiéon para el LA, y las transferencias
internacionales de dinero como el segundo producto mds utilizado junto a las cuentas
bancarias. Por su parte, en el andlisis de sentencias condenatorias, el documento antes
referido sefiala también que en los casos judicializados por los paises se identificé que las
transferencias de dinero local e internacional se ubican entre los productos mds utilizados
para el LA, y posicionan en un segundo lugar el uso del servicio de remesa y cambio de
divisas, formales e informales, de acuerdo con un listado de ejes tematicos establecidos por
este organismo.

Es notorio que, en la regién, tanto en los casos analizados por las UIF, como los judicializados,
en los esquemas de LA utilizados por los criminales, se involucran preponderantemente las
transferencias de dinero (incluyendo aquellas bajo la modalidad de remesas), lo cual es
explicable hasta cierto punto, partiendo de la premisa que los criminales visualizan una
oportunidad de penetrar en los flujos de remesas que son dirigidos a América Latina por el
volumen de estos.

5.1. Evolucion del marco regulatorio ALA/CFT y operacional de las empresas reguladas
por la UAF que proveen el servicio de remesas

En 1999 en Nicaragua con la promulgacién de la Ley N.° 285 «lLey de Reformas y Adiciones
a la Ley N.° 177, Ley de Estupefacientes, Sicotrépicos y Sustancias Controladas» se cred la
Comisién de Andlisis Financiero (CAF) y se delimitaron otras instituciones financieras, entre
otras, aquellas que realizasen transferencias sistematicas o sustanciales de fondos por via
electrénica o cualquier medio utilizado (distinta de los bancos y financieras), estableciendo a

? Tomado del Informe sobre LA a través de proveedores de servicios de remesas de dinero y cambio de monedﬁ
del GAFI
10 Incluye la provisidn de servicios de remesas por medio de sistemas de transferencia como hawala [hundi] y
fei-chen.
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su vez las primeras disposiciones en materia ALA para este tipo de instituciones, tales como
identificacién de clientes, elaboracién de formularios con informacién (perfiles) vy
mantenimiento de registros.

En septiembre del afio 2012 entra en vigencia la Ley N.° 793 «Ley Creadora de la Unidad
de Andlisis Financiero», con la cual se establecieron como Sujetos Obligados a informar a la
UAF a las empresas y agencias que realizaban operaciones de remesas, derogdndose a su
vez completamente las disposiciones de los Capitulos IV y V de la Ley N.° 285 (obligaciones
ALA para este tipo de empresas).

A su vez, la UAF asumié el rol de supervisor de las empresas de remesas en el cumplimiento
de las medidas de prevencién, deteccién y reporte del LA/FT, por lo que en el afio 2013
emitié la primera Normativa especifica en la materia, la Resoluciéon N.°© UAF-N-003-2013
((Normativa Sobre Programas y Planes para la Prevencidon del Lavado de Dinero, del
Financiamiento al Terrorismo y del Financiamiento a la Proliferaciéon de Armas de Destruccién
Masiva, con Enfoque de Riesgo, Aplicable a los Sujetos Obligados Regulados y Supervisados
Directamente por la Unidad de Andlisis Financiero», la cual era aplicable a este tipo de
entidades, y que posteriormente fue derogada en el afio 2016 por la Resolucién N.© UAF-N-
010-2016 «Normativa de Prevencién, Deteccion y Reporte de Actividades Relacionadas con
el LA/FT a través de Instituciones Financieras Reguladas y Supervisadas por la UAF
(Normativa UAF-PLD /FT)».

Ante los desafios del crecimiento econdémico y la competitividad a nivel internacional,
Nicaragua vio la necesidad de actualizar todo el marco juridico ALA/CFT/CFP, por lo que a
inicios del segundo semestre del afio 2018 se promulgaron la Ley N.” 976 «Ley de la Unidad
de Andlisis Financieron'! y la Ley N.” 977 «Ley Contra el Lavado de Activos, el Financiamiento
al Terrorismo y el Financiamiento a la Proliferacién de Armas de Destruccién Masivan'?, en
esta Ultima, quedando de forma expresa, como Sujetos Obligados bajo la supervisién de la
UAF en materia de prevencién del LA /FT/FP las empresas que ofrecen el servicio de remesas;
asimismo, la Ley N.” 977 otorgd la facultad al BCN como ente regulador de la autorizacién
y operacién de los servicios de remesas en Nicaragua.

En octubre 2018, el Poder Ejecutivo emitié los Decretos N.” 14-2018 y N.” 15-2018,
Reglamentos de las Leyes N.” 976 y 977, respectivamente, en este 0ltimo, en su Capitulo V se
establecieron disposiciones relacionadas a las resoluciones emitidas por el Consejo de
Seguridad de las Naciones Unidas Contra la Proliferacién de Armas de Destrucciéon Masiva y
su Financiamiento a las cuales estdn sujetas las empresas proveedoras del servicio de remesas.

Bajo lo preceptuado en las Leyes N.”° 976 y 977, la UAF actualizé su marco normativo,
adoptando asi nuevas disposiciones y modificando algunas de las ya existentes para las
instituciones financieras bajo el dmbito de su competencia (que incluye a proveedores de
servicio de remesas), por consiguiente, emitié la Resolucién N.© UAF-N-14-2018, la cual fue
prontamente derogada por la Resoluciéon N.© UAF-N-019-2019 «Normativa de Prevencidn,
Deteccién y Reporte de Actividades Relacionadas con el LA /FT/FP a través de Instituciones
Financieras Reguladas y Supervisadas por la UAF (Normativa UAF-PLA /FT/FP)» en pro de
cumplir adecuadamente los estdndares del GAFl en materia de regulacién de las IF. La

13

1T Reformada con la Ley N.° 1002
12Reformada con la Ley N.° 1000
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Resolucion N.© UAF-N-019-2019 preceptud en su Capitulo IV obligaciones adicionales para
los proveedores de servicio de remesas desde la éptica de originadores, beneficiarios y/o
intermediarios.

En marzo del afio 2020, el BCN, basado en las facultades conferidas por la Ley N.° 977 y
su Ley Orgédnica, emitié la Resolucién CD-BCN-LIX-2-197, Reglamento de los Proveedores de
Servicios de Pago de Remesas, mediante el cual establecié disposiciones en materia de
autorizacién, operaciones y algunas de Prevencién del LA/FT/FP, la cual es del alcance para
los proveedores de servicio de remesas regulados por la UAF.

Infografia 1: Linea de tiempo del marco regulatorio del sector de proveedores de

remesds
Se crea la UAF y se Resolucion
establece como Sujetos HARN015:2012
Obligados a las empresas
de remesas, mediante la - {7
Ley N.2 793 S Emision del Reglamento
; : @ @

del BCN para empresa de
remesas.

1999
o)) @
N2

Resolucion
UAF-N-003-2016

L Promulgacion de la Ley N° 976 y

977, y sus reglamentos,

Promulgacion de la Ley N.° estableciendo al BCN como
285 crea la CAF y establece a regulador de las operaciones de
los proveedores de remesas ¥y a la UAF como
transferencias como otras IF. supervisor en materia PLA/FT/FP.

Elaboracion propia

Se puede observar que las regulaciones ALA/CFT del sector datan de hace
aproximadamente dos décadas, y han evolucionado debido a las exigencias de una
globalizacién financiera, ya que las remesas ademds de ser trascendentales para la
economia del pais pueden ser utilizadas indebidamente por criminales, por la conexién que
traza entre jurisdicciones de largas distancias, la velocidad y frecuencia con que se pueden
efectuar, y en volimenes que pueden llegar a ser considerables (ain si las transacciones
individuales son pequeiias).
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5.2. Contexto del sector

Resulta necesario plantear la siguiente interrogante acudl es el alcance de las agencias
especializadas de remesas en la economia nacional? Estas agencias son imprescindibles para
la contabilizacién nacional de las remesas, y juegan un rol fundamental en la inclusién
financiera, debido a que constituyen un canal formal para la oferta de este servicio
financiero, no solo para remesas transfronterizas, sino también para las nacionales,
especialmente porque ofrece la oportunidad de acceso a un segmento de la poblacién que
por diversos factores, tales como, ubicacién geogréfica, costos, politicas y requisitos ALA /CFT
y operacionales, etc., se encuentra desatendido por el SFN.

En un comunicado de prensa en octubre 2013 el entonces presidente del Grupo del Banco
Mundial Sr. Jim Yong Kim expresé que el acceso a cuentas de ahorro, créditos o remesas
puede ayudar a las familias a costear servicios esenciales, como el agua, la electricidad, la
vivienda, la educacién y la atencidn de la salud...»’3; esta afirmacién cabe en el contexto
nacional y en el marco de los proveedores de servicios de remesas regulados por la UAF, ya
que el principal propésito de las remesas transfronterizas e internas es el apoyo familiar.

La CEPAL cita que en algunos estudios sugieren que un aumento del 10% en la proporcién de
remesas en el PIB de un pais puede llevar a una disminucién en la proporcién de personas en
la pobreza de entre 1.6 % y 3.5 %'4. Como se mencioné con anterioridad, Nicaragua es un
pais principalmente receptor de remesas procedentes del exterior, en este sentido, los flujos
de remesas recibidos del exterior a través de las empresas proveedoras de servicios de
remesas reguladas por la UAF incrementaron un 2 % (Ver Seccion 5.2.5), representando
como porcentaje del PIB un 4.5 % y 4.8 % en los afios 2018 y 2019 respectivamente!3.

Tanto en materia ALA/CFT como el enfoque de politicas de inclusién financiera, para
potencializar el uso de remesas como canal formal se debe conocer la focalizacién de este
flujo de dinero lo que permitiria ser mds asertivos en ver qué instituciones financieras tienen
mds contacto con zonas migrantes y receptoras de remesas', asi como el segmento de clientes
que atienden.

No obstante, en muchas ocasiones las empresas proveedoras de remesas reguladas por la
UAF encuentran ciertas barreras para concretar la atencién de sus clientes y al mismo tiempo
cumplir con todas las medidas de prevencién del LA/FT, ya que se les dificulta la
implementacién de ciertas regulaciones, obligando a no establecer la relacién con el cliente,
lo cual se traduce en el riesgo de que estos conduzcan las transacciones a la clandestinidad
o utilicen medios informales y por ende, disminuya el nivel de inclusién financiera.

13 Tomado de hitps://www.bancomundial.org/es/news/press-release/2013/10/11 /universal-financial-
access-vital-reducing-poverty-innovation-jim-yong-kim

14 Tomado del documento Mejores prdcticas sobre iniciativas para promover la inclusién financiera de receptores
de remesas en el dmbito rural elaborado por la CEPAL.

15 Célculos basados en la informacién proporcionada por las empresas de remesas reguladas por la UAF y £8
datos del PIB del Informe anual 2019 del BCN.

16 Basado en articulo de opinién del diario mexicano El Financiero
https: / /www.elfinanciero.com.mx /opinion/isabel-cruz /remesas-como-catalizador-de-inclusion-financiera
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En este aspecto, los estdndares del GAFI (Recomendaciones 1 y 10) y la legislacién nacional
en los articulos 17, 18 y 19 de la Ley N.°c 977, y los articulo 25, 26, 27 y 28 de la Resolucién
N.c UAF-N-019-2019 contemplan un EBR, es decir, que las empresas que proveen el servicio
de remesas deben gestionar adecuadamente los riesgos de LA /FT a los que estdn expuestos
(nacionales, sectoriales e individuales) en lugar de tomar la decisién de no realizar
determinada operacién, de tal forma que, no excluyan de manera inadvertida a las personas
que se les dificulta el acceso a servicios financieros formales, y brinden la flexibilidad
necesaria para ello'’.

No se puede obviar el hecho de que la exclusién financiera resultante puede comprometer la
capacidad de los paises para rastrear el LA/FT e identificar patrones sospechosos, al relegar
a una gran cantidad de personas y operaciones al mundo del dinero en efectivo y medios
informales de traslados de fondos, cuyo rastro es imposible seguir, es por ello que los
requisitos de DDC excesivamente estrictos y desproporcionados en relacién con los riesgos en
el dmbito de las remesas socava el EBR y representan una amenaza para los objetivos de
inclusién financiera's.

En este sentido, incluso las mismas entidades del sector son objeto de exclusién financiera por
parte del SFN'?, ya que la mayoria de las entidades que lo conforman —al SFN— tienen
politicas de no aceptarlas como clientes, obligando con esto a que aumenten el uso de efectivo
en sus operaciones administrativas, como: pago de planillas, pago a sus proveedores, etc.,
asi como el aumento de sus costos operativos y del riesgo de ser victimas de robo. Esta
situacion es generalizada en toda la regién latinoamericana.

Pese a que los proveedores de remesas potencializan la inclusiéon financiera, al realizar
remesas transfronterizas podrian encontrar barreras asociadas a la proteccién eficaz de la
confidencialidad de los datos o los recursos para abordar los nuevos riesgos conexos para
el consumidor, debido a que entrarian en accién marcos legislativos de otras jurisdicciones20.

Hoy en dia, gracias a las nuevas tecnologias y reformas innovadoras que han propiciado
formas de gestionar dinero, las empresas proveedoras de remesas disponen de plataformas
que permiten mejorar la calidad de su oferta y garantizar un mayor acceso a sus servicios
financieros, elemento que es exigible para su expansién, pero especialmente por su
interconexién con instituciones financieras extranjeras, sin embargo, estas instituciones auin
deben dirigir esfuerzos en que estos medios tengan aceptacion entre sus clientes, y desplacen
el uso intensivo de efectivo, el cual constituye el medio de preferencia de la poblacién
hicaragiense.

Otro aspecto relevante del sector es la utilizacién de agentes de remesas como canal de
distribucién para lograr una mayor cobertura a nivel nacional, ya que esto les permite captar
un segmento de clientes de zonas donde es escasa o nula la presencia de instituciones
financieras?! y a su vez ahorrar inversiones en infraestructura. Los agentes de remesas pueden

17 Basado en documento Enfoques de CGAP: ALA /CFT e inclusién financiera: Surgen nuevas oportunidades a partir
de las medidas recientes del GAFI
18 [dem
19 Basado en datos institucionales de la SIBOIF. 16
20 |

Idem
21 Basado en Evaluacién de riesgos de LA/FT para el sector de cooperativas realizado por la UAF, donde se
identificé que existen cooperativas que son las Unicas IF de la zona y a su vez fungen como agentes de remesas.
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ser o no instituciones financieras y/u otros Sujetos Obligados, no obstante, la aplicacién de
todas las regulaciones ALA /CFT recae sobre las empresas de remesas y no sobre el agente
directamente, por lo que es una obligacién que el agente de remesa sea capacitado por la
empresa con la que posee la alianza.

El sector debe tomar en consideracién que los recursos humanos calificados y capacitados son
fundamentales para la correcta aplicacién de las regulaciones en materia ALA /CFT por parte
del sector; las cifras demuestran que las empresas proveedoras de remesas bajo la
regulacién de la UAF, generaron 161puestos de trabajo a diciembre del 2018, mientras que
para diciembre 2019 estos aumentaron en un 8 %, totalizando 17422,

5.2.1. Situacién financiera del sector

El andlisis de la situacién financiera de una entidad y/o sector econémico resulta relevante
para la toma de decisiones, por lo general, de indole econémicas, financieras, estratégicas,
de inversién, etc., sin embargo, en materia ALA/CFT este tipo de informacién también es 0til,
ya que al analizarla, las autoridades competentes pueden detectar patrones vy
comportamientos transaccionales inusuales asociados a rubros especificos de los activos,
pasivos y patrimonio, especialmente porque algunos de estos rubros estdn asociados directa
o indirectamente a clientes, productos y servicios, proveedores, accionistas, etc., que son
factores o agentes que podrian constituir riesgos de LA /FT.

Los criminales suelen aprovechar situaciones financieras adversas que una entidad y /o sector
econdémico presenta, ofreciéndoles soluciones, tales como, inyeccién de capital, adquisicién
masiva de sus productos o servicios, financiamientos, donaciones, entre otras, y asi lograr
facilidades en sus esquemas de LA para insertar sus flujos de dinero ilicito. Por tal razén, el
articulo 11 de la Resolucidon N.” UAF-N-016-2019 «Normativa de Registro de Sujetos
Obligados ante la Unidad de Andlisis Financiero», la cual es aplicable a las empresas
proveedoras de remesas reguladas por la UAF, establece la obligaciéon de que los Sujetos
Obligados remitan a la UAF sus estados financieros, con el fin de identificar y mitigar
indicadores de riesgos de LA/FT que pudiesen estarse presentando en el sector.

De acuerdo con los estados financieros remitidos por el sector, sus activos totales presentaron
un aumento interanual de 9 % al 31 de diciembre del 2019 en comparacién al 2018 (Ver
Grdfico 1), aumento impulsado principalmente por dos (2) de las cinco (5) entidades que se
analizaron en la presente evaluacion sectorial. Los principales rubros de los activos en el
sector son el efectivo disponible; y las cuentas por cobrar a las empresas extranjeras de
remesas con las que mantienen alianzas de negocios, derivadas de las remesas que fueron
pagadas a sus beneficiarios y que estas entidades extranjeras adn no les han girado el pago
correspondiente, asi como las cuentas por cobrar a los agentes de remesas por las
operaciones que han efectuado.

En lo que concierne a los pasivos, estos presentaron un aumento interanual del 11 % al 31 de
diciembre 2019 con respecto a la misma fecha del 2018 (Ver Grafico 1). Los principales
pasivos del sector corresponden a pasivos corrientes, entre ellos, las obligaciones con el
publico, es decir, transacciones que aun no han sido pagadas por las entidades del sector

17

22 Basado en informacién proporcionada por las empresas de remesas reguladas por la UAF.
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pero que la empresa extranjera ya les giré el pago correspondiente, asi como pago a sus
agentes de remesas por operaciones que efectuaron; y aquellas transacciones de remesas
por envio —de Nicaragua al extranjero— que el sector origind, cuyo monto ya fue pagado
por la empresa extranjera, pero no ha sido pagado por las entidades del sector.

Tomando en cuenta que: (i)los aumentos corresponden a comparaciones interanuales de
diciembre 2018 y 2019; (ii)que los principales rubros contables estdn directamente vinculados
a las operaciones de remesas desde el exterior; (iii)que segun cifras del BCN, en el IV
Trimestre de 2019 hubo un aumento del flujo de remesas recibidos en comparacién al mismo
periodo del afio 201823, el comportamiento de los pasivos y activos resulta congruente, ya
que diciembre es un mes de tradiciones y festividades culturales en el pais, por lo que la
poblacién nicaragiense recibe mds flujos de remesas de sus familiares, al igual que el
aumento de las actividades comerciales, las cuales pueden utilizar operaciones de remesas.

Grafico 1: Situacién financiera del sector (en millones de USD)24

USD 23.23
USD 21.23 USD 20.69
USD 18.69
B Activos
Pasivos
Patrimonio
USD 2.53 USD 2.53
2018 2019
Fuente: UAF

Por su parte, el patrimonio de las entidades en su conjunto no presenté variacién (Ver Gréfico
1), dado que solamente el 20 % del sector presenté aumento individual en su patrimonio,
mientras que el 80 % restante presenté decrecimiento, debido a que segin sus estados de
resultados obtuvieron pérdidas en el 2019, asi como el uso de sus utilidades acumuladas.

Con respecto a los ingresos operativos del sector se observé que totalizaron USD 7.76
millones y USD 7.20 millones en 2018 y 2019 respectivamente?5, observdndose asi un
decrecimiento del 7 %, esto se dio principalmente porque un 40 % de las entidades del sector
tuvo baja en su nivel de ingresos operativos, entre otras razones, por la suspensién temporal
de operaciones de una de las empresas del sector.

23 Basado en el Informe anual 2019 publicado por el BCN. 8
24 Basado en los estados financieros remitidos a la UAF por las empresas del sector y cifras convertidas a ]os
tipos de cambio oficiales emitidos por el BCN al 31 de diciembre 2018 y 31 de diciembre 2019.

25 jdem.
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5.2.2. Puntos de atencién al cliente
5.2.2.1. Sucursales de las entidades proveedoras de servicios de remesas

Los proveedores de servicios de remesas bajo el dmbito de competencia de la UAF, ante la
necesidad de ampliar su cartera de clientes como resultado del creciente dinamismo
presentado por el sector durante el afio 2019, reportaron la apertura de diez (10) nuevas
sucursales, lo que representé un incremento del 32 % en el total de puntos de atencién propios
en comparacion con el afio 2018 (Ver Grafico 2).

Grafico 2: Cantidad de sucursales del sector

Fuente: UAF Afio 2018 Afio 2019

5.2.2.2. Agentes de remesas

La CEPAL a través del documento Mejores prdcticas sobre iniciativas para promover la inclusién
financiera de receptores de remesas en el édmbito rural publicado en febrero del 2020,
identifica que «las instituciones financieras muestran un interés creciente en utilizar los envios de
remesas como un medio para la venta cruzada de ofros servicios financieros, tales como cuentas
de ahorro, créditos y seguros, entre otros, y la ampliacién de su base de clientes».

En este aspecto, en el dmbito nacional, las entidades que conforman el sector establecen
alianzas con terceras partes, muchas de ellas son otras Instituciones Financieras que no brindan
el servicio de remesas (a excepciéon de un banco comercial26), para asi ahorrar inversiones
en infraestructura y acaparar mds segmento de mercado; este tipo de alianzas también
tienen como objetivo para las proveedoras del servicio de remesas, brindar a sus clientes
otros tipos de servicios al momento que efectian una transaccién de remesa, tales como,
colecturia de pagos, venta de recargas telefénicas, pago de préstamos, pago de servicios
bdsicos, pago de impuestos, entre otros.

Las entidades que conforman el sector reportaron que en el afio 2019 ofrecieron sus servicios
mediante 374 puntos de atencién a través de agentes de remesas, derivado de 178 alianzas
de negocios; 196 puntos de atencién corresponden a alianzas con personas naturales27 y

. o - . I 19
26 Basado en la informacién que proporciond el sector mediante un cuestionario estructurado que la UAF les
remitié (Ver Anexo 1).
27 Corresponden a 157 alianzas establecidas con personas naturales.

22558333 | sujetosobligados@uaf.gob.ni | www.uaf.gob.ni




g INFORME DE
EVALUACION DE RIESGOS
u F DE LA/FT PARA EL SECTOR DE REMESAS

178 de ellos a alianzas con personas juridicas28. Pese a que las alianzas en si disminuyeron
2.7 % con respecto al 2018 los puntos de atencién mediante agentes incrementaron dos (2)
puntos mds (Ver Grafico 3), garantizando de esta manera la cobertura nacional en sus
servicios y su presencia en todos los departamentos y regiones auténomas del pais.

Grdafico 3: Ubicacién de puntos de atencién al cliente por Departamento y Regién
Avuténoma.

2018 2019

Elaboracion propia

Con base a los resultados del Andlisis estratégico de tipologias afio 2019, realizado por la
UAF, se identific6 que entre los afios 2008 y 2019, los departamentos de Managuq,
Chinandega y Rivas se encontraron entre las dreas geogrdficas con mayor cantidad de
sentencias condenatorias emitidas por el Poder Judicial en materia de Lavado de Activos (LA),
siendo tres (3) de los departamentos en donde mds presencia tiene el sector, por lo que se
incrementa el riesgo de LA en estas zonas.

Se identificé que, con base a las politicas internas de los proveedores de remesas, sus agentes
no pueden establecer contratos con subagentes, pese a que el pdarrafo in fine del articulo 44
de la Resolucién N.2 UAF-N-019-2019 lo permite. Cabe destacar que una vez que los agentes
establecen contratos con los proveedores de servicios de remesas, obtienen de estos, respaldo
empresarial, plataforma tecnoldégica, asistencia y soporte técnico, publicidad y
capacitacién??,

28 Corresponden a 21 alianzas establecidas con personas juridicas. 0
29 La obligacién de capacitar a los agentes de remesas se encuentra en el articulo 44, numeral 3 (incluyéndoﬁ)s
en sus programas de prevencidn de LA /FT); y articulo 58, numeral 2 (mediante el nivel general de capacitacion)
de la Resolucién N.°c UAF-N-019-2019.
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Es de senalar la relevancia que representa para el sector que casi la mitad de sus alianzas
nacionales correspondan a personas juridicas, si bien este criterio no es Unico para considerar
inmediatamente de mayor riesgo esta relacion, es conocido que este tipo de figura juridica
representa cierta dificultad al momento de identificar al beneficiario final.

Grafico 4: Cantidad total de puntos de atencion mediante agentes de remesas

Persona
juridica
B Persona
natural
2018 2019
Fuente: UAF

Las Instituciones Financieras que prestan Servicios de Transferencia de Dinero o Valores
(STDV) han sido identificadas por el GAFI como vulnerables a ser utilizadas por personas u
organizaciones criminales para realizar a través de estas, actividades de LA/FT, en este
sentido, la Recomendacién 14 sugiere a los paises tomar medidas para asegurar que las
personas naturales o juridicas que presten este servicio, tengan licencia o estén registradas,
y sujetas a sistemas eficaces de monitoreo y, para asegurar el cumplimiento con las medidas
establecidas en las recomendaciones del GAFI. Asimismo, toda persona natural o juridica que
tfrabaje como agente debe también tener licencia o estar registrada ante una autoridad
competente, o los proveedores de STDV deben mantener una lista actualizada de sus agentes,
a la cual tengan acceso las autoridades competentes en los paises en los que opera el
proveedor de STDV y sus agentes. Esta misma recomendacién también refiere que los paises
deben asegurar que los proveedores de STDV que utilizan agentes, incluyan a los mismos en
sus programas ALA /CFT y supervisar el cumplimiento de dichos programas.

Los agentes de remesas en su calidad de aliados de negocios de los proveedores de remesas
a pesar de no ser directamente designados como Sujetos Obligados pueden servir como tal,
debido a que realizan la actividad de STDV en nombre del proveedor. En este sentido, el
articulo 44 de la Resolucién N.o UAF-N-019-2019 «Normativa UAF-PLA/FT/FP» establece
que dichos proveedores deben: mantener actualizada la lista de sus agentes; informar a la
UAF de los nuevos agentes con los que inicia o termina una relacién de negocio; incluir a los
agentes en su programa de prevencién del LA/FT/FP; y verificar que los agentes cumplan
con las politicas, medidas y procedimientos respectivos de su programa de prevencién, sin
embargo, esta disposicion no se cumplié totalmente en el periodo evaluado, ya que se
identificé variaciones en cantidad y tipo de agentes, y de acuerdo a los registros de la UAF
el 80% de los Sujetos Obligados del sector no notificé dichos cambios.
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De acuerdo con el articulo 45, pdarrafo Ultimo de la Resolucién N.© UAF-N-019-2019, las
entidades del sector estdn en la obligacién de efectuar un monitoreo con enfoque basado en
riesgo de LA/FT/FP a sus aliados de negocios, que segin el articulo 44 de esta misma
Resolucién se refiere a sus agentes de remesas, esto es exigible principalmente porque estos
agentes pese a que son externos a la institucidn, tienen acceso a sus sistemas informaticos,
politicas y procedimientos, manuales, etc., ademds, como se mencioné con anterioridad, estos
no necesariamente son Sujetos Obligados y por ende no estdn regulados directamente en
materia ALA/CFT.

Los agentes de remesas pueden derivar diversos escenarios de riesgo de LA/FT, por ejemplo,
parte del SFN ofrece sus productos y servicios a clientes que fungen como agentes de remesas,
sin embargo, los catalogan casi de forma automdtica como de alto riesgo, tomando en cuenta
este factor en sus matrices para clasificar a los clientes por nivel de riesgo de LA/FT,
aplicdndole una DDC intensificada30; sin embargo, existe otra fraccién del SFN que no toma
en consideraciéon este aspecto, lo que abre una brecha para que criminales o personas
juridicas controladas por criminales tengan mayores posibilidades de crear multiples
esquemas de LA/FT, ya que por un lado poseen acceso al SFN, y por otro, cierto control en
la transaccionalidad de operaciones de remesas.

5.2.3. Alianzas de negocios extranjeras

Por otra parte, se identificé que, para el afio 2019, las alianzas de negocios extranjeras con
personas juridicas establecidas por el sector, no variaron en relacién con el afio 2018,
manteniéndose en nueve (?) alianzas, ocho (8) de estas con personas juridicas ubicadas en
EE. UU. y una (1) en Costa Rica, siendo estas principalmente empresas internacionales de
transferencia de dinero de reconocida experiencia, tales como, Western Union, RIA, La
Nacional, MoneyGram y TransFast; ; por otra parte, en el periodo 2018 se mantuvo una (1)
alianza con persona natural extranjera, la cual finalizé en 2019.

La CEPAL en su estudio Mejores prdcticas sobre iniciativas para promover la inclusidén financiera
de receptores de remesas en el dmbito rural, cita que en 2017 el 90% de los envios de remesas
se realizaron a través de operadores de transferencias de dinero, donde MoneyGram
Western Union y RIA concentraron el 35 % de la participacion de mercado en la regiéon
latinoamericana, por lo que no es extrafio que estas operadoras mantengan alianzas con
operadores de remesas en Nicaragua, pues es un pais que depende del alto flujo de remesas
que recibe, lo cual incide en varios de sus indicadores macroeconémicos.

Las jurisdicciones donde estas personas juridicas se localizan no representan riesgos mayores
de LA/FT37, no obstante, siempre se debe tener en cuenta que tanto EE. UU. como Costa Rica
poseen la amenaza del tréfico ilicito de estupefaciente, de la mano al crimen organizado,
Costa Rica por ser un pais de trdnsito al igual que Nicaragua y EE. UU. por ser el drea

30 Solamente cuatro entidades bancarias y las cuatro sociedades financieras contaban con procedimientos Pas9
identificar a clientes agentes de remesas, segin informacién institucional de la SIBOIF.

31 Segun el indice creado por la UAF, basado en las listas del GAFI y el indice 2019 del Instituto de Gobernanza
de Basilea.

22558333 | sujetosobligados@uaf.gob.ni | www.uaf.gob.ni




INFORME DE
EVALUACION DE RIESGOS
U F DE LA/FT PARA EL SECTOR DE REMESAS

geogrdfica hacia donde dirigen la mayor cantidad de drogas producidas en el Sur del
continente.

Pese a que existen alianzas con partes relacionadas, los principales tipos de alianzas
establecidas fueron de cardcter estratégico, es decir, las entidades juridicas extranjeras
cedieron mediante contrato a las entidades del sector el derecho de operar en Nicaragua
bajo su marca y sus sistemas informdticos, por lo que en ambos casos la naturaleza de dichas
alianzas es de cardcter predominantemente comercial.

5.2.4. Cantidad y tipos de clientes

Los clientes implican para cualquier Sujeto Obligado uno de los factores de riesgos de LA /FT
mas significativos, porque principalmente a través de esta figura es que los criminales buscan
acceder a sus productos y/o servicios, por tal razén es imperativo conocer y analizar la
naturaleza de los clientes del sector, a quienes cada empresa que oferta el servicio de remesa
debe identificar, determinar el origen y procedencia de sus fondos, asi como el propésito y
la naturaleza de utilizar el servicio de remesa y servicios conexos.

Segun la informacién reportada por el sector, en el afio 2018 se atendieron un total de
1,282,527 clientes, cifra que incrementé en 2.7 % en el aiio 2019, de los cuales todos fueron

personas naturales para ambos afos32 (Ver Tabla 1).

Tabla 1: Cantidad de clientes atendidos por el sector

1,269,451 1,304,341
1,122 1,244
11,954 12,129
1,282,527 1,317,714

Fuente: UAF

Se logra observar en la Tabla 1 que en ambos afios el 99 % de los clientes que el sector
atendié fueron nicaragienses, y el 1 % restante se distribuye entre extranjeros residentes y
no residentes. De dicha cifra se puede inferir que para el afio 2019 aproximadamente 3 de
cada 10 nicaragienses con la edad apta de realizar transacciones de remesas33 hicieron uso
de este servicio a través de las empresas proveedoras de remesas que estdn bajo la
regulacién de la UAF.

Adicionalmente, basado en datos brindados por las entidades que conforman el sector, se
logré identificar que durante los afios 2018 y 2019 un cliente realizé en promedio 4
transacciones por ano (incluyendo envio y recepcion de remesas locales e internacionales).

Los extranjeros no residentes atendidos por el sector representan un 0.9 % del total de
clientes atendidos, los cuales presuntamente corresponderian a turistas. Segun las cifras del
BCN en el 2018 y 2019 arribaron a Nicaragua 1.4 millones de turistas en cada afo por lo

23

32 Incluye los clientes atendidos tanto en envios y recepcién de remesas locales e internacionales.
33 Cdlculo efectuado por la UAF basado en las cifras poblacionales del documento Perfil Demogréfico:
Nicaragua realizado por ProNicaragua en 2019 y la cantidad de clientes nicaragienses atendidos por el sector.
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que se puede estimar que aproximadamente el 1 % de los turistas que ingresan a Nicaragua
utilizan los servicios de remesas a través de las entidades reguladas por la UAF.

En el Andlisis Estratégico de Tipologias 2019 efectuado por la UAF se determiné como sefial
de alerta la presencia de extranjeros desconocidos y se identificé su participacién en traslado
de dinero ilicito34, por lo que, si bien un cliente extranjero solamente se clasifica como de alto
riesgo si procede de una jurisdiccidn de alto riesgo35, no se puede obviar el hecho que
independientemente de la nacionalidad que posea, podria traer consigo riesgos de LA/FT, y
mds aun si solamente se encuentra en trdnsito en el pais, como ser parte de una red de
criminales de la regién que estén tratando de diversificar el dinero ilicito a través de IF y
APNFD del pais, o ser parte de una red terrorista que esté movilizdndose en la regién con el
fin de ejecutar un acto terrorista, entre otros, por tal razén el sector debe procurar aplicar
una DDC adecuada a este tipo de clientes, de tal forma que puedan mitigarse todos los
riesgos posibles de LA /FT.

Igualmente, el sector debe establecer pardmetros basados en indicadores o factores de
riesgos de LA /FT para definir a quién considerardn cliente habitual y ocasional, y asi procurar
las actualizaciones pertinentes de expedientes, PIC, etc. de los clientes habituales, pero por
la naturaleza del servicio de remesa, el sector debe aplicar una DDC con enfoque de riesgo
desde la primera operacién que un cliente realice, independientemente de su cuantia, ya que
el riesgo de que este sea parte de una tipologia de LA o miembro de una organizacion
terrorista siempre es latente, ademds de ser una disposicién normativa preceptuada en el
articulo 12, numeral 3 de la Resolucién N.>c UAF-N-019-2019.

Por otra parte, el GAFI hace mencién en su Recomendacién 12 que las instituciones financieras
deben adoptar medidas para identificar a las PEP locales y extranjeras, razén por la cual
las empresas proveedoras del servicio de remesas poseen esta obligaciéon en su marco
normativo aplicable3 y resulta relevante para la presente evaluacién de riesgo analizar los
clientes del sector que poseen la condiciéon de PEP.

El sector en su conjunto reporté a la UAF que atendié dos (2) y un (1) clientes con la condicién
de PEP nacionales en los afios 2018 y 2019 respectivamente, cifra insignificante en relacién
con la cantidad de clientes atendidos. En este sentido surge la interrogante acerca de si el
sector estd identificando a este tipo de clientes de manera efectiva, tomando en cuenta que
resultado de las fiscalizaciones efectuadas por la UAF en el periodo se identificaron serias
deficiencias sobre la implementacién del EBR de sus Programas de Prevencién del LA/FT
(Véase la Seccion 6.1.1).

Por lo general, la corrupciéon como delito precedente del LA es la amenaza mds comin que
se asocia a las PEP, sin embargo, existen otros delitos precedentes que pudiesen tener
conexidn con este tipo de clientes o inclusive con terrorismo y su financiamiento.

34 Basado en diecisiete (17) sentencias condenatorias del delito de lavado de dinero, bienes o activos emitidas
por el Poder Judicial en el afio 2019.

35Segun articulo 20 de la Ley N.°c 977 y articulo 29, numeral 6, literal d de la Resolucién N.c UAF-N-019-2019.
Existen listas emitidas por el GAFI, el Instituto de Gobernanza de Basilea sobre jurisdicciones de alto riesgo
pueden ser utilizadas de referencia por los Sujetos Obligados. Asimismo, existen paises o bloques econémicos
que emiten sus propias listas.

36 Articulos del 30 al 35 de la Resolucién N.o UAF-N-019-2019.
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De acuerdo con los estdndares del GAFI y la legislacién nacional vigente, las PEP nacionales
no representan alto riesgo simplemente por su condicién, sino que se deben analizar sus
riesgos como clientes y solamente si ese andlisis resulta que el cliente tiene una exposicion de
riesgo mayor de LA/FT, ademds de ser una PEP, entonces los Sujetos Obligados deben
adoptar medidas de DDC intensificadas aplicables a las PEP, efectuando asi una adecuada
gestién de riesgo de LA/FT.

5.2.5. Operaciones de remesas desde y hacia el exterior

Como bien se indica en la Seccién 5

Grafico 5: Cantidad de operaciones y montos
(Descripcién del sectory, los flujos de

asociados por remesas enviadas al exterior
remesas han venido incrementdndose

a nivel mundial, regional y local. En la
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no ha sido la excepcidn, la cantidad USD 55.0 240.0 @
de operaciones y los flujos de dinero Q USD 50.0 ‘ 235'O.§
de las remesas, tanto enviadas como 3 USD 43.0 ‘ 2300 §
| [
recibidas, presentaron un incremento S USP 400 225'05
~ ~ [ ] =
en el afio 2019 con respecto al afio S UsSD 35.0 2200 °
. . ofs o = USD 30.0 ‘ 215.07©
anterior, identificdndose que las E »
. USD 25.0 £ =21.1.7 21002
operaciones generadas en concepto ¢ £
p . , uSD 20.0 ‘ 205.0
de envio de dinero a otros paises s
. o USD 15.0 | 200.0
crecieron un 14 % vy los montos
usbD 10.0 195.0

equivalentes en 1.2 % (Ver Grdfico 2018 2019
5), es decir, que se generaron mds
operaciones por montos menores,
para un total de USD 55.3 millones en
el afio 2019.

Monto e Cantidad de operaciones

Fuente: UAF

Segun informacién institucional de la SIBOIF, en el periodo analizado los bancos comerciales
que constituyen uno de los principales medios para canalizar remesas, no efectuaron
operaciones de envio de remesas al exterior, limitdndose Unicamente a la recepcién de
remesas procedentes del exterior. En este escenario, el riesgo de LA/FT para las entidades
reguladas por la UAF se incrementa debido a que:

(i) Son los Gnicos medios formales en el pais para transferir dinero al exterior en la
modalidad de remesas, por ende, representan la Unica opcién de los criminales para
efectuar operaciones de esta naturaleza para estructurar esquemas, tipologias y
eventos de riesgos de LA /FT;

(ii) En este sector, se evidencié que los sistemas de monitoreo y procedimientos de
deteccién de operaciones inusuales presentaron deficiencias en el periodo objeto de
andlisis (Véase la Seccion 6.1.1), por lo que, esta vulnerabilidad facilitaria la
materializacién de riesgos de LA/FT bajo la amenaza descrita en el punto anterior.
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Grafico 6: Cantidad de operaciones y montos
asociados por remesas recibidas del exterior caso de las operaciones en concepto
de remesas recibidas, estas crecieron

Como muestra el Grafico 6, en el
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Fuente: UAF

El sistema bancario ofrece al publico servicios de transferencias electrénicas internacionales
ligadas a cuentas de ahorro y/o corrientes, que permiten realizar envios hacia otras
jurisdicciones, incluso desde un dispositivo tecnolégico; o bien recibir directamente en una
cuenta, transferencias procedentes de otros paises; no obstante, el servicio de remesas sigue
siendo uno de los principales mecanismos utilizados por la poblacién nicaragiense para
recibir y enviar dinero del/al exterior, debido a que: (i) una transferencia electrénica
bancaria implica mayores trdmites, ya que se tendria que tener una cuenta bancaria, y quizé
el usuario no posee la capacidad de ahorro para mantener el minimo exigible en ella, lo que
provocaria cobro de comisiones3’; (ii) el costo de una transferencia electrénica bancaria es
mayor, ya que las entidades bancarias cobran una comisién por recibir dicha transferencia3®,
aunque el remitente ya haya pagado el cobro respectivo en el otro pais, ademds que si se
involucraron muchos bancos corresponsales en la transacciéon los costos incluso pueden
incrementar; (iii) una transferencia electrénica bancaria internacional puede demorar més de
veinticuatro horas en llegar a su destino, mientras que una remesa puede ser cobrada el
mismo dia39.

Otro aspecto que entra en juego en las operaciones de remesas internacionales es que se
involucran dos legislaciones, la de Nicaragua, ya sea que se origine o se reciba la remesa,
asi como la del pais de donde se recibe o a donde se envia, y esto podria limitar en cierta
medida el cumplimiento de las regulaciones en materia ALA/CFT de Nicaragua para las
remesas, por citar un ejemplo, dentro de las obligaciones para los proveedores de remesas
regulados por la UAF, en el articulo 39 de la Resolucién N.c UAF-N-019-2019, establece que
al pagar una remesa deben obtener todos los datos del ordenante, como direccién, nUmero
de documento de identificacién, etc., sin embargo, las empresas que originaron la transaccién
no pueden proporcionar toda la informacién a la entidad nicaragiense, puesto que cumplen
con otras regulaciones —como proteccidén de datos— existentes en el pais que se estd

37 Se verificd mediante la revisién de los tarifarios de los bancos comerciales del pais publicados en sus pégirfg
web y corroborada con informacién institucional de la SIBOIF.
38]dem.

39 Dato corroborado con informacién institucional de la SIBOIF.
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originando la transaccién, en este sentido, el riesgo de LA/FT se incrementa en este tipo de
operaciones (que son las que mds se efectian en el pais), por lo que el sector debe adoptar
las medidas necesarias para brindar el servicio sin que sean vulnerados por criminales.

5.2.5.1.Comportamiento mensual de las remesas desde y hacia el exterior

Todas las actividades econémicas poseen estacionalidades en el afo, que dependerdn en
gran medida del giro comercial, encontrdndose épocas de altas y bajas que por la
naturaleza de las actividades son explicables. En tal sentido, a través de las estacionalidades
se pueden identificar alteraciones o patrones que no estén acorde al giro habitual de la
actividad y que puedan estar distorsionando una entidad o un sector en si.

Lo descrito en el parrafo anterior es aplicable al presente andlisis de riesgos de LA/FT, en
vista que, mediante las estacionalidades se pueden identificar los comportamientos comunes
del sector, asi como flujos de remesas inusuales en un punto especifico en el tiempo que
podrian ser ocasionados por situaciones eventuales que surgieron, pero también podrian ser
flujos producto de actividades ilicitas que estdn siendo introducidos por criminales a través
del sector.

Los flujos de remesas mensuales enviadas al exterior mediante las operadoras de remesas
reguladas por la UAF reflejaron un comportamiento voluble en el afio 2018, notdndose
aumentos y disminuciones intermensuales, sin embargo, es notorio que en el segundo semestre
de dicho afio se incrementaron los flujos enviados (Ver Grafico 7), esto quizd fue producto de
los sucesos adversos acontecidos en ese ano dado que:

(i) Los flujos migratorios aumentaron temporalmente debido a la incertidumbre social y
econdémica en ese periodo, tomando en cuenta que las migraciones estdn intimamente
relacionadas a las remesas, probablemente las personas que migraron de manera
temporal recibieron remesas de sus familiares;

(i) Durante el segundo semestre del 2018 las entidades bancarias tuvieron una masiva
salida de depésitos?0, en este sentido, pudo haberse dado que cierta parte de la
poblacién debido a la especulacién ocasionada por el contexto enviaran sus ahorros a
familiares en el exterior, aprovechando la rapidez que brinda una operacién de
remesa;

(iii) El dltimo trimestre de cada afio representa mayor movimiento para la mayoria de las
actividades econdémicas, debido a que el Ultimo trimestre de cada ano representa
mayor movimiento para la mayoria de las actividades econémicas, debido al consumo
por las festividades de esa época, lo cual es generalizado en casi todas las economias.

Se debe tener presente que bajo contextos sociales y econdmicos adversos, los criminales
aprovechan la incertidumbre y la especulacién para conseguir sus fines ilicitos, de lo cual el
sector de remesas no es exento, ya que los criminales encuentran ambiente propicio —como
los descritos en el pdrrafo anterior— para establecer vinculos con segmentos de la poblacién

27

40 Basado en los indicadores financieros mensuales del SFN en el sitio web del BCN.
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vulnerables a través de engafios, coercidén o a cambio de beneficios, que les colaboren en la
ejecucion de esquemas de LA /FT mediante envios y recepcién de remesas.

Grafico 7: Flujos mensuales de remesas enviadas hacia el exterior
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mmmm Flujos enviados === Flujos promedios

En el afio 2019, los flujos enviados al exterior reflejaron un comportamiento menos fluctuante
de un mes con respecto a otro, notdndose un repunte en el Ultimo trimestre del afio al igual
que el 2018. Se observé que, hasta el mes de junio de 2019, se reflejaron flujos que
superaron los del mismo periodo en el afo anterior, sin embargo, se observé que estos
descendieron levemente a partir del mes de junio, y a pesar de mantenerse el repunte en el
Ultimo trimestre del 2019, no lograron igualar los niveles del mismo periodo con respecto al
afio 2018. Esto puede en cierta medida reafirmar los escenarios descritos previamente en
esta Seccidn respecto a los sucesos adversos del afio 2018 en el pais y su incidencia en el
sector. Los flujos del segundo semestre del 2019 fueron inferiores a los del mismo periodo
del 2018, pudiendo ser a causa de la disminucién de ingresos de la poblacién.4!.

Con respecto a los flujos de remesas recibidas del exterior mediante las operadoras de
remesas reguladas por la UAF, reflejaron un comportamiento relativamente fluctuante en el
afio 2018, notdndose descensos y aumentos significativos entre un mes y otro en ese mismo
afio, sin embargo, los flujos recibidos del exterior en el segundo semestre fueron inferiores a
los del primer semestre (Ver Grafico 8), situaciéon que pudo deberse por:

(i) El contexto desfavorable que el pais presenté en dicho afio provocd especulaciones
infundadas sobre la promulgacién de las Leyes N.°c 976 y 977, lo que pudo haber
incidido que la poblacién optara por canales informales para la recepcién de sus
remesas;

(i) Segun los informes trimestrales de remesas del BCN, del tercer y cuarto trimestre del
afio 2018, los flujos de dinero pagados por los bancos comerciales aumentaron, lo que
pudo incidir directamente en la disminucién de los flujos pagados por las entidades
proveedoras de remesas que son reguladas por la UAF.

28

41 PIB per-cdpita decrecié un 6.2 % y 5.1 % en 2018 y 2019 respectivamente, segun el Informe anual 2019
del BCN.
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Grafico 8: Flujos mensuales de remesas recibidas del exterior
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m Flujos recibidos === Flujos promedios

En el afio 2019, los flujos recibidos del exterior presentaron un comportamiento relativamente
estable en su comportamiento al analizar un mes con respecto a otro, notdndose un Unico
repunte significativo en el mes de diciembre, (lo cual es légico por las festividades que
conlleva esa época del afio). Se logré apreciar que durante los primeros cinco (5) meses de
ese afo, los flujos de remesas recibidas a través de las operadoras reguladas por la UAF, se
situaron por debajo de los pagados en el mismo periodo del afio 2018, no obstante, fue a
partir de junio y durante el resto del afio que el volumen de dinero pagado por las entidades
del sector superd el del mismo periodo del afio anterior, esto impulsé el incremento global
del 2019 con respecto al 2018 de los flujos de remesas recibidas del exterior y canalizadas
a través de las entidades que proveen este servicio y que la UAF regula.

Un aspecto que se debe puntualizar en el presente andlisis es, que tanto en las remesas
enviadas como las recibidas del exterior, la tendencia en diciembre es un incremento en
comparacién a los meses restantes, factor que coincide con lo analizado en la Seccién 5.2.1
sobre la situacién financiera del sector, notdndose que es congruente el incremento de algunos
elementos contables con el comportamiento de los flujos de remesas, puesto que estos Ultimos
inciden directamente en los registros de sus estados financieros en dicho mes donde se efectia
el cierre del periodo fiscal. En materia ALA/CFT, esta informacién puede ser tomada para el
establecimiento de indicadores de riesgo, y monitorear si una u otra entidad perteneciente
al sector muestra un comportamiento atipico al resto del sector, especialmente porque existen
riesgos de LA/FT en este tipo de instituciones financieras que estén vinculados a la
responsabilidad de sus maximas autoridades.

Por otro lado, en los Graficos 7 y 8, se aprecian los flujos promedios tranzados por el sector,
informacién que resulta Otil para la UAF a fin de determinar las diferencias transaccionales
de todas las entidades que conforman el sector, por ejemplo, se puede observar en los
grdficos que los promedios repuntan en el Gltimo cuatrimestre del afio 2019, esto obedece a
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que una de las entidades del sector con mayor participacion de mercado suspendié
operaciones de forma temporal en esas fechas. En lo que respecta a los Sujetos Obligados,
el promedio sectorial podria coadyuvarles como fuente para el establecimiento de
pardmetros y umbrales operacionales internos, indicadores de monitoreo, etc., con un enfoque
basado en riesgo.

5.2.5.2. Andlisis de las remesas desde y hacia el exterior por zonas geogrdficas

La CEPAL revela que los migrantes con su participacién en la economia de los paises destino
y el envio de remesas a sus paises de origen, generan riqueza y contribuyen al desarrollo
econdémico. A escala macroeconémica, en el pais de origen, las remesas incrementan las
reservas internacionales, influyen en el tipo de cambio, permiten mejorar la calificacién
crediticia y la sostenibilidad de la deuda externa y previenen cambios repentinos de la
cuenta corriente durante una crisis. Por otra parte, en los paises destino, la migraciéon
incrementa la fuerza laboral, lo que tiene un impacto positivo al incrementar la productividad
y el PIB42,

Este aspecto expuesto por la CEPAL es de trascendencia para el presente estudio, puesto que
la migracién es el factor principal que precede los flujos de remesas. En este sentido, se
analizaron los flujos de remesas segun las jurisdicciones de donde proceden y hacia donde

se envian.
Con !oased “ IOT dqtfs Grafico 9: Flujos de remesas recibidos del exterior
proporcionados para el presente (en millones de USD)
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42 Tomado del documento Mejores prdcticas sobre iniciativas para promover la inclusién financiera de receptores
de remesas en el dmbito rural elaborado por la CEPAL
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Lo anterior resulta normal tomando en cuenta que EE. UU.43, Costa Rica?4 y Panamd#® son los
principales destinos hacia donde los nicaragienses emigran. Aunque EE. UU. y Costa Rica son
jurisdicciones que no representan riesgos mayores de LA /FT, el sector debe tener presente
las amenazas que ambas jurisdicciones poseen como lo son el tréfico ilicito de estupefacientes,
enlazado al crimen organizado, Costa Rica por su ubicaciéon geogrdfica y servir de transito
al igual que Nicaragua, y EE. UU., por ser el objetivo principal donde envian la mayor
cantidad de drogas producidas en el Sur del continente, por tal razén las transacciones desde
dichas jurisdicciones no podrian ser consideradas de riesgo bajo de LA/FT.

En el caso de Panamd, se debe tener presente que en el afio 2019 fue ingresado a las listas
del GAFI, ya que dicho organismo consideré que ese pais poseia deficiencias considerables
en materia ALA/CFT, razén por la que las transacciones procedentes de dicho pais
representan riesgos mayores de LA/FT, aunado a que ese pais es una de las zonas de libre
comercio mds importante de la regién, y segin cita la Segunda actualizacién del informe de
amenazas regionales de LA efectuado por GAFILAT, en el informe Vulnerabilidades de LA de
las zonas de libre comercio, el GAFI sostiene que uno de los métodos mas utilizados para el
financiamiento del terrorismo en Centroamérica y Sudamérica es a través del LA basado en
operaciones de comercio exterior, por consiguiente, una remesa procedente de Panamad vy si
el objetivo de esta es comercial y no apoyo familiar, los riesgos de LA/FT incrementan
considerablemente.

De igual manera a través de la informacién proporcionada por el sector objeto de andlisis,
se identificé que otros paises frecuentes de donde se reciben flujos de remesas son Honduras,
Guatemala, Alemania e Islas Caimdn, este Oltima podria representar riesgos mayores de
LA /FT, considerando que histéricamente ha sido conocido como paraiso fiscal y que incluso
en el pasado fue situado en listas negras de la Unién Europea. Cabe resaltar que los paraisos
fiscales principalmente crean las condiciones para la evasién fiscal, pero también son
propicios para movilizar flujos de dinero producto de delitos precedentes del LA, como
corrupcion, trafico de drogas, entre otros.

Por su parte, las operaciones por recepcién de remesas del exterior guardaron una
correlacién directa a los flujos asociados, tal como se observa en el Grafico 10, siendo mds
del 90 % de las operaciones que el sector efectud por pago de remesas procedentes de los
paises de EE. UU., Costa Rica y Panamé en el periodo 2018-2019.

43 Segun cifras del BCN en su Informe anual 2019 (pagina 60) el aumento de las tasas de empleo hispano en
EE. UU. incidié en el aumento de las remesas recicepal

as, lo cual en cierta medida reafirma que dicho pais es el principal destino para los migrantes nicaragienses.
44 Segun el sitio web de la Direccién de Migracién y Extranjeria de Costa Rica en el 2019 ese pais recibié un
flujo migratorio de ingreso de 416,862 nicaragienses de manera legal (cifra calculada por la UAF segin los
flujos migratorios mensuales disponibles en el sitio web)

https: //www.migracion.go.cr/Paginas Cen'rro%20de%2ODocumentaci%C3%B3n/Estad°/oC3%ADs'ricas.aspx..]
45 Segun el sitio web de Migracién de la Republica de Panamd en el 2019 recibieron un flujo migratorio de
ingreso de 57,175 nicaragienses

https://migracion.gob.pa/images/pdf/MOVIMIENTO MIGRATORIO DICIEMBRE 2019 ACTUALIZADO.pdf
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Grafico 10: Cantidad de operaciones por recepciéon de remesas del exterior
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Grdfico 11: Cantidad de operaciones por envio de
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Sin embargo, en los flujos asociados a dichas operaciones, EE. UU. ocupa el primer lugar (Ver
Grdfico 12), presentando un promedio de USD 523.2 en 2018 y USD 536.8 en 2019 por
transaccién, muy por encima de Costa Rica, pais que ocupa segundo lugar y cuyo promedio
por transaccién fue de USD 136.5 y USD 126.8 para 2018 y 2019 respectivamente, en
tercer lugar se ubicé Panamd con un promedio de USD 205.8 y USD 173.8 para el mismo
periodo.
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Grafico 12: Flujos de remesas enviados al exterior (en millones de USD)
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De lo anterior se puede observar que los montos enviados a EE. UU., fueron mayores, por
ende, el nimero de transacciones disminuye, por el contrario, a Costa Rica se envié menos
cantidad de dinero con un mayor nimero de operaciones, lo que en cierta medida es
explicable porque durante el periodo 2018-2019 debido a la contraccién econdémica
migraron a Costa Rica una gran cantidad de nicaragienses, sin embargo, ese pais no tiene
la demanda laboral necesaria para ofertar un empleo a todos los migrantes, ademds, es
l6gico que antepongan los beneficios de sus connacionales a los de cualquier extranjero, en
ese sentido probablemente desde Nicaragua familiares enviaron remesas en concepto de
apoyo econdémico con menores cuantia. Cabe mencionar que este tipo de escenarios podria
representar una oportunidad para que los criminales establezcan esquemas relacionados a
la tipologia de Pitufeo.

Mediante los requerimientos de informacién que la UAF realizé a las entidades del sector se
observé que otros paises hacia donde se envian flujos de dinero con mayor frecuencia son
Honduras y Guatemala, jurisdicciones que no representan alto riesgo de LA/FT, pero que por
situarse en la regién centroamericana también tienen las amenazas del tréfico ilicito de
estupefacientes y trdfico de migrantes y seres humanos.

En lo que concierne a envios hacia otros paises, se debe tener en cuenta que con la inclusién
de Nicaragua en las listas del GAFI, probablemente los paises adopten medidas
intensificadas a las transacciones procedentes de Nicaragua, lo cual para los proveedores
de servicios de remesas podria implicar mayores exigencias en las alianzas de negocios, tales
como, solicitud de mds soportes para las transacciones efectuadas por los clientes, entre otras.

A su vez, tanto en los flujos enviados como recibidos desde o hacia el exterior se observaron
dos escenarios que deben ser tomados en cuenta:

(i) El Salvador, si bien no se encuentra entre los primeros lugares, los flujos de dinero —en
valores absolutos— son considerables, cabe mencionar que pese a que ese pais no es una
jurisdicciéon de alto riesgo de LA /FT, posee ciertas caracteristicas que los proveedores de
remesas deben considerar al momento de efectuar una operacién, por ejemplo: (a) que
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por su localizacién geogrdfica en el Istmo Centroamericano (al igual que Nicaragua y
Costa Rica), posee como amenazas el tréfico ilicito de estupefaciente (enlazado al crimen
organizado), y el trafico ilicito de migrantes y seres humanos; (b) las autoridades de dicho
pais han declarado como organizaciones terroristas a algunas maras.

Por lo anterior, los proveedores de remesas también deben prestar atencién a las
operaciones que se realicen hacia y desde ese pais vecino, y considerar también que entre
ambos paises se efectian transacciones considerables de comercio?é, lo cual podria ser
aprovechado por los criminales para ingresar sus flujos ilicitos simulando remesas con
propésito comercial a través de negocios fachadas*”.

(ii)) En el 2019, los flujos enviados y recibidos hacia y desde México oscilaron en USD 3.8 y
USD 3.1 millones respectivamente, ese pais al igual que la regién centroamericana posee
la amenaza del tréfico ilicito de estupefaciente, siendo la principal vertiente de la
delincuencia organizada, que representa uno de los factores de mayor riesgo en ese pais,
asi como, entre otros delitos, la trata de personas, segin cita el informe de los resultados
de su ENR 2019-202048; ademds es un pais de la regién donde existe produccién ilicita
de drogas sintéticas4?, por lo cual, el sector debe también identificar adecuadamente los
riesgos de LA/FT cuando se involucre en una operacién de remesa desde o hacia esta
jurisdiccién.

Basado en lo anterior algunos eventos de riesgo de LA /FT que podrian surgir en el sector
objeto de andlisis son: (a) que el crimen organizado mediante remesas esté enviando
dinero para costear el traslado de la droga que viaja de Sur a Norte o el traslado
transfronterizo del dinero ilicito’© que viaja de Norte a Sur durante el paso, por
Nicaragua; (b) que criminales de ese pais envien o reciban remesas hacia o desde
Nicaragua, vinculadas al trafico ilegal de armas, tomando en cuenta que es una amenaza
tanto para México como para Centroamérica, segin la Segunda actualizacién del informe
de amenazas regionales en materia de LA elaborada por GAFILAT.

Otro aspecto que resulta imprescindible analizar es si el sector efectué operaciones en donde
se involucraron jurisdicciones de alto riesgo de LA /FT. De acuerdo con datos brindados por
las entidades que conforman el sector se identificé que para el afio 2019, el sector realizéd
pagos de remesas procedentes de paises de alto riesgo de LA/FT5! (incluyendo Panama)
hasta por un monto de USD 76 millones, lo que representa un 13 % del total de remesas
recibidas en ese afio, notdndose incluso un incremento con respecto al afio 2018 (Ver Tabla
2). Asimismo, los montos enviados desde Nicaragua hacia estas jurisdicciones alcanzaron los

46 Segun el Informe anual 2019 del BCN, El Salvador es el segundo pais destino hacia donde se exportan bienes.
47 Tipologia identificada por la UAF mediante el Andlisis estratégico de tipologias afio 2019.

48 Tomado del sitio web de la UIF de México

https: //www.uif.gob.mx /work /models /uif /comunicados /imp /ENR2019-2020.pdf

49 Segun consta en una nota en el sitio web de la UNODC

https: //www.unodc.org /unodc/en/frontpage /2019 /November /unodc-donates-drug-identification-

technology-to-mexico-to-help-combat-the-global-threat-of-synthetic-drugs-in-the-region.html
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50 Tipologia identificada por la UAF mediante el Andlisis estratégico de tipologias afio 2019.
51 |dentificados como tal por la UAF, con base a las listas del GAFl y el Indice del Instituto de Gobernanza de
Basilea.
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USD 5.2 millones en este mismo afio, representando el 9 % del total, notdndose al igual que
los flujos recibidos, un incremento con respecto al afio 2018.

Tabla 2: Flujos de dinero asociados a jurisdicciones de mayores riesgos de LA/FT

USD 4.4 8%

USD 5.2 9%
USD 68.8 12%
USD 76.0 13%

Fuente: UAF

Otra variable que resulta necesaria analizar en lo que concierne a zonas geogrdficas, es la
incidencia de los departamentos/regiones auténomas en la recepcién y envios de los flujos
de remesas desde y hacia el exterior. Acorde a los datos brindados por el sector, tanto los
envios como la recepcidon de remesas, el departamento de Managua tuvo la mayor
representatividad, con el 41 % y 39 % de los flujos generados al exterior para los afos
2018 y 2019 respectivamente (Ver Infografia 2).

En el caso de los flujos recibidos del exterior, Managua también ostenté el primer lugar con
el 31 %, tanto para 2018 como para 2019, seguido de los departamentos de Chinandega,
Leén y Matagalpa (Ver Infografia 2), comportamiento que es consecuente con la cantidad
de agentes de remesas existentes por departamento detalladas en el Gréfico 3.

Al ser Managua la capital, se convierte en la zona con mayor focalizaciéon de los flujos
enviados y recibidos, considerando que es el departamento con mayor poblaciéns?, que
existe afluencia de poblacién originarios de otros departamentos que se trasladan
diariamente a Managua por motivos laborales o académicos, ademds en él se encuentra la
capital, por ende, hay mayor actividad econémica.
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52 Segun el documento Perfil demogrdfico: Nicaragua elaborado por ProNicaragua en 2019.
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Infografia 2: Porcentajes de los flujos de dinero enviados y recibidos por departamento

E:f:cflt)alg‘rg;‘g ﬁ‘a’:(‘;‘f Enviadas.. Recibidas

las remesas desde/ al 2019 ﬂ 2019

exterior. -
Boaco 2% 2% 3% 3%
Carazo 2% 2% 2% 2%
Chinandega 8% 10% 12% 11%
Chontales 2% 2% 2% 2%
Esteli 8% 7% 8% 8%
Granada 2% 2% 4% 3%
Jinotega 2% 3% 3% 3%
Ledn 6% 6% 9% 10%
Madriz 1% 1% 2% 2%
Managua 41% 39% 31% 31%
Masaya 2% 3% 3% 4%
Matagalpa 9% 8% 8% 8%
Nueva Segovia 4% 5% 4% 4%
Rio San Juan 1% 1% 0% 0%
Rivas 2% 2% 2% 2%
RACCS 4% 3% 2% 2%
RACCN 3% 4% 3% 3%

Elaboracion propia

En atencién a la cantidad de operaciones, se observé que fue congruente con los flujos de
remesas recibidos y enviados al y del exterior, es decir, Managua fue el departamento en
donde mds operaciones de remesas se efectuaron, seguido de Chinandega y Leén. De lo
anterior se observé que los flujos de dinero entrantes y salientes al exterior mediante remesas,
se focalizaron en zonas con mayor poblacién urbana (Ver Infografia 4), probablemente
porque la poblacién rural posee menos posibilidades de emigrar al extranjero®3, aunque esto
no necesariamente implica que la poblacién receptora sea originaria de esas zonas, puesto
que a su vez puede ser poblaciéon en trdnsito, o bien, poblaciéon que ha migrado internamente
de zonas rurales a zonas urbanas.

Durante el periodo analizado, el monto promedio a nivel nacional de remesas enviadas al
exterior a través de proveedores de remesas regulados por la UAF fue de USD 258.2 y USD
228.5 para los afios 2018 y 2019 respectivamente, notdndose que dichos montos estdn por

. e L . s . 36
53 Basado en el documento Mejores prdcticas sobre iniciativas para promover la inclusién financiera de receptores
de remesas en el dmbito rural elaborado por la CEPAL que sefiala que el 47 % de la poblacién rural en América
Latina vive en situacién de pobreza.
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debajo del umbral establecido por la UAF para los reportes de remesas (USD 500.0)54.
Calculando el promedio por departamento se identificé que Nueva Segovia figura con el
mayor promedio departamental, siendo de USD 453.4 y USD 425.0 para los mismos
periodos, seguido de Esteli con USD 400.7 para 2018 y USD 323.3 para 2019, cifras que
llaman la atencién, ya que Nueva Segovia es un drea con poblacién mayormente rural, y los
montos promedios duplican el promedio nacional en el sector, ademds se ubica muy cerca de
Esteli que ostenta los segundos promedios mds altos.

En contraste, el monto promedio a nivel nacional de las remesas recibidas del exterior fue de
USD 149.3 para el afio 2018 y USD 144.2 para 2019 a través de las entidades de remesas
reguladas por la UAF, notdndose que estos montos se encuentran muy por debajo del umbral
exigible para que las entidades del sector reporten las transferencias bajo la modalidad de
remesas familiares (USD 500.0)%3. Calculando el promedio por departamento se identificd
que todos los departamentos se encuentran alineados al promedio nacional y ninguno alcanzé
siquiera los USD 200.00.

5.2.5.3. Andlisis de las remesas desde y hacia el exterior segun los montos asociados

En materia de prevencién de LA/FT, otro aspecto que se debe tomar en cuenta al efectuar
una operaciéon de remesa es la cuantia de esta, en ese sentido las empresas que conforman
el sector deben salvaguardar que los montos de las operaciones sean congruentes con los
perfiles de sus ordenantes y con el propdsito de esta. Por ellos, se podria pensar que entre
menor la cuantia de una operacién menor es el riesgo de LA/FT, lo cual es una afirmacién
subjetiva, ya que los criminales pueden utilizar esquemas de pitufeo®® auxiliados de
testaferros®” para canalizar grandes volumenes de dinero ilicito o financiar actos terroristas
(el cual puede ser terrorismo local y/o regional) sin llamar la atencién del sector y las
autoridades competentes. Ante esta situacién el sector debe realizar un monitoreo eficiente
de las transacciones, procurando hacerlo con enfoque de riesgo y contando con herramientas
de monitoreo acorde a su tamafio, sistemas tecnoldgicos y sus riesgos de LA /FT.

Por lo tanto, con base a la informacién proporcionada por el sector, se identificé que tanto
en 2018 como 2019, mds del 60 % de las operaciones de envios de remesas al extranjero
correspondieron a montos menores a USD 150.0 (Ver Grafico 13), es decir, por debajo del
promedio nacional del sector, que tal como se abordé en la Seccién 5.2.5.2 se situé en USD
258.2 y USD 228.5 para 2018 y 2019 respectivamente. Por lo anterior se debe tener en
cuenta que la gran cantidad de transacciones por montos pequeiios podria ser propicio para
que los criminales establezcan esquemas de pitufeo sin ser rastreados y evadiendo los
umbrales de reportes exigibles para el sector.

54 Segun el articulo 11, numeral b de la Resolucién N.° UAF-N-021-2019 «Normativa sobre las Obligaciones
de Reportes de los Sujetos Obligados a la Unidad de Andlisis Financiero»n.

55 [dem.

56 Tipologia presente en el pais, ya que fue identificada en el Andlisis estratégico de tipologias afio 2019
efectuado por la UAF, ademds presente en la regidén segin la Segunda actualizacién del informe de amenazas
regionales en materia de lavado de activos efectuada por GAFILAT. 37
57 Segunda tipologia mads utilizada en el pais por los criminales segin el Andlisis estratégico de tipologias ano
2019 efectuado por la UAF, también figura como una amenaza preponderante para la regidn segin la Segunda
actualizacién del informe de amenazas regionales en materia de lavado de activos efectuada por GAFILAT.
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Grafico 13: Porcentaje de operaciones por envios al exterior segin montos asociados

2010 [ R
E—

|
2018 [ ]

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
H Menor a USD 25.00 De USD 25.00 a USD 50.00 De USD 50.01 a USD 75.00
® De USD 75.01 a USD 100.00 = De USD 100.01 a USD 150.00 B Mayor de USD 150.00
Fuente: UAF

Pese a lo descrito anteriormente, se observé que aproximadamente un 80 % de los flujos de
remesas enviadas al exterior (USD 44.08 y USD 45.18 millones para 2018 y 2019
respectivamente) se situaron en montos mayores a USD 150.0, flujos que se asocian a un 35
% de las operaciones aproximadamente (Ver Grafico 13) tanto en 2018 como en 2019. Es
evidente que mediante pocas operaciones salié al exterior la mayoria de los flujos de dinero
a través del sector, por tal razén esto incrementa no solo el riesgo de que podrian estar
saliendo flujos considerables lavados hacia otras jurisdicciones, sino también el riesgo que
dichos flujos se utilicen para financiar actos terroristas en otras jurisdicciones, por consiguiente,
la determinacién éptima del propésito de cada operaciéon de remesa saliente, juega un papel
importante para mitigar los riesgos de LA /FT derivados de este escenario.

Por su parte, en lo que concierne a las remesas recibidas del exterior se observé que en 2018
el 26.6 % de las operaciones correspondieron a remesas en el rango de USD 25.0 a USD
50.0 pasando en 2019 a 27.1 %, seguido de aquellas que se asociaron a montos mayores

a USD 150.0 conun 25.5 % en 2018 y 25.2 % en 2019 (Ver Tabla 3), notdndose que ninguno
de los rangos analizados presentd alta concentracién de las operaciones.

Tabla 3: Cantidad de operaciones por remesas recibidas del exterior (en porcentaje)

8.0%
27.1%
9.7%
19.0% 18.2%
12.4% 11.8%
25.5% 25.2%
100% 100%
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En cambio, al analizar los flujos de dinero por remesas recibidas del exterior segun el monto
asociado, se noté que en 2018 y 2019 mas del 60 % de los flujos (USD 364.7 y USD 381.97
millones) correspondieron a transacciones mayores a USD 150.0 (Ver Grafico 14), situdndose
por encima del promedio determinado en el sector (USD 149.3 para 2018 y USD 144.2
para 2019).

Grafico 14: Porcentaje de los flujos de dinero por remesas recibidas del exterior (en
porcentaje)

1.1%

1.0%

B Menor a USD 25.00 m De USD 25.00 a USD 50.00 De USD 50.01 a USD 75.00
De USD 75.01 a USD 100.00 mDe USD 100.01 a USD 150.00 ® Mayor de USD 150.00

Fuente: UAF

Pese a que Nicaragua es un pais principalmente receptor de remesas, llama la atencién que
un aproximado del 25 % de las operaciones haya englobado mds del 60 % de los flujos de
dinero que se recibieron y ain mds que esta fraccién de los flujos estén por encima del
promedio. En tal caso, el sector debe adoptar adecuadas sefiales de alertas y sistemas
eficientes de monitoreo para detectar posibles esquemas que los criminales estén utilizando
aprovechando este escenario, por ejemplo, la creacién de esquemas de pitufeo y uso de
moltiples testaferros (receptores) con montos mayores al promedio, pero menores al umbral
establecido para reportes con remesas que no necesariamente son remesas familiares, con el
objetivo que estos flujos sean utilizados de otra manera para concluir las etapas del LA o las
fases del FT.

5.2.5.4. Andlisis de las remesas desde y hacia el exterior segun el propdsito de envio

Tal como lo establece el articulo 19 de la Resolucién N.© UAF-N-019-2019, las empresas
reguladas por la UAF que proveen el servicio de remesas deben determinar el propésito de
la relacién comercial con sus clientes como parte de la DDC, sea este remitente o beneficiario,
por lo que deben cerciorarse que lo declarado por el cliente sea razonable con el vinculo
(parentesco) y el monto asociado, lo cual constituye una variable sustancial para determinar
el riesgo de LA/FT de una operacién de remesa.

Durante el periodo 2018-2019, mdés del 80.0 % de las operaciones de remesas enviadas al
exterior mediante los proveedores de remesas regulados por la UAF correspondieron al
propdsito apoyo familiary, siendo compatible con el principal objetivo de este servicio
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financiero; también se identificé que un 6.8 % y 5.7 % (porcentajes bajos) de estas
operaciones para 2018 y 2019 respectivamente, fueron por propédsitos asociados a gastos
de emergencias, pago de préstamos, construccion de vivienda, inversiones y fines del mismo
remitente.

A suvez, 12.3 % en 2018 y 11.2 % en 2019 de las operaciones enviadas al exterior
estuvieron asociadas a otros propédsitos distintos de vinculos familiares y personales de los
remitentes, principalmente a compra-venta de mercancias y pago de honorarios de lo cual
se podrian haber presentado los siguientes escenarios:

(i) Las compra-ventas de mercancias probablemente estuvieron asociadas principalmente
a importaciones de mercancia proveniente de EE. UU., que fue identificado como el
principal destino de las remesas enviadas desde Nicaragua a través del sector (Vedse
Seccion 5.2.5.2), ademds, segun cifras del BCN es el principal pais de donde se
importan bienes58.

Asimismo, en la Seccion 5.2.5.2, se observé que a paises de la regién centroamericana
se envian ciertos flujos de dinero, por lo cual, las operaciones realizadas con el
propdsito de efectuar una operaciéon comercial podrian haber sido dirigidas a estas
jurisdicciones, debido a que segun cifras del BCN, Centro América es la segunda regién
desde donde mds bienes son importados>?.

Segun cita la Segunda actualizacién del informe de amenazas regionales en materia de
lavado de activos efectuado por GAFILAT «El comercio internacional continia siendo a
nivel mundial un sector con muchas vulnerabilidades, las que son aprovechadas por las
organizaciones criminales para concretar el objetivo de simular las ganancias provenientes
de actividades delictivas y asi dar apariencia de legalidad a su origen ilicito...», en el
informe antes referido también detalla que tanto en las tipologias derivadas del
andlisis de los ROS, como del andlisis de las sentencias condenatorias de la regioén, el
comercio exterior aparece entre los esquemas de LA, en este sentido el sector debe
analizar plenamente los riesgos de LA/FT que conlleva la realizacién de una remesa
cuyo objetivo es una operaciéon comercial.

(i) En el caso de las operaciones que involucran el pago de honorarios —segin declara el
cliente—, las entidades que conforman el sector deben tener en cuenta que existen
algunos servicios con mds exposicién de riesgos de LA/FT, como pago de asesorias o
servicios contables o juridicos®?, tomando en cuenta que en el Andlisis de Tipologias afo
2019 efectuado por la UAF se identificéd participacién de abogados y notarios publicos
en los esquemas de uso de testaferros; o bien podrian ser que los clientes que envian
el dinero al exterior estén siendo victimas de estafas.

58 Segun el Anuario estadistico 2019 del BCN.
59 {dem.

60 Segun la Recomendacién 22 del GAFI, por lo cual estas profesiones también son reguladas por la legislacién
nacional segun el articulo 9, numeral 4 de la Ley N.° 977 con sus reformas.
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El transporte es otro servicio que podria representar mayor exposicion de riesgos de
LA/FT, puesto que se podria asociar a traslado transfronterizo de dinero ilicito®’,
traslado de estupefacientes, traslado ilicito de personas, contrabando de mercancias,
entre otras, dichas situaciones estdn asociadas directamente a las principales amenazas
presentes y emergentes de la regién determinadas por GAFILAT.

También cuando se describe como propdsito, pago de honorarios, resulta mds
importante la identificacién de éste, aun cuando los fondos fraccionados sean de origen
licito, debido a que podrian estar vinculados a organizaciones terroristas que estén
planificando actos de terrorismo en otras jurisdicciones

Ademds del andlisis de la cantidad de operaciones de remesas por envio al exterior, resulta
necesario analizar los flujos de dinero asociados a ellas, en este sentido, con base en la
informacién proporcionada por el sector, se noté que en cuanto a representatividad
porcentual, los flujos de dinero guardaron un comportamiento simétrico al de las operaciones.

En los afios 2018 y 2019, los flujos de dinero de las remesas enviadas bajo el propédsito
Wapoyo familiar» representaron el 68.0 % y 69.9 % respectivamente sobre el total (Ver
Grdfico 15), seguido de la categoria (otros», cuya representatividad fue de 19.1 % y 17.2
% para los mismos anos.

Grdfico 15: Flujo de remesas enviadas al exterior segun el propésito (en millones de

UsD)
Apoyo familiar IIIIIEEENUSDISZR2IN USD 38.6
Gastos de emergencia  [IIIIIENEEENUSDEN usD 1.2
Pago de préstamos [IIINNNNUSDESIN UsD 4.9
Construccién de vivienda NSO USD 0.4
Inversiones INIIEENUSDIOZ— usb 0.7

Para fines del mismo. . N S DI ——

Otros ININNNUSDEIOZ——— usb 9.5

m2018 12019
Fuente: UAF

Con respecto a los flujos por remesas recibidas del exterior, el comportamiento fue similar al
de las enviadas, ya que en 2018 y 2019 el propdsito «apoyo familiar) representd mas del
80 % de dichos flujos (Ver Gréfico 16), en sintonia con el objetivo principal de este servicio
financiero.
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¢1 Tipologia identificada en el Andlisis estratégico de tipologias afio 2019 de la UAF.
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Grafico 16: Flujo de remesas recibidos del exterior segUn el propésito (en millones de

UsD)

USD 501.2  ySD 4.0 UsD 7.8 usD 13.3 USD 7.6 USD 64.2
u 1
Apoyo Gastos de  Pago de  Construccidon Inversiones  Para fines Otros
familiar  emergencia préstamos de vivienda del mismo
remitente
m2018 =2019

Fuente: UAF

De acuerdo con el Grafico 16, se aprecia que la categoria «otros» (referida a vinculos que
no son familiares y personales del remitente) se ubica en un segundo lugar con 12.0 % y 10.7
% de los flujos para 2018 y 2019 respectivamente, donde el propésito mds frecuente fue
pago de honorarios, por lo que es necesario analizar los posibles escenarios de riesgo de
LA/FT que puedan derivarse bajo estas circunstancias:

(i) Nicaragienses que a sabiendas o no, estén brindando asesorias juridicas, financieras u
otras, a redes criminales de la regién para que estructuren esquemas utilizando la
jusrisdicion de Nicaragua; o bien servicios de transporte que trae consigo riesgos
mayores de LA /FT, como se mencioné en el andlisis de las remesas enviadas al exterior.

(i) Redes de estafadores radicados en el pais, auxiliados de publicidad engafiosa por
medios tecnoldgicos estén estafando a personas de otras jurisdicciones, de lo cual existe
precedente el pais en el afio 2017 que incluso fueron judicializados%2.

Con respecto a la cantidad de remesas recibidas del exterior, el comportamiento fue simétrico
a los flujos de dinero, ya que tanto en 2018 como en 2019, casi el 90 % de las operaciones
correspondieron a remesas cuyo propdsito fue «apoyo familiar», mientras que el 10 %
restante se distribuye en los propésitos sefialados en el Grafico 16.

Las entidades del sector deben aplicar la DDC adecuada y verificar cada operacion,
indistintamente del propésito que el cliente declare, ya que incluso si el cliente afirma que el
propésito es apoyo familiar los riesgos de que la operacién esté asociada a LA o FT no
desaparecen.
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62 Tomado de una nota de prensa de un diario nicaragijense
https: / /www.laprensa.com.ni/2017 /11 /03 /nacionales /2325328 -nueve-anos-de-carcel-mas-multas-a-
duenos-de-falsos-call-center-en-managua
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5.2.5.5. Andlisis de las remesas desde y hacia el exterior segun el parentesco declarado

Segun lo dispuesto en el articulo 19 de la Resoluciéon N.°c UAF-N-019-2019, las entidades que
conforman el sector estdn en la obligacién de determinar la naturaleza de cada operacion
de remesa como parte de la aplicacién de la DDC con enfoque de riesgo de LA/FT, en ese
caso, determinar el vinculo entre el remitente y el beneficiario estd asociado a la
identificacién de la naturaleza de las operaciones.

Por ejemplo, si el propésito de una remesa originada por un cliente «X» es «apoyo familiary,
pero este declara que no existe vinculo de afinidad o consanguinidad con el beneficiario, la
naturaleza de la operacién en cuestion aparentemente no es congruente con el propésito de
esta, ante tal situacién las entidades que conforman el sector deben evaluar los riesgos de
LA /FT que esto conlleva y encontrar una justificacién légica (si esta existe).

Si bien, segun los datos proporcionados por el sector, «apoyo familiar» es el principal
propdsito de las remesas enviadas del exterior (Véase la Seccion 5.2.5.4), determindndose
que tanto en 2018 como en 2019 los vinculos familiares por afinidad o consanguineidad
constituyen aproximadamente 53 % de las operaciones realizadas en concepto de envios al
exterior, incluyendo las operaciones de la categoria (otros), que en su mayoria fueron otros
parentescos segun lo descrito por el sector (Ver Gréafico 17); mientras que el vinculo de
(tamistad» en 2018 y 2019 tiene una representatividad de aproximadamente 40 %.

Grdfico 17: Concentracion de las operaciones de remesas enviadas al exterior segun el
parentesco declarado por el ordenante

2018 2019
0 o 8.1% 6.3%
6.0% 6.5% 9.4% ° ° 10.3%
3.1% ‘ 3.5%
7.4% 7.9%
\
Cényuge . H’iio(c) Madre /Padre Cényuge + Hijo(a) Madre /Padre
Hermano(a) * Tio(a) * Amistad Hermano(a) = Tio(a) = Amistad
= Otros = No identificado = Otros = No identificado
Fuente: UAF

El comportamiento observado en el Grafico 17 posee cierto contraste con la informacién
proporcionada por el sector, referida al propédsito de las remesas, ya que como se expone
en la Seccion 5.2.5.4, mds del 80 % de las operaciones de remesas enviadas al exterior
corresponden a la categoria «apoyo familiar», lo que por un lado podria indicar que los
clientes no revelaron el vinculo verdadero que poseian con las personas a quienes envian las
remesas a otras jurisdicciones; o bien, indicaria que los proveedores del servicio presentaron
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dificultades para aplicar adecuadamente la DDC a sus clientes, en lo que corresponde al
deber de identificar el propdsito y la naturaleza de la operacion.

Otro escenario que se pudo haber presentado considerando lo antes descrito, es que los
clientes que enviaron remesas al exterior actuaron en nombre de un tercero, por tal razén
declararon un vinculo de amistad y el concepto de apoyo familiar en el supuesto que este
fuese el verdadero propdsito de la persona a quien le estaban sirviendo de medio para
ejecutar la operacién. En este caso, los riesgos de LA/FT se incrementan, porque mediante el
uso de testaferros se pueden materializar un sinnmero de esquemas y eventos de riesgos de
LA /FT.

Al analizar los flujos de dinero asociados a las operaciones de remesas por envios al exterior,
se noté un comportamiento proporcional al de las operaciones, siendo el vinculo «amistad» el
parentesco mds representativo con USD 21.5 millones (39.3 %) en el 2018 y USD 20.8
millones (37.7 %) en 2019 (Ver Tabla 4).

Tabla 4: Flujos de dinero enviados al exterior mediante remesas seg0Un el parentesco del

remitente
(Parentesco  Monto (en millones de USD)
2018 2009
Cényuge USD 3.0 USD 2.8
Hijofa) USD 4.4 USD 5.0
‘Madre/Padre usb 1.5 usD 1.7
'Hermano(a) USD 4.1 USD 4.7
‘Tiofa) UsD 1.9 UsD 1.6
Amistad USD 21.5 USD 20.8
‘Ofros USD 14.7 USD 14.4
“No identificado UsD 3.6 USD 4.1
Fuente: UAF

Por otra parte, un poco mds del 54 % de los flujos que se enviaron al exterior correspondieron
a vinculos familiares en 2018 y 2019 —incluyendo los agrupados en «otros», que segun lo
reportado por el sector fueron mayormente otros tipos de parentescos familiares que no estdn
contemplados en la Tabla 4—, siendo asi consecuentes con el comportamiento de las
operaciones, es decir, que los porcentajes de flujos de dinero enviados coinciden con los
porcentajes de operaciones efectuadas por cada parentesco tomado en cuenta para el
andlisis.

Por otra parte, se evidencié que un 40 % de los proveedores del servicio de remesas
(regulados por la UAF) no identificaron plenamente el parentesco de sus operaciones de
remesas enviadas al exterior (Ver Grafico 17 y Tabla 4), bajo la categoria «no identificadon,
a causa de debilidades en sus procedimientos y en sus sistemas informdticos3, esto implica
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63 Situacién identificada mediante la informacién recopilada a través del cuestionario estructurado (Anexo 1),
en donde una fraccién del sector no pudo responder a cabalidad la seccién referente a esta temdtica.
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una vulnerabilidad considerable que los criminales podrian aprovechar para sus fines ilicitos,
ya que ademds de ser parte de la naturaleza de las operaciones, es informaciéon que sirve
para efectuar un monitoreo adecuado y hacer un andlisis cruzado con otras variables.

El sector efectué operaciones de envio al exterior por flujos de hasta USD 3.6 y USD 4.1
millones para 2018 y 2019 respectivamente, cifras que no se tiene certeza que en su
totalidad fueron de origen licito, ya que la falta de adecuados controles y sistemas de los
Sujetos Obligados ocasionan la duda de que parte de ellos pudieron ser un flujo de dinero
ilicito enviado a otras jurisdicciones para completar las etapas del LA, o bien, para financiar
actos terroristas en otras jurisdicciones incluso siendo de origen licito.

La situacién expuesta con anterioridad permite deducir que operaciones no efectuadas por
algunas entidades del sector hayan sido realizadas por otras que poseen controles débiles,
dando lugar a riesgos reputacionales de LA /FT no solo para el sector, sino también para el
pais en si, puesto que si en otras jurisdicciones las autoridades competentes descubriesen que
flujos ilicitos han salido del pais sin ser detectados, afectaria la credibilidad del sistema
ALA /CFT nacional y del sector, arriesgando sus alianzas con las empresas de remesas en el
extranjero, incluso este riesgo se traslada a todo el grupo empresarial si las entidades de
remesas pertenecen a uno. También se expondrian a riesgos legales, ya que la legislacién en
la materia debe ser aplicada por igual en todas las entidades que pertenecen a este sector,
y de no ser asi el Sujeto Obligado puede ser objeto de sancién.

Ahora bien, considerando que, el sector reporté un flujo aproximado de USD 1.1 y USD 0.8
millones en operaciones rechazadas debido a la aplicacién de medidas de prevencién de
LA/FT (Véase la Tabla 8 en la Seccién 6.1.2), no es lejano a la realidad que estas
operaciones rechazadas hayan sido efectuadas por la fraccién del sector que no identificd
el parentesco®4.

Adicionalmente, se analizaron las operaciones de remesas recibidas del exterior, notdndose
que «(apoyo familiarn es el principal propésito de las remesas recibidas del exterior,
determindndose que los vinculos familiares por afinidad o consanguineidad constituyen un 55
y 57 % de las operaciones realizadas en 2018 y 2019 respectivamente, incluyendo las
operaciones de la categoria ((otros», que en su mayoria fueron diversos parentescos segin
lo reportado por el sector (Ver Tabla 5); mientras que el vinculo «amistad» en 2018 y 2019
tiene una representatividad de mds del 30 por ciento.
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64 Se considerd también que las entidades que reportaron la identificacién plena del parentesco en sus
operaciones establecieron como una de causales la falta de identificacion del propésito de las operaciones.
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Tabla 5: Concentracién de la cantidad de operaciones de remesas recibidas del exterior
seguUn el parentesco del remitente

(Parentesco  Porcentaje de las operaciones
- 2018 2009
_ 8.6% 7.8%
_ 9.2% 8.0%
_ 6.3% 6.1%
_ 9.3% 9.2%
_ 3.4% 3.5%
_ 33.0% 34.1%
_ 20.1% 20.3%
_ 10.0% 11.1%

Fuente: UAF

Es contradictorio que, segin se muestra en la Seccién 5.2.5.4 mds del 90 % de las
operaciones de remesas recibidas mediante las entidades del sector hayan sido por «apoyo
familiar» en ambos afios objeto de andlisis, cuando el sector identificé que menos del 60 %
correspondieron a un vinculo familiar. Esto conlleva a interpretar que, al igual que las remesas
enviadas, los clientes no revelaron el vinculo verdadero que poseian con las personas que les
enviaron dinero desde otras jurisdicciones —dato que es confirmado al momento de
cobrarlas—; o por deficiencias en el sector para aplicar la DDC.

Tampoco se podria descartar que una fraccién de los clientes atendidos que recibieron
remesas del exterior actuaron en nombre de un tercero, por tal razén declararon un vinculo
de amistad y un propésito de apoyo familiar, sin embargo, esto aumenta los riesgos de LA /FT
ya que a como puede ser verdadero el propdsito declarado (por motivos de ayudar a un
conocido que por fuerza mayor no puede asistir personalmente a efectuar la transaccién),
puede que no lo seq, y en su defecto, se estén implementando sistemas de pitufeo o de uso
indebido de testaferros, ambas tipologias presentes en el pais®, y las cuales estén asociadas
a diversos eventos de riesgos de LA /FT identificados para el sector (Véase la Seccién 6.2.2).

Al efectuar el andlisis los flujos de dinero asociados a las operaciones de remesas recibidas
del exterior, se observé un comportamiento proporcional al de las operaciones, siendo el
vinculo «amistad» el parentesco mds representativo con mds del 30 por ciento de los flujos,
con USD 176.1 millones en el 2018 y USD 188.4 millones en el 2019 (Ver Grafico 18).
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65 Segun el Andlisis estratégico de tipologias afio 2019 efectuado por la UAF.
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Grafico 18: Flujo de remesas recibidos del exterior segUn el parentesco del remitente
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Fuente: UAF

Por otra parte, de los flujos recibidos del exterior aproximadamente en un 62 % en el 2018
y en 59 % en 2019, correspondieron a vinculos familiares —incluyendo los agrupados en
({otros», que segun lo reportado por el sector fueron mayormente otros parentescos familiares
distintos a los descritos en el Grafico 18—, notando que los flujos son consecuentes con el
comportamiento de las operaciones, debido a que los porcentajes de flujos de dinero
enviados son relativamente similares a los de las operaciones efectuadas por cada
parentesco tomado en cuenta para el andlisis.

Al igual que en las operaciones de envio de remesas al exterior, en las operaciones por
remesas recibidas del extranjero se identificd que el 40 % de los proveedores de este servicio
bajo la regulacién de la UAF, por los mismos motivos (debilidades en sus sistemas informdticos
y procedimientos) no identificaron plenamente el parentesco de estas operaciones de
remesas, los cuales se pueden visualizar en la Tabla 5 y el Grafico 18, bajo la categoria «no
identificadon, lo cual también erige una limitante en los sistemas ALA /CFT de estas entidades,
porque pese a que Nicaragua es un pais principalmente receptor de remesas, las operaciones
por recepcidn del exterior deben ser monitoreadas de manera efectiva con enfoque de riesgo
de LA/FT.

No se puede descartar que, parte de las operaciones que se realizaron sin identificar el
vinculo entre el remitente y beneficiario, hayan sido intentadas en otra fraccién del sector y
que fueron rechazadas por la aplicacién de controles de prevencién de LA/FT (Véase la
Tabla 8 en la Seccién 6.1.2).
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Debido a todos los factores mencionados en esta Seccidn, el sector debe asegurarse en la
medida de lo posible que el propésito declarado por los clientes sea verdadero, incluso si
declaran que es con motivo de apoyo familiar, y en caso de incongruencias, determinar si
amerita un proceso de andlisis de operaciones inusuales, incluso fortalecer los mecanismos de
comunicacién con las entidades extranjeras con las que poseen alianzas, para que las
transacciones sean objeto del adecuado escrutinio en la medida de lo posible.

5.2.5.6. Andlisis de las remesas desde y hacia el exterior segtin el canal utilizado

Un aspecto mds que se involucra en una operacién de remesas y que resulta relevante para
el andlisis de los riesgos de LA/FT, es el canal utilizado por el ordenante y el beneficiario
para enviarlo y recibirlo respectivamente, esto porque los canales facilitan la trazabilidad
de los esquemas estructurados por los criminales, especialmente si estos favorecen el
anonimato de las personas.

Segun un informe publicado por el BID en abril del afio 2019¢¢, «los agentes fisicos
tradicionales y el efectivo como instrumento de pago contindan siendo el método prevaleciente
por los migrantes para enviar dinero al pais de origen», el informe antes referido también cita
que (los lugares para el cobro de cheques se encuentran entre las ubicaciones fisicas mds
comunmente utilizadas por los migrantes para originar una remesa». En Estados Unidos
(principal destino de los migrantes latinoamericanos), las poblaciones que no tienen acceso o
tienen sélo un acceso restringido a los servicios bancarios, cominmente utilizan a proveedores
alternativos de servicios financieros, que ofrecen servicios como cobro de cheque, préstamos
de dia de pago, pago de servicios y remesas, muchos de estos proveedores funcionan en
ubicaciones con oficinas fisicas®”.

Nicaragua no estd exenta a los escenarios planteados en el pdrrafo anterior, ya que acorde
a los datos brindados por el sector, el canal de preferencia utilizado por los usuarios del
servicio de remesa fue el uso efectivo, es decir, que los clientes optaron por asistir a un punto
de atencién para efectuar sus operaciones, observandose que en los afios 2018 y 2019 mds
del 99 % de operaciones y flujos de dinero de remesas tanto enviadas como recibidas fueron
a través del uso de efectivo (Ver Infografia 3); esta conducta no resulta atipica, si se considera
que es generalizada en todos los sectores de la economia, segin los resultados de la encuesta
de efectivo realizada por el BCN en el 2019 en donde refleja que las personas naturales en
el pais en un 96.1 % prefieren como medio de pago el uso de efectivo%®.

No obstante, en materia de LA/FT el uso intensificado de efectivo implica mayores riesgos,
ya que se dificulta la identificacién de su procedencia y su origen especialmente si es producto
de actividades ilicitas. Segun el Andlisis estratégico de tipologias afio 2019 efectuado por la
UAF de Nicaragua, y la Segunda actualizacién del informe de amenazas regionales en materia
de lavado de activos efectuado por GAFILAT, el efectivo figura como producto preponderante

¢ Informe titulado De Estados Unidos a América Latina y El Caribe siguiendo el camino de las remesas. 48
67 Tomado del informe De Estados Unidos a América Latina y El Caribe siguiendo el camino de las remesas
elaborado por del BID.

68 Tomado del Informe anual 2019 del BCN.
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para el LA, y los riesgos incrementan adn maés si el propésito de lavar el dinero en efectivo
ilicito es para fines de FT.

El uso intensivo de efectivo como medio preponderante en las remesas desde y hacia el
exterior, se podria deber a que:

(i) no todas las entidades del sector poseen suficientes recursos financieros para adquirir
medios tecnolégicos y poner a disposicién del publico modernos canales alternos de
atencién, o bien, en sus objetivos institucionales y /o de expansién no han contemplado
la modernizacién de sus canales de distribucién;

(ii) la contraccién econdémica del pais en el periodo analizado redujo la capacidad de
ahorro de la poblacién, asi como la de inversiones domésticas o comerciales futuras,
por lo que necesitaron el dinero de inmediato para sufragar necesidades bdsicas;

(iii) la poblacién ain posee desconfianza en utilizar medios tecnolégicos alternos, debido
a los riesgos de fraude que estos podrian atraer; o por la falta de educacién financiera
y tecnoldgica (incluyendo el bajo nivel de bancarizacién) que les facilite comprender
las ventajas de usar estos medios alternos.

También se identificé que en el periodo 2018-2019 el 20 % de las entidades que conforman
el sector®? iniciaron a poner a disposicién de sus clientes plataformas tecnolégicas para que
efectuasen sus transacciones, sin embargo, la utilizacién de estos canales fue baja (Ver
Infografia 3), esto se traduce a que la modernizaciéon tecnolégica del servicio en el sector es
incipiente.

49

¢ Basado en la muestra tomada para la elaboracién de la evaluacién de riesgo LA /FT del sector.
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Infografia 3: Flujos de dinero de remesas desde y hacia el exterior segun el canal
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Es notable que, aunque las operaciones mediante el sitio web adn representa menos del 1 %
del total de operaciones, el uso de este se incrementd considerablemente, tanto en remesas
enviadas como las recibidas, este comportamiento podria corresponder a que este canal
ademds que es innovador en el sector, permite efectuar la operacién con menor riesgo de ser
victima de robo, y en menor tiempo en comparacién con los envios de efectivo, pues el cliente
no necesita movilizarse, realiza la operacién desde donde esté.

En el caso del uso de aplicaciones moéviles, estas no fueron utilizadas para generar
operaciones en ninguno de los afios que abarca el presente estudio, Unicamente fueron
utilizadas para la recepciéon de remesas, asimismo, es importante destacar que su uso se
desplomé en un 98 % en el periodo analizado.

Segun indica el estudio de la CEPAL Mejores prdcticas sobre iniciativas para promover la
inclusién financiera de receptores de remesas en el dmbito rural, los canales de nuevas
tecnologias merecen cierto grado de precauciéon desde una perspectiva de seguridad y
fraude, por lo que su adopcién ha sido mds lenta de lo esperado y para impulsar su uso es
preciso alinear el marco legal entre los paises que envian y reciben remesas con el fin de
asegurar la proteccidon de las transacciones y generar confianza en la poblacién, este
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planteamiento podria explicar el por qué la limitada aceptacién y uso de las plataformas
tecnolégicas por parte de los usuarios de remesas en Nicaragua.

Ahora bien, tanto los estandares del GAFI como la legislacién nacional vigente, contemplan
que el uso de nuevas tecnologias conlleva riesgos de LA /FT, es por ello que la Resolucién N.°
UAF-N-019-2019 —aplicable a las operadoras de remesas reguladas por la UAF— en su
articulo 4 establece que los Sujetos Obligados en sus evaluaciones individuales de riesgo de
LA/FT/FP deben evaluar los riesgos asociados al uso de nuevas tecnologias, y el articulo
antes referido también establece que se deben evaluar los riesgos de nuevas tecnologias
previo a que sean puestas a disposicion al publico.

Segun el informe de seguridad informatica en Latinoamérica elaborado por ESET en 2019,
1 de cada 10 empresas de Latinoamérica sufrieron incidentes de secuestro de informacién
debido a cédigos maliciosos, los cuales llegaron a 750 millones solo en paises de la region.
En este escenario, las empresas del sector que ofrecen a sus clientes una gama de plataformas
digitales deben tener en cuenta que, a través de ellos, los criminales podrian tratar de enviar
cédigos maliciosos (malware, ransomware, etc.) para obtener la base de datos de sus clientes,
la cual utilizarian con diversos propésitos, entre ellos:

(i) Con los datos personales de los clientes, extorsionarlos mediante otros medios
electrénicos (correos, redes sociales, etc.) a través de engaiios, por ejemplo, supuestos
secuestros de parientes;

(i) Una vez que cuenten con las bases de datos de los clientes, efectuar operaciones de
remesas en nombre de estos sin su conocimiento, permitiéndoles mantener el anonimato.

Es de vital importancia que se gestione adecuadamente la seguridad de la informacién, esto
implica que las entidades del sector deben disponer de politicas y planes para mitigar los
riesgos asociados a las tecnologias que utilizan, incluyendo los sistemas informdticos con los
que realizan el registro de las operaciones, inclusive si estas son transacciones en efectivo.

Segun el informe de ESET en materia de seguridad informdtica para América Latina,
aproximadamente 2 de cada 5 empresas de la regién ain no cuenta con politicas de
seguridad y apenas un 28 % clasifica su informacién; trasladando esa situacién al presente
estudio se puede visualizar que esto expone a una entidad a que empleados que no deberian
tener acceso a cierta informacién, la tengan, en consecuencia este empleado podria utilizarla
para la comisién de LA /FT o delitos precedentes de LA, o bien proporciondrsela a criminales
para fines ilicitos.

Dos elementos claves que pueden ser adoptados como medidas mitigatorias de los riesgos
de LA/FT asociados a canales de distribucién y uso de tecnologias podrian ser”0:
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70 Basado en Informe de seguridad informdtica Latinoamérica 2019 elaborado por la empresa de seguridad
informdtica ESET
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(i) La asignaciéon de suficiente presupuesto por parte de la mdxima autoridad para
garantizar la seguridad de la informacién de la entidad, incluyendo los suficientes
recursos humanos para tal fin;

(i) Llevar a cabo actividades de educacién de forma periddica a los empleados y a los
clientes, para evitar que sean victimas de ingenieria social, de tal forma que puedan
tener una comprension de este esquema y cdmo puede ser implementada para fines de
LA/FT a través del sector.

5.2.6. Operaciones de remesas locales

Lo abordado en la Seccion 5.2.5 refleja el comportamiento del sector en lo que a remesas
internacionales se refiere, sin embargo, los riesgos de LA/FT no estdn presente solo en las
operaciones con destino a, o procedencia de otros paises, sino también en las operaciones
que no trascienden las fronteras del pais, por lo tanto, estas también fueron analizadas en el
marco de esta evaluacién sectorial.

Segun las cifras reportadas por los Sujetos Obligados del sector, el 80 % de ellos realizaron
transferencias de remesas a nivel local, originando un flujo de USD 44.8 y USD 41.3 millones
en los afios 2018 y 2019 respectivamente’!; y pagando un flujo de USD 46.0 y USD 42.3
millones en el afio 2018 y 2019 respectivamente’? (Ver Tabla 6).

Tabla 6: Flujos de dinero originados y pagados por el sector mediante remesas locales
(en millones de USD)

USD 44.8 USD 46.0
USD 41.3 USD 42.3

Fuente: UAF

Los flujos de dinero originados y pagados’3 por el sector en el periodo objeto de andlisis a
través de remesas locales no son equivalentes, debido a que: (i) algunas transacciones son
originadas por las entidades que componen el sector, pero son pagadas por otras,
principalmente bancos’4 que también poseen alianzas estratégicas con la empresa de remesa
extranjera, y viceversa; (ii) existen transacciones que fueron originadas al cierre de un afio,
pero cobradas (pagadas) por su beneficiario hasta el afio siguiente.

En la Tabla 6 se puede apreciar que tanto los flujos de remesas locales originados como los
pagados, disminuyeron en el 2019 con respecto al 2018 en aproximadamente 8 %, sin
embargo, la cantidad de transacciones de remesas originadas efectuadas por el sector que

71 Flujos de dinero enviados por los clientes a un beneficiario a través de las empresas de remesas del sector.
72 Flujos de dinero pagados a sus beneficiarios a través de las empresas de remesas del sector.

73 No incluyen las operaciones que fueron canceladas por decisién de las empresas del sector o por decisién gi
los clientes.

74 Segln informacién brindada por la SIBOIF Gnicamente dos entidades bancarias ofrecieron el servicio de
remesas locales en el periodo 2018-2019.
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correspondié a 563,494 operaciones en el afio 2018 presentd un ligero aumento de 0.09 %
en 2019; mientras que las transacciones por pago de remesas que se ubicaron en 563,769
operaciones en 2018 disminuyeron en 2019 un 0.17 %. También podemos derivar que en el
afio 2018 el sector efectué mds transacciones en concepto de pagos de remesas locales que
las que origind, en cambio en el 2019 sucedid lo opuesto, es decir, que se efectuaron mads
transacciones originadoras de remesas locales que por el pago de estas.

Hoy en dia en Nicaragua existen a disposiciéon del piblico una gama de productos y servicios
financieros que permiten realizar transferencias de dinero a nivel nacional en tiempo real,
tales como, transferencias electrénicas bancarias’>, depésitos por terceros a tarjetas
prepago, depdsitos y transferencias mediante billeteras méviles, etc., los cuales son ofertados
por el sistema bancario y empresas autorizadas y especializadas en la emisién de medios de
pago. Pese a lo anterior, las remesas locales siguen siendo un mecanismo de aceptacién por
parte de la poblacién para el envio de dinero, especialmente mediante las entidades que
proveen este servicio bajo la regulacién de la UAF, lo que es deducible por el flujo que estas
movieron en el periodo 2018-2019 —ya que si se comparan los flujos de remesas locales
originadas por los bancos comerciales, estos alcanzaron apenas un 15 % en 2018 y 13 %
en 2019 del equivalente de los flujos que el sector objeto de andlisis originé”4—, esto podria
deberse a que el resto de los productos y servicios requieren del usuario cierto nivel de
bancarizacién y destrezas en el uso de medios tecnoldgicos.

Asimismo, se debe remarcar que en las operaciones de remesas locales se involucra
Unicamente la legislacién operacional y ALA/CFT de Nicaragua para remesas, a diferencia
de las operaciones de remesas internacionales que por la implicancia de otras dreas
geogrdficas interviene otra legislacion.

5.2.6.1.Comportamiento mensual de las remesas locales

De igual forma que en las remesas desde y hacia el exterior, es obligatorio analizar las
estacionalidades de las remesas locales durante el periodo 2018-2019, e identificar si en
ellas se presentaron alteraciones o patrones que no estén acorde al giro habitual del sector
y que puedan derivar riesgos de LA /FT.

Los flujos mensuales de remesas locales originadas por las operadoras reguladas por la UAF
reflejaron variaciones homogéneas de un mes a otro en el afio 2018, notando que en el tercer
trimestre de ese afio se observd que los flujos son mds bajos (Ver Grafico 19); asimismo, se
observé que en el 2019 el comportamiento mensual fue mas fluctuante, también la disminucién
de dichos flujos con respecto al 2018, situacién que pudo deberse a que:

75 Transferencias electrénicas internas e interbancarias. Este dato fue verificado con informacién institucional gg
la SIBOIF.

76 Basado en informacién proporcionada por la SIBOIF. Los flujos de remesas locales originadas en moneda
nacional fueron convertidas al tipo de cambio promedio de los afios 2018 y 2019, segun cifras del BCN.
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(i) Ante la disminucién del empleo formal”’” en el pais, un porcentaje de la poblacién que
quizd migré internamente de zonas rurales a zonas urbanas por motivos laborales, y
eran usuarios del servicio de remesas familiares, regresaron a sus municipios natales;

(i) Los ingresos promedios de la poblacién disminuyeron con respecto al 2018, esto
ocasiond que los montos enviados fuesen menores, tal como se aprecia en el Grafico 23
de la Seccion 5.2.6.3, pese a que la cantidad de transacciones en general incrementd;

Grafico 19: Flujos mensuales de remesas locales originadas y pagadas

usD 5.0 usb 1.4
usD 1.2
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=== Flujos originados Flujos pagados === Flujos originados promedio Flujos promedios pagados

Nuevamente resulta importante remarcar que, bajo contextos sociales y econémicos adversos,
los criminales aprovechan la incertidumbre y la especulacién para conseguir sus fines ilicitos,
ocasionando asi que las ventajas del servicio de remesas locales se vulneren y puedan servir

de medio para esquemas de lavado desde cantidades infimas, o bien con fines de financiar
actos de terrorismo local y/o regional.

En lo que concierne a los flujos de remesas locales pagados mediante las operadoras
reguladas por la UAF, se observé un comportamiento estable, ya que no hubo variaciones
significativas de un mes con respecto a otro. En este sentido, es necesario retomar que los
flujos pagados por las entidades del sector no necesariamente fueron originados por ellos
mismos, en vista que son pagadas por otras instituciones, principalmente bancos, que también

poseen alianzas con las empresas proveedoras de remesas extranjeras con las cuales
trabajan.

Se observé que los repuntes en el periodo se situaron en el Gltimo trimestre del afio 2018,
siendo igualado solo por diciembre en el afio 2019, lo cual no resulta inusual, en vista que el
consumo incrementa por las efemérides en esas fechas, ademds que influye que hay mayor

circulante en la economia, porque en esa época la poblacién nicaragiense recibe su décimo
tercer mes establecido en la legislacién laboral.

54

77 Segun cifras del BCN en su Informe anual 2019, las tasas del subempleo incrementaron en 2019 en
comparacién al 2018.
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En el Grafico 19 también se puede observar que la tendencia de crecimiento de los flujos de
cada uno de los meses fue uniforme en ambos afos, a excepcién de julio que en 2018
decrecié con respecto al mes anterior, mientras que en 2019 en este mes se registré un
crecimiento.

Los repuntes en diciembre de los flujos originados y pagados de remesas locales, aunque en
menor medida también inciden en los registros contables al cierre del periodo fiscal, debido
a que quedan flotantes operaciones por cobrar, asi como conciliaciones con los agentes de
remesas del sector.

Adicionalmente, en el Grafico 19 se aprecian los flujos promedios tranzados por el sector,
tanto para operaciones originadas como pagadas, informacién que también resulta Gtil para
el establecimiento de pardmetros y umbrales operacionales internos, indicadores de
monitoreo, etc. con un enfoque basado en riesgo. En el gréfico se pueden observar que en el
primer trimestre del 2018 los promedios alcanzaron los puntos mds altos, esto se debidé a que
un 50 por ciento de las entidades que ofrecieron el servicio de remesas locales no tuvieron
operaciones de este tipo.

5.2.6.2. Andlisis de remesas locales por zonas geogrdficas

Como se ha mencionado con anterioridad, las remesas estdn relacionadas intimamente a las
migraciones, sin embargo, cuando se habla de migraciones, por lo general se piensa en el
traslado de residencia de la poblacién de un pais a otro, no obstante, esta variable también
se da dentro de las fronteras de un mismo pais, de lo cual Nicaragua no es la excepcién.

La movilidad de las personas constituye ciertamente una actividad complementaria a los
esfuerzos locales y nacionales més generales destinados a reducir la pobreza y mejorar el
desarrollo humano”8. En Nicaragua las migraciones internas, las cuales probablemente sean
bajas si se comparan con otros paises de la regién, han incidido en la urbanizacién y el
avance de la frontera agricola, siendo mayormente los flujos de migracién del drea rural a
la urbana y dentro de las mismas dreas urbanas”®. Al afio 2019 el 55 % de la poblacién
nicaragiense residia en el drea urbana del pais, y el 45 % restante en el drea rural, siendo
Managua el departamento con mayor indice de poblacién en el drea urbana y Jinotega con
el mayor indice en el drea rural (Ver Infografia 4)80.

78 Tomado del articulo Migracién en Nicaragua 2004-2009 de la Revista Electrénica de Investigacién en Ciencias
Econémicas N.° 178 de la UNAN-Managua.

79 Tomado del documento Migracidn interna en Nicaragua: descripcién actualizada e implicancias de politica, %8
énfasis en el flujo rural-urbano publicado por la CEPAL.

80 Basado en las cifras contenidas en el documento Perfil Demogréfico: Nicaragua realizado por ProNicaragua
en 2019.

22558333 | sujetosobligados@uaf.gob.ni | www.uaf.gob.ni




INFORME DE
EVALUACION DE RIESGOS
U F DE LA/FT PARA EL SECTOR DE REMESAS

Infografia 4: Departamentos/regiones auténomas segin la concentracion de su
poblacion por drea

Zonas con mayor concentracién Zonas con mayor concentracion
de poblacién en el drea urbana. de poblcién en el drea rural.

Departamento Porcentaje Departamento Porcentaje
Managua 90.5 % Jinotega 78.6 %
Granada 64.0 % Rio San Juan 75.5 %

Carazo 61.7 % RACCN 72.0 %
Chinandega 59.7 % Madriz 69.3 %
Esteli 59.0 % Boaco 68.6 %
Leén 59.0 % RACCS 63.1 %
Chontales 58.1 % Matagalpa 62.7 %
Masaya 55.4 % Rivas 52.6 %
Nueva Segovia 58.8 %

I I N I
Elaboracion propia
Fuente: ProNicaragua

Las causas de movilidad interna en el pais pueden ser de indole econémica, demogrdfica,
académica, entre otros, esto trae consigo la demanda de este segmento de la poblacién del
servicio de remesa local, situacién que puede ser aprovechado por los criminales para el
LA /FT.

De acuerdo con las cifras reportadas por el sector, en los afios 2018 y 2019 los
departamentos/regiones auténomas que originaron mayores flujos de remesas locales fueron
en orden ascendente Managua, RACCS, RACCN, Matagalpa y Chinandega; por su parte los
flujos de remesas locales cobrados por su beneficiario se concentraron en el 2018 en
Managua, Matagalpa, RACCN, Chinandega y Ledn, mientras que en el 2019 no figura la
RACCN entre los primeros lugares, ya que su lugar fue ocupado por la RACCS (Ver Infografia
5).
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Infografia 5: Departamentos/regiones auténomas de acuerdo con el flujo de dinero que
originan y pagan en remesas locales periodo?!

ANO 2018 ANO 2019
Managua Managua Managua Managua
RACCS Matagalpa RACCS Matagalpa
RACCN RACCN RACCN RACCS
Matagalpa Chinandega Matagalpa Chinandega
Chinandega Leon Chinandega Ledn
Esteli » Esteli Esteli » RACCN
Leén RACCS Jinotega Esteli
Jinotega Jinotega Leén Jinotega
Rivas Nueva Segovia Nueva Segovia Nueva Segovia
Chontales Chontales Chontales Chontales
Nueva Segovia Rivas Rivas Masaya
Rio San Juan Masaya Rio San Juan Rivas
Masaya Boaco Masaya Boaco
Boaco Madriz Boaco Madriz
Madriz Carazo Madriz Carazo
Carazo Granada Carazo Granada
Granada Rio San Juan Granada Rio San Juan

Elaboracion propia

No resulta extrafio que Managua figure como el principal departamento originador y
receptor de los flujos de remesas locales, tomando en cuenta que es el principal destino de
migracién interna por encontrarse en él la ciudad capital, y, por ende, la zona con mayor
actividad econdémica. Managua representé en el 2018 aproximadamente el 26 % de los
flujos originados y pagados por el sector, en cambio en el 2019 su participacion en los flujos
originados fue aproximadamente de 24 % y de los flujos recibidos el 27 %.

Considerando que el principal motivo de envio correspondié a apoyo familiar (Véase la
seccion 5.2.6.4.) y segin los datos plasmados en las Infografias 4 y 5, se pueden derivar los
siguientes escenarios: (i) los flujos de remesas originados en zonas donde la poblacién es
mayormente urbana (por ejemplo, Managua, Chinandega, etc.) pueden ser originados por
personas que migraron en busca de trabajo formal o informal (origen de fondos) y estar
dirigidos a sus familiares en dreas rurales (por ejemplo, Matagalpa, RACCN, RACCS, etc.)
como soporte econémico (propdsito de la transaccién), o bien en otras dreas urbanas (por
ejemplo, Managua, Chinandega, Ledn, etc.), ya que la migracién interna puede ser urbana-
urbana; (ii) las remesas originadas en zonas donde la poblacién es mayormente rural (por
ejemplo, RACCN, RACCS, Matagalpa, etc.) pueden ser originados por oriundos de estas
zonas y estar dirigidos en forma de apoyo econdmico a sus familiares que se trasladaron a
dreas urbanas (por ejemplo, Managua, Ledén, Chinandega, etc.) por motivos distintos al
laboral (propdsito de la transaccién), tales como académicos, o escenarios adversos a la
economia, como la dificultad de movilidad interurbana que se presenté en el afio 2018.

57

81 En orden ascendente.
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Gréfico 20: Cantidad de operaciones por Por otra parte, la cantidad de operaciones
remesas originadas por remesas originadas aumentaron en 2019
con respecto al 2018 en la mayoria de los
180,000 . h
160,000 departamentos/regiones  auténomas, a
140,000 .
120000 excepcién de la RACCN, Managua vy
‘gg'ggg Granada que mostraron una disminucién de
60,000 operaciones de esta naturaleza (Ver Grafico
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E totalidad de las operaciones (de 0.09 %),
m2018 m2019 pese a la disminucién que presentaron las tres
zonas antes referidas.
Fuente: UAF

Grdfico 21: Cantidad de operaciones por

En lo que respecta a las operaciones por remesas pagadas

remesas pagadas no se identificé una Unica

tendencia, ya que algunas zonas presentaron iggﬁ%gg
disminucién y otras presentaron aumento. Las 138:888
zonas que tuvieron disminuciones significativas 38:888
en operaciones de esta naturaleza fueron la 20:008 - I nlai I o | ol I
RACCN, Chontales y Granada (Ver Grdfico SRP8 956532825883
21); mientras que la RACCS, Jinotega, Leén y 3 St 2 g %EE 279 %i 299
Masaya presentaron aumento; para totalizar Vg 55 2= 3 23 o
una disminucién en la cantidad total de O = §=z9
operaciones del sector en concepto de pago de “
remesds. m2018 m2019

Fuente: UAF

En la Seccién 5.2.5.2 se abordé las jurisdicciones de mayor riesgo de LA/FT que las empresas
que conforman el sector deben tomar en cuenta al momento de llevar a cabo sus operaciones,
de la misma forma deben establecer las zonas del territorio nacional que podrian implicar
riesgos mayores de LA/FT82, En el andlisis estratégico 2019 efectuado por la UAF se
identifican Managua83, Rivas, RACCS, Chinandega y Madriz como los cinco
departamentos/regiones auténomas con mayores sentencias de LA84,

82 Puede utilizarse como referencias los indices delictivos publicados por la Policia Nacional, indicadores
construidos con base a sentencias de LA (a la cual tienen acceso los Abogados autorizados por la Corte Suprema
de Justicia), asi como indicadores geogrdficos construidos con base a datos de listas de seguimientos publicas
como la de INTERPOL.

83 El documento hace mencidén que, pese a que algunas sentencias fueron emitidas en managua, no fgg
precisamente el lugar donde ocurrieron los hechos.

84 Basado en 142 sentencias condenatorias del delito de lavado de dinero, bienes o activos emitidas por el
Poder Judicial durante el periodo 2008-2019.
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Resulta de interés para el sector notar que Managua, RACCS y Chinandega que figuran entre
las zonas con mds sentencias de LA, figuran también entre las zonas mds preponderantes que
originan y reciben flujos de remesas, aunque no se puede afirmar una correlacién positiva
entre ambas variables, esto podria implicar que dichas zonas incrementen los riesgos de
LA/FT para el sector.

5.2.6.3. Andlisis de remesas locales por montos asociados

Al igual que las remesas desde y hacia el exterior, resalta la necesidad de analizar las
operaciones de remesas locales reportadas por el sector en cuanto a monto se refiere. En
primera instancia, se debe partir que una operacién de remesa local originada por el sector,
al momento que sea pagada a su beneficiario, la zona geogrdfica o el canal utilizado puede
variar, pero el monto no variard, en el entendido que el costo que paga el cliente por la
transaccion es adicional, por esta razén el andlisis se centrd en las operaciones originadas
por el sector.

En la Seccién 5.2.5.1 se abordé el promedio de envio y recepcién de remesas desde y hacia
el exterior del pais que presenté el sector en el periodo 2018-2019, sin embargo, los flujos
de dinero en concepto de remesas locales son mucho menores (en valores absolutos), razén
por la que no se puede afirmar que dichos promedios también corresponden a las
operaciones nacionales. Basado en los datos proporcionados por el sector, el monto promedio
que los nicaragienses enviaron a otras zonas dentro del pais a través de las entidades de
remesas reguladas por la UAF se situé en aproximadamente USD 80.00 y USD 73.00 para
los afios 2018 y 2019 respectivamente.

También se logré observar que para los afios 2018 y 2019 los flujos de dinero en concepto
de remesas locales se situaron mayormente en operaciones mayores de USD 150.00 con un
46.4 % y 42.4 % respectivamente (Ver Grafico 22), por encima del monto promedio que
presentd el sector.
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Grafico 22: Flujo de remesas locales originadas segun el monto (en millones de USD)

Mayor de USD 150.00 | [IENUSDRZOSIEN usD 17.5
De USD 100.01 a USD 150.00 [ usb49 UsD 5.3
De USD 75.01 a USD 100.00 [ Uusbsé6 UsD 5.0
De USD 50.01 a USD 75.00 [ usb45 USD 4.5
De USD 25.00 a USD 50.00 [ usbée9 | UsD 6.5
Menor a USD 25.00 [ usb22 USD 2.4
m2018 2019

Fuente: UAF

En el Grafico 22 se visualiza que las operaciones menores a USD 25.00 y las comprendidas
entre USD 100.01 y USD 150.00 inclusive, fueron las que presentaron aumento en los flujos
de dinero de remesas locales, el resto mostraron decrecimiento en el 2019 con respecto al
afio anterior.

Sin embargo, en cantidad de operaciones de remesas originadas por el sector, tanto en el
2018 como en el 2019, mas del 50 % de ellas fueron por montos inferiores a USD 50.00
(Ver Grafico 23), es decir, que el 20.27 % de los flujos de dinero por remesas originadas
implicaron mds del 50 % de las operaciones efectuadas.

Grafico 23: Cantidad de operaciones de remesas locales originadas segun el monto

= Menor a USD 25.00 = De USD 25.00 a USD 50.00
De USD 50.01 a USD 75.00 De USD 75.01 a USD 100.00
= De USD 100.01 a USD 150.00 = Mayor de USD 150.00
Fuente: UAF
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Del Grafico 23 también podemos percibir que el flujo de dinero correspondiente a remesas
locales originadas cuyo monto fue mayor a USD 150.00 y que significaron més del 40 % del
flujo total en los periodos 2018 y 2019, solamente representaron aproximadamente entre el
10 y 11 % del total de operaciones efectuadas por el sector.

De lo anterior se debe considerar que aumentan las probabilidades de que los criminales
aprovechen este comportamiento del sector para utilizar esquemas de pitufeo para la
comisién de LA/FT tal y como se mencioné al inicio de esta seccién. Sin embargo, cada una
de las operaciones indistintamente del monto debe someterse a un andlisis de riesgo de
LA/FT, que puede incluir la DDC diferenciada del cliente (ordenante y/o beneficiario),
monitoreo eficiente e incluso la remision de un ROS (si es pertinente).

5.2.6.4. Andlisis de remesas locales segun el propésito de envio

Segun el articulo 19 de la Resolucién N.°© UAF-N-019-2019, las empresas reguladas por la
UAF que proveen el servicio de remesas tienen la obligacién de determinar el propésito de
la relacién comercial con sus clientes como parte de la DDC, es decir, deben identificar para
qué su cliente estd enviando una o mds remesas.

Al igual que el monto, el propésito de una transaccién originada de remesa no varia al ser
cobrada por su beneficiario, es por ello, que en el marco de esta evaluacién sectorial el
andlisis de este componente se centré en los flujos de remesas originados en el sector. Las
cifras reportadas —por el sector— durante el periodo 2018-2019, muestran que
aproximadamente el 75 % de los flujos de dinero de remesas originadas correspondié a
«apoyo familiarn (Ver Gréafico 24), coincidiendo asi con el principal objetivo de este servicio
financiero.

Grafico 24: Flujo de remesas locales originadas segin el propésito (en millones de USD)

usD 1.8
USD 0.2 USD 0.3
usDh 1.6
B Apoyo familiar B Gastos de emergencia Pago de préstamos
Construccién de vivienda M Para fines del mismo remitente M Otros

Fuente: UAF

En el Grafico 24 se nota que el 4.3 % y 5.6 % de los flujos de remesas para los afios 2018
y 2019 respectivamente, correspondieron a propdsitos como pago de préstamos, gastos de
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emergencia y construccion de viviendas, que, si bien no son el objetivo principal de este
servicio financiero, no son totalmente opuestos a él. Las remesas locales no presentaron
operaciones cuyo propdsito fuese para fines del mismo remitente, sin embargo, el propdsito
«Otros» ostenta el segundo lugar, en donde, el sector identificdé que corresponden a
compra/venta de mercancias, pago de honorarios y pago de alquiler de viviendas®>.

Resulta relevante analizar esas operaciones que se efectuaron con fines comerciales o por
pagos de honorarios, ya que el comercio figura en la posicién nimero dos (2) de los sectores
mds vulnerados por los criminales para cometer el delito de LA, segin el Andlisis Estratégico
de Tipologias afio 2019 efectuado por la UAF; en lo que concierne a pago de honorarios, el
sector también debe estar vigilante ante este tipo de transacciones en vista que podrian estar
asociadas a pagos de servicios de ciertas profesiones que son altamente vulnerables al LA /FT,
tales como, servicios de abogados, notarios, contadores y otros profesionales juridicos8® y no
necesariamente a pago de salarios.

En el dmbito nacional, segin el Andlisis Estratégico de Tipologias Afio 2019 efectuado por la
UAF, se identificé que profesionales como abogados y notarios publicos, fueron utilizados en
esquemas de LA para la creacién de sociedades y negocios fachadas, esto se traduce en
mayores riesgos de LA /FT si las operaciones del sector estdn asociadas a dichas profesiones.

Si bien, existen servicios profesionales que desde los estdndares internacionales en la materia
figuran como altamente vulnerables a los delitos financieros de LA /FT, el sector debe evaluar
los riesgos de cada situacién que se les presente, porque existen otros tipos de servicios
profesionales que podrian ser vulnerados, como asesores de proyectos, financieros, entre
otros. También se podrian identificar transacciones relacionadas a pago de honorarios por
otros tipos de servicios, como transporte, el cual figura como el tercer sector més vulnerado
para el LA, de acuerdo con el Andlisis Estratégico de Tipologias Afio 2019.

Tomando en cuenta que el propdsito (otros» tiene la segunda mayor concentraciéon de los
flujos de remesas originadas y engloba aspectos que podrian traer consigo mayores riesgos
de LA/FT, si dichos flujos parcial o totalmente pertenecen a transacciones mayores a los USD
150.00 en donde se concentra la mayor parte de los flujos originados segun el monto (Véase
la Seccién 5.2.6.3), los riesgos de LA/FT en estas operaciones se incrementan
considerablemente.

En cuanto a la cantidad de operaciones segin el propdsito, se observé que tanto en el 2018
como 2019 aproximadamente el 84 % de ellas correspondieron a «apoyo familiary, y en
segundo lugar el propdsito «otros» con aproximadamente 13 % y 12 % para el 2018 y
2019 respectivamente (Ver Tabla 7), manteniendo asi un comportamiento proporcional al
flujo de dinero involucrado.

85 Datos extraidos de un cuestionario de informacién contextual que la UAF envié a las entidades perfenecien&ej
al sector.

86 Segun la Recomendacién 22 del GAFI, por lo cual estas profesiones también son reguladas por la legislacién
nacional segun el articulo 9, numeral 4 de la Ley N.° 977 con sus reformas.
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Tabla 7: Concentracién de las operaciones de remesas originadas por el sector segin el
propésito de estas

84.1% 84.1%
0.3% 0.5%
2.2% 2.8%
0.1% 0.2%
0.0% 0.0%

13.3% 12.4%

Fuente: UAF

5.2.6.5. Andlisis de remesas locales segun el parentesco declarado
Del mismo modo que las remesas desde o hacia el exterior, en las remesas locales resulta
importante analizar el vinculo existente entre el originador y el beneficiario de la transaccién,
aun cuando ambos sean nicaragienses que residan en el pais, ya que esto se relaciona
directamente con la naturaleza de la transaccién, y que segin el articulo 19 de la Resolucién
N.” UAF-N-019-2019 se debe determinar como parte de la DDC.

El parentesco es otro componente de una operacién de remesa local que tampoco difiere en
el lapso que se origina y que se entrega a su beneficiario, por ende, para contextualizar el
sector en este aspecto, el andlisis se basé en el parentesco del ordenante-beneficiario de los
flujos de dinero y cantidad de operaciones de las remesas originadas.

Acorde a los datos proporcionados por el sector, se identificé que en lo que concierne a
remesas locales, mds del 45 % de los flujos de dinero involucrados (USD 44.8 y USD 41.3
millones para los afios 2018 y 2019, respectivamente) estdn asociados al parentesco
«amistad» (Ver Grafico 25), lo que, si se contrasta con el propdsito mds preponderante que
es (apoyo familiary» (Véase la Seccion 5.2.6.4), se percibe una incongruencia
desproporcional entre ambos.

Es decir, que el sector durante el periodo 2018-2019 presentd serias brechas en la aplicacién
de la DDC, ya que los datos denotan que el propésito y la naturaleza de las transacciones
de remesas locales no estdn siendo identificadas adecuada y coherentemente.

22558333 | sujetosobligados@uaf.gob.ni | www.uaf.gob.ni




INFORME DE
EVALUACION DE RIESGOS
u F DE LA/FT PARA EL SECTOR DE REMESAS

Grafico 25: Concentracion de los flujos de remesas locales originadas segun el
parentesco ordenante-beneficiario

2018 2019

0.3% 6.4% 4.6% 499, 0.4% 9% 459
29.9% " 61%

5.9%

== 1 9%

o ——— 1.8%

= Cényuge = Hijo(a) Madre/Padre = Cényuge = Hijo(a) Madre/Padre
Hermano(a) = Tio(a) = Amistad Hermano(a) = Tio(a) = Amistad

= Otros = No identificado = Otros = No identificado

Fuente: UAF

En el Gréficos 25 también se visualiza que los flujos de dinero de las remesas locales
originadas asociadas al parentesco «otros), en ambos afios se posicionan en segundo lugar.
El sector reportd entre los parentescos mds frecuentes contenidos en ((otros), cuiiado, cliente,
jefe, compafiiero de trabajo y primo; de lo cual podemos inferir los siguientes escenarios:

(i) Al contrastar la concentracidon de los flujos de dinero asociados al parentesco «otros»
con el propdsito «otros) se nota que son directamente proporcionales, ya que ambos
se ubican en segundo lugar de concentracién, o sea que es coherente que el motivo de
la remesa no sea apoyo familiar, al existir un vinculo parental lejaono —o que no
exista— entre el ordenante y el beneficiario;

(ii) Segin lo reportado por el sector el propésito «otrosh incluia compra/venta de
mercancias y pago de honorarios, al contrastarlo con el parentesco «otros) que incluye
clientes, jefe, compaiiero de trabajo, etc.,, ambos muestran una relacién coherente
identificada adecuadamente por el sector.

Otro elemento que llamé la atencién fue que, de los flujos de dinero de remesas originadas,
el 0.3 % (USD 150,000.00 aproximadamente) y 0.4 % (USD 180,000.00 aproximadamente)
para 2018 y 2019 respectivamente (Ver Gréafico 25), el parentesco no fue identificado
plenamente por el sector®’, saltando a la vista otro fallo en la aplicacién de la DDC.

La UAF obtuvo evidencia que cierta parte del sector no determiné la naturaleza de sus
operaciones de remesas locales por debilidades en sus procedimientos y en sus sistemas
informdticos, dejando asi un espacio oportuno para que los criminales puedan acceder a este
servicio financiero con fines de LA o FT, si bien en términos porcentuales estos flujos no resultan
representativos, en valores absolutos podrian traducirse en un flujo de dinero ilicito
significativo que pudo haber sido introducido a la economia formal mediante el sector, por
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87 Resultado del andlisis de la informacién proporcionada por el sector a través de un cuestionario de
informacién contextual disefiado por la UAF.
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no aplicar controles adecuados. Derivado de esto, en el periodo 2018-2019 probablemente
surgieron algunos escenarios, tales como que:

(a)operaciones no efectuadas por algunas entidades del sector hayan sido realizadas por
otras que poseen controles débiles, dando lugar a riesgos de contagio de LA/FT en
todo el sector, asi como competencia desleal, porque la legislacién en la materia debe
ser aplicada por igual en todas las entidades que pertenecen a este sector8é,

Este escenario toma impetu, considerando que, el sector reporté un flujo aproximado
de USD 1.1 y USD 0.8 millones en operaciones que decidieron no efectuar debido a la
aplicacién de medidas de prevencién de LA/FT (Véase la Tabla 8 en la Seccién 6.1.2),
que, si se relacionan, aproximadamente un 14.2 % y 23.0 % en el 2018 y 2019
respectivamente podrian corresponder a los flujos de remesas locales con parentesco
tno identificadon®’.

(b)parte de los flujos dentro del propésito «otros) estdn asociados a operaciones
comerciales y pago de honorarios que podrian incluir el servicio de profesiones
vulnerables al LA/FT, por lo que, si una fraccién de estos flujos a su vez no se les
identificé plenamente el parentesco entre el ordenante y beneficiario, automdticamente
los riesgos de LA /FT incrementan grandemente.

Con relacién a la cantidad de operaciones de las remesas locales segin el parentesco, se
notd que en ambos afos estas guardan relacién directa con sus flujos de dinero involucrados,
es decir, que la mayoria de las operaciones estdn asociadas al parentesco «amistady,
seguido del parentesco «otros» (Ver Grafico 26).

Grafico 26: Cantidad de operaciones de remesas locales originadas segun el parentesco

]
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® No identificado ® Otros ® Amistad ® Tio(a) * Hermano(a) ™ Madre/Padre ™ Hijo(a) ® Cényuge

Fuente: UAF
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88 Situacién sujeta a sancién por parte de la UAF.
89 Se considerd también que las entidades que reportaron la identificaciéon plena del parentesco en sus
operaciones establecieron como una de causales la falta de identificaciéon del propésito de las operaciones.
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5.2.6.6. Andlisis de remesas locales segun el canal utilizado

Al igual que en las remesas desde y hacia el exterior, en las remesas locales el uso de efectivo
y/o el uso de tecnologia por parte del ordenante y beneficiario suponen riesgos de LA /FT,
por consiguiente, este aspecto fue objeto de andlisis, identificando cudles son los medios mds
y menos utilizados por el segmento de mercado que atienden las entidades que proveen este
servicio y que estdn bajo el dmbito de competencia de la UAF.

Con base en los datos proporcionados por el sector se noté que el canal mds utilizado por
los clientes de las empresas de remesas reguladas por la UAF para efectuar envios/cobros
de remesas locales fue el uso de efectivo, es decir, las operaciones fueron realizadas de
forma presencial por los clientes (Ver Infografia 6), este comportamiento no resulta extrafio,
considerando que la encuesta de efectivo realizada por el BCN en el 2019 reflejé que las
personas naturales en el pais en un 96.1 % prefieren el uso de efectivo como medio de
pago?o.

Esto trae consigo mayores riesgos de LA/FT, dado que tanto en el Andlisis estratégico de
tipologias afio 2019 efectuado por la UAF de Nicaragua, como en la Segunda actualizacidén
del informe de amenazas regionales en materia de lavado de activos efectuado por GAFILAT,
el efectivo figura como producto preponderante para el LA, aunado al hecho que dinero
ilicito sea utilizado para el FT.

Tal como se menciona en la Seccidon 5.2.5.6 durante el periodo 2018-2019, el 20 % de las
entidades que conforman el sector?!, comenzaron a disponer al publico nuevas plataformas
tecnolégicas para que sus clientes efectuasen sus transacciones, no solo aquellas de remesas
desde y hacia el exterior, sino también para efectuar remesas locales. Sin embargo, en las
operaciones por remesas locales, la utilizacién por parte de los clientes de este tipo de
canales también fue baja (Ver Infografia 6), lo que reafirma que el sector debe incrementar
esfuerzos para lograr la aceptacién de estos medios tecnolégicos en la poblacién.

Segun los datos del sector, en el 2018 Unicamente se registrd un flujo de dinero de USD
439.00 netos (en 24 operaciones) cobrado por el beneficiario mediante una aplicacién y/o
billetera mévil; por su parte, en el 2019 ademds del efectivo, mediante sitios web se
originaron operaciones de remesas (que totalizaron 369) y sumaron un importe de USD
39,414.11 netos, mientras que el flujo de dinero cobrado por el beneficiario mediante
aplicacién y/o billetera mévil aumenté casi tres veces con respecto al 2018 (en 29
operaciones), notdndose también un flujo de USD 1,733.20 (en 34 operaciones) cobrado a
través del sitio web.
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90 Tomado del Informe anual 2019 del BCN.
91 Basado en la muestra tomada para la elaboracién de la evaluacién de riesgo LA /FT del sector.
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Infografia 6: Flujos de dinero de remesas locales segin el canal utilizado
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Elaboracion propia

Analizando los motivos del por qué el efectivo fue el medio mds preponderante en las
remesas locales, podemos concluir que se debe a que:

(i) no todas las entidades del sector poseen suficientes recursos financieros para adquirir
medios tecnolégicos y poner a disposicién del publico modernos canales alternos de
atencién, o bien en sus objetivos institucionales y/o de expansién no han contemplado
la modernizaciéon de sus canales de distribucién;

(i) los agentes de remesas constituyen el principal canal de atencién del sector para llegar
a su segmento de mercado (Véase la Seccidén 5.2.2.2), siendo que los costos son mucho
menores a tener una sucursal propia, que es donde se instalan los medios tecnolégicos
en los que se invierten;

(iii) en las zonas rurales, donde los indicadores del uso de herramientas tecnolégicas son
bajos?2, se originan y pagan flujos considerables de remesas locales (Véase la Seccién
5.2.5.2);

(iv) la poblacién ain posee desconfianza en utilizar medios tecnolégicos alternos, debido
a los riesgos de fraude que estos podrian atraer; o por la falta de educacién financiera
y tecnolégica (incluyendo el bajo nivel de bancarizacién) que les facilite comprender
las ventajas de usar estos medios alternos.
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92 Tomado del documento Informe uso de las TIC en la extensidn agropecuaria en Nicaragua disponible en el sitio
web de la Red Nicaragijense de Informacién y Documentacién Agraria.
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5.2.7. Otras operaciones reguladas efectuadas por el sector

Segun datos proporcionados por los proveedores del servicio de remesas, y que estdn bajo
el dmbito de competencia de la UAF, estas entidades ofertan entre sus maltiples servicios el
cambio de divisas a moneda local y, si bien este tipo de actividad se encuentra regulada por
la UAF en materia ALA /CFT/CFP segin el articulo 9, numeral 3, literal a de la Ley N.c 977,
no se considera concurrencia de actividades, ya que, las entidades del sector las realizan
exclusivamente para clientes que hacen uso del servicio de remesas (recepcién o envio) sea
esta local o internacional, garantizando tasas preferenciales, en algunos casos, el cambio de
moneda es obligatorio, ya que por politicas de estas instituciones financieras, los pagos de
remesas son realizados Unicamente en moneda local.

No obstante, en marzo del 2020 fue publicada en La Gaceta, Diario Oficial N.° 54 la
Resolucién CD-BCN-LIX-1-19' emitida por el BCN, la cual reglamenta lo preceptuado en el
articulo 32 de la Ley N.° 977, donde se establece entre sus facultades la de otorgar licencias
de operaciones para aquellas personas juridicas que oferten el servicio de compraventa y/o
cambio de monedas. En este sentido, el BCN mediante la coordinaciéon interinstitucional
informa a la UAF quiénes de los Sujetos Obligados que regula, se encuentran con licencia
para ofrecer el servicio de cambio de divisas, notdndose que la mayoria de las operadoras
remesas reguladas por la UAF a la fecha de la realizacién del presente estudio, poseian
licencia para proveer este otro servicio financiero.

Aunque lo mencionado anteriormente no se sitie en el periodo de andlisis, se hace énfasis
que, al ser un nuevo servicio regulado, pasa a considerarse como concurrencia de actividades.
Por lo tanto, las entidades del sector deben adecuar sus politicas y procedimientos ALA /CFT
y sistemas informdticos, de tal forma que sean suficientes para mitigar los riesgos asociados
de LA/FT y garantizar el cumplimiento de todo el marco regulatoria ALA/CFT aplicable.

Otro aspecto que conlleva a tomar en cuenta dicha situacién es que, si las entidades del sector
decidieron brindar el servicio de cambio de divisas al pUblico en general, en cumplimiento de
lo dispuesto del articulo 4 de la Resolucidon N.o UAF-N-019-2019, debieron haber evaluado
los riesgos de LA/FT del servicio antes de ponerlo a disposicién de sus clientes, lo cual en
cierta medida serd verificado a través de sus evaluaciones individuales de riesgo de
LA /FT /FP.
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6. Eventos de riesgos de LA/FT identificados en el sector

Es imprescindible tener presente que el LA y el FT son flagelos presentes en todas las
economias, por tanto, el riesgo de que se materialice y se convierta en un problema nunca
serd nulo, y para evitar que eso suceda es necesario identificar, conocer y sobre todo
comprender los riesgos de LA/FT a nivel pais, a nivel sectorial y /o de cada Sujeto Obligado.

Los proveedores de servicio de remesas, regulados por la UAF, que comprenden la
naturaleza y el nivel de sus riesgos de LA/FT, tendran mayores herramientas para: (i)
desarrollar y aplicar controles internos y programas ALA /CFT adecuados y suficientes para
mitigar dichos riesgos; (ii) aplicar medidas de DDC diferenciada para identificar y verificar
a sus clientes y beneficiarios finales; (iii) efectuar un monitoreo continuo eficiente; y (iv)
detectar y reportar adecuadamente operaciones sospechosas.

En este sentido, una escasa comprensién de los riesgos de LA/FT produce en los Sujetos
Obligados, sus directivos y empleados una falta de conciencia acerca de su exposicién a ser
utilizados en esquemas de LA/FT93, situacién que los criminales podrian aprovechar para
lograr sus cometidos.

Por ello, es menester de la UAF establecer mecanismos para cerciorarse que los sectores que
regula en materia ALA /CFT tengan una comprensién integral de sus riesgos de LA /FT desde
todos los dngulos operacionales, y que adopten medidas proporcionales para mitigarlos, por
consiguiente, las supervisiones y el nivel de envio de ROS por parte de los Sujetos Obligados
constituyen dos de las principales vias con las que cuenta la UAF para medir la comprensién
de los Sujetos Obligados sobre sus riesgos de LA /FT.

6.1. Incidencia de lu comprension de los riesgos LA/FT en las debilidades identificadas
mediante supervisiones, y el envio de ROS del sector

6.1.1. Andlisis de las debilidades identificadas en el sector

Segun el articulo 5 de la Resolucién N.° UAF-N-019-2019, las empresas que proveen el
servicio de remesas y que son reguladas por la UAF, deben establecer sus programas de
prevencién de los riesgos de LA/FT/FP, basado en los riesgos identificados por la Comisién
ALA /CFT/CFP (riesgos nacionales), por la UAF (riesgos sectoriales y derivados de andlisis
estratégicos) y aquellos que identificaron mediante su evaluacién individual de riesgos de
LA/FT, al igual que todas las obligaciones establecidas en el marco regulatoria ALA /CFT.

Mediante las supervisiones in situ y extra situ efectuadas por la UAF, asi como la recepcion
de informacién periddica remitida por el sector, la UAF verificé el cumplimiento del sector con
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93 Andlisis 2Por qué los Sujetos Obligados regulados por la UAF remiten pocos ROS? realizado por la UAF en
2018.
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respecto a sus obligaciones ALA /CFT, notdndose nueve (9) debilidades mds frecuentes en el
periodo 2017-201994, la cuales se pueden apreciar en la Infografia 7.

Infografia 7: Debilidades identificadas con mas frecuencia en los afos 2017 y 2018

Deficiente aplicacion de la Manuales de prevencion de los
DDC y con un enfoque basado riesgos de LA/FT/FP
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Elaboracion propia

Con base en lo anterior se puede percibir que, el sector en ese periodo no aplicé una DDC
eficiente y con EBR (principal debilidad detectada), lo cual estd directamente vinculado a que
no contaban con un manual de prevencién de los riesgos actualizado y acorde al marco
regulatorio ALA/CFT aplicable, aunado a que algunos Oficiales de Cumplimiento no
ejercieron eficientemente sus funciones, y en determinados casos por la falta de una
evaluacién individual de riesgos de LA/FT. Cabe mencionar que el desempefio de los
Oficiales de Cumplimiento estd ligado a que las méximas autoridades de las empresas del
sector no destinaron los recursos necesarios para capacitarlos a nivel especial, tal como el
marco normativo aplicable lo exige.

De acuerdo con las disposiciones transitorias de la Resolucién N.° UAF-N-019-2019, al 31 de
julio del afio 2019 las empresas que conforman el sector debieron haber efectuado su
evaluacién individual de riesgo de LA/FT/FP y remitir a la UAF una copia del informe con los
resultados, no obstante, esta obligacién solamente la cumplié un 29 % del sector, mientras
que el 71 % restante, al cierre del afio 2019 auin no habian cumplido con dicha obligacién.
Esto constituye un argumento adicional para aseverar que sus politicas y procedimientos no
estaban estructuradas con un enfoque basado en riesgo.
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94 Se consideré el afio 2017, debido a que en el afio 2018 se realizaron seguimientos al plan de accién en el
sector.
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De lo anterior se logra notar que el sector no tiene una comprensién suficiente de sus
riesgos de LA/FT, lo cual también se refleja en las incongruencias detectadas al analizar las
operaciones que el sector realizé en 2018 y 2019, por ejemplo, las brechas de correlacién
entre el propésito y parentesco de dichas operaciones.

A causa de la incomprensién de los riesgos de LA/FT (que impacta sustancialmente en la
implementacién de la DDC), y el no tener un manual éptimo y proporcional a sus riesgos de
LA /FT, ocasioné también que:

(i) el sector tuviese nula o ineficiente aplicaciéon de una debida diligencia complementaria,
lo cual implica serios riesgos de que sean ufilizados para esquemas de LA/FT,
especialmente porque algunos eventos de riesgos de LA /FT, que se identificaron en el
sector, se vinculan directamente con sus partes relacionadas (Ver Seccién 6.2.2),
principalmente por el volumen de agentes de remesas con los que el sector posee
alianzas (Véase la Seccién 5.2.2.2);

(i) existiesen deficiencias con respecto a conservaciéon de registro se refiere, esto se
traduce en que, si las autoridades competentes llegasen a requerirles informacién, las
entidades del sector no estén en capacidad de responder con exactitud dichos
requerimientos;

(iii) el sector presentara deficiencias en la adecuada parametrizacién y establecimiento
de sefiales de alerta, lo que se traduce en un monitoreo ineficaz, es decir, que no se
detecten en tiempo y forma posibles eventos de riesgo a los que estd expuesto;

(iv) no existiesen procedimientos de deteccién y andlisis de operaciones inusuales en el
sector, lo cual es vital en sus responsabilidades como Sujetos Obligados, ya que de ello
podria resultar un ROS.

El punto (iv) del pdrrafo anterior, coincide con lo determinado en el andlisis realizado por la
UAF 3Por qué los Sujetos Obligados regulados por la UAF remiten pocos ROS2, en donde se
identificé que la incomprensién de los riesgos de los sectores obligados reduce la posibilidad
de que remitan ROS, lo cual es coherente, ya que si el sector no visualiza riesgos (aunque en
realidad existan), no iniciard un proceso de andlisis de operaciones inusuales y en
consecuencia no habrd un ROS, aunque estén ante operaciones que son parte de un evento
de riesgo, esquema y tipologia de LA/FT.

6.1.2. Andlisis del nivel de envio de ROS del sector

Debido a lo anterior, resulta imprescindible analizar el nivel de envio de ROS de las empresas
reguladas por la UAF que proveen el servicio de remesaq, identificando si este es acorde a
los riesgos operacionales del sector. De acuerdo con las estadisticas institucionales de la UAF,
el sector remitié un total de seis (6) ROS en el periodo analizado, de los cuales cinco (5)
fueron enviados en 2018 y uno (1) en 2019, estas cifras son eminentemente bajas en relacién
con el volumen de transacciones que se efectdan en las entidades que conforman el sector, y
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mds aun si se consideran los flujos de dinero asociados a estas. Al respecto, se desarrolla un
andlisis mdas exhaustivo acerca de las variables que pueden explicar esta situacion.

Segun datos proporcionados por el sector, solamente el 80 % de las entidades que lo
conforman, reportaron operaciones rechazadas en el periodo, las cuales totalizaron 10,009
en 2018 y 11,415 en 2019 (Ver Tabla 8). De este dato se identificé que en 1,598 (16 %) y
1,659 (15 %) operaciones para 2018 y 2019 respectivamente, el motivo de no efectuarlas
fue ligado a la prevencién de LA /FT visualizando el sector riesgos mayores de LA /FT.

Tabla 8: Operaciones no efectuadas por el sector por intento de envio y recepcion de
remesas

No identificado No identificado

8,411 usSD 1.2 9,756 usb 1.7

10,009 USD 2.3 11,415 USD 2.5

Fuente: UAF

En la Tabla 8 se observa que los flujos de dinero asociados a las operaciones no efectuadas
por temas de prevencién de LA /FT, ascendieron aproximadamente a USD 1.9 millones en el
periodo 2018-2019, no obstante, se debe mencionar que estos flujos estdn vinculados a
2,652 operaciones, ya que, en 605 de ellas, el sector no pudo determinar el monto de dinero
involucrado.
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Resultado del andlisis de todos los datos proporcionados por el sector a la UAF, se obtienen
suficientes argumentos para aseverar que las operaciones que una fracciéon del sector no
realizé, fueron atendidas por la fraccidén restante, principalmente porque: (i) un 20 % del
sector no reportd transacciones que no hubiese efectuado; (ii) se distingue claramente cudles
entidades reportaron mayormente operaciones no efectuadas por temas ligados a la
prevencién de LA/FT; mientras que otras entidades el motivo predominante de sus
operaciones no efectuadas es distinto de la prevencién de LA /FT, siendo nulas o minimas las
operaciones que no efectuaron por temas relacionados a la prevencién de LA/FT. Estas
mismas entidades son las que no obtuvieron claramente el parentesco entre los ordenantes y
beneficiarios de las remesas que efectuaron en el periodo.

Por otra parte, durante el periodo 2018-2019 el 80 % del sector reporté que analizé un
total de 48,987 operaciones inusuales con un flujo de dinero asociado de USD 23.5 millones
(Ver Infografia 8), cantidad que contrasta considerablemente el nivel de envio de ROS del
sector, lo cual podria ser ocasionado por:

(i) La inadecuada parametrizacién de las sefiales de alerta, aspecto detectado en las
supervisiones efectuadas por la UAF como una de las debilidades mas frecuentes. Esto
provoca que se generen en los Sujetos Obligados volimenes de alertas innecesarias, lo
que implica mayor inversién de tiempo y recursos, y deterioro del EBR;

(i) Dificultades en el sector para diferenciar una sefial de alerta de una operacién inusual,
ya que en los requerimientos de informacién que se le envid, se solicité especificamente
el detalle de las operaciones inusuales que fueron objeto de andlisis, sin embargo, por
las cifras que se recibieron es notorio que en ellas incluyeron un volumen considerable
de sefnales de alerta que quizd no requirieron de un andlisis detallado.

(iii) La carencia de un proceso de deteccion y andlisis de operaciones inusuales, otro
aspecto identificado a través de las supervisiones de la UAF, lo que estaria intimamente
vinculado a los incisos anteriores, y ocasiona que las entidades del sector no tengan
claridad y capacidad de concluir si determinada situaciéon amerita el envio de ROS o
no. Cabe mencionar que un 20 % de las entidades analizadas no analizé operaciones
inusuales en el periodo, lo que se podria ser indicador de la inexistencia de una
adecuada gestién de riesgo de LA/FT y por ende nulo envio de ROS.
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Infografia 8: Operaciones inusuales analizadas por el sector y flujos de dinero
asociados

2018 2019
- -

i rcones | e

21,337 27,650 USD 11.0
USD 12.5 millones

millones

Fuente: UAF

Definitivamente la incomprensién de los riesgos de LA/FT por parte del sector, que
desencadena una serie de deficiencias mencionadas anteriormente, aunado que algunas de
las entidades que lo conforman no contaban con un procedimiento definido de deteccién y
andlisis de operaciones y un monitoreo eficiente, puede explicar en parte el bajo envio de
ROS de este sector econdémico.

Otro aspecto de interés derivado de los ROS remitidos por el sector son las sefiales de alerta
detectadas en ellos, en vista que son un elemento esencial del sistema de administraciéon del
riesgo del LA y FT. Una vez que una determinada situacién ha sido identificada como sefial
de alerta, se debe determinar si amerita un escrutinio mds exhaustivo por parte del Sujeto
Obligado, o bien descartar que la operacién asociada sea parte de un evento de riesgo de
LA /FT.

Es imperativo resaltar que una sefial de alerta por si sola no es un evento de riesgo de LA /FT,
sin embargo, es un indicador o aviso de que un Sujeto Obligado y/o el sector posiblemente
se encuentra ante uno o mds eventos de riesgo de LA o FT.

De los ROS recibidos por el sector, la UAF identificd nueve (9) sefiales de alertas frecuentes,
las que los Sujetos Obligados no identificaron plenamente o no establecieron como tal en los
reportes (lo cual coincide con la falta de sefiales de alerta debidamente parametrizadas
identificada en las supervisiones, incluso en aspectos identificados en la contextualizacién del
sector), y que se pueden apreciar en la descripcién de las operaciones reportadas??, las que
se detallan a continuacién:

1) Usuarios del servicio de remesas familiares que consultan acerca de los montos
asociados a las transacciones para evitar le soliciten justificar fondos;
2) Usuarios que envian dinero en dias consecutivos con montos fraccionados;

3) El reportado es utilizado por otra persona para recibir remesas familiares (testaferro);
74

95 Informacién institucional de la UAF administrada por su Direccién de Inteligencia Financiera.
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4) Remitente de remesas desde el exterior envia dinero a diferentes beneficiarios sin
indicios de un vinculo familiar;

5) Pais de destino de la remesa familiar que se envia, estd en lista de jurisdicciones de
alto riesgo en estafas (segun los Sujetos Obligados que reportan);

6) No se identifica un vinculo familiar entre el remitente de la remesa y el beneficiario
(quien es el reportado);

7) El historial de remesas recibidas se identifica que un alto porcentaje de ellas proceden
de paises en lista de alto riesgo de LA/FT (segin el Sujeto Obligado que reporta);

8) Beneficiarios que reciben remesas de multiples remitentes y no se les identifica un vinculo
familiar;

9) Destinatario de las remesas familiares que no se les identifica un vinculo familiar con el
remitente.

Realizando un comparativo con las sefiales de alertas derivadas de los ROS recibidos del
SFN, relacionados con transacciones de remesas, los que totalizaron veintiséis (26) en el
periodo 2018-2019 —otro argumento para aseverar que es baja la cantidad de ROS
enviado por el sector de remesas regulado por la UAF—, se observa que de ellos se derivan
también las nueve (?) sefiales de alertas presentes en los ROS enviados por las empresas
reguladas por la UAF que proveen el servicio de remesa.

Sin embargo, en los ROS enviados por el SFN, la UAF identificé otras sefiales de alertas
implicitas (notdndose que el SFN tampoco poseia un claro establecimiento de sefiales de
alertas parametrizadas para este servicio), que el sector regulado por la UAF no percibid, lo
cual podria desprender los siguientes escenarios:

(i) Que las situaciones sospechosas detectadas por el SFN no se presentaron en el sector
regulado por la UAF que ofrece el servicio de remesa, debido a que los involucrados
aprovecharon realizar esquemas con otros tipos de servicios financieros que ofrecen las
entidades del SFN (cuentas bancarias, transferencias internacionales, etc.);

(ii) Las entidades del SFN poseian sistemas automatizados y herramientas informdticas que
les facilité la deteccidn de operaciones inusuales vinculadas al servicio de remesas,
mientras que las entidades reguladas por la UAF en su conjunto quizd no contaron con
medios tecnolégicos suficientes y pragmdaticos;

(iii) Las empresas reguladas por la UAF que ofrecen el servicio de remesa no visualizaron
y no detectaron todos los posibles eventos de riesgo de LA/FT que pudieron darse en
el sector, debido a que no tenian una comprensién de sus riesgos de LA /FT, y sus sefiales
de alerta no estaban adecuadamente parametrizadas.

Otro elemento que se logré identificar en el andlisis de las sefiales de alertas de los ROS
enviados por este sector econémico regulado por la UAF fue que estas estuvieron asociadas
en su mayoria al factor cliente, lo cual es congruente, ya que la mayoria de los eventos de
riesgo de LA /FT identificados en el sector estén vinculados a dicho factor (Ver Seccién 6.2.2).
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Por otra parte, es relevante mencionar que los ROS enviados a la UAF —por el sector bajo
el dmbito de su competencia— en el periodo 2018-2019, todos fueron aceptados, situdndose
uno (1) de estos (reportado en 2018) en riesgo medio, mientras que los cinco (5) restante se
situaron en riesgo bajo, de acuerdo con los pardmetros de riesgo de LA /FT establecidos por
la UAF para valorar los ROS recibidos?¢. No se puede descartar que, quizd eventos de
mayores riesgos de LA /FT que pudieron presentarse en el sector en el periodo 2018-2019
no fueron identificados, analizados y reportados a la UAF.

Debido a la optimizacién de recursos, y la adopcion de un EBR, la UAF priorizé el andlisis
operativo del ROS emitido por el sector que implicé un riesgo medio, derivindose un RTC, en
el cual se identificaron como presuntos delitos el lavado de dinero, bienes o activos y como
delito precedente la defraudaciéon aduanera, tributaria y contrabando, con un monto
involucrado de aproximadamente USD 85,902.51.

La interaccién con los clientes es la principal fuente de deteccién de las operaciones inusuales
en los ROS enviados por el sector, teniendo muy poca incidencia la detecciéon mediante el
monitoreo de transacciones, una razén mds para aseverar que el monitoreo constituyé en el
sector una de las vulnerabilidades preponderantes.

6.2. Identificacion y evaluacion de los eventos de riesgo de LA/FT del sector

La identificacién de los posibles eventos de riesgo constituye uno de los elementos importantes
en la realizacién de una evaluacién de riesgo, ya que al identificarlos se pueden diseriar
politicas y controles adecuados para su respectiva mitigacién. En el marco de esta evaluacién
de riesgo sectorial de LA/FT se entenderd por evento de riesgo de LA/FT como el hecho o
incidente incierto generado por una o mds causas, que afecta cualquier drea del Sujeto
Obligado y tiene el potencial de que fondos ilicitos o fondos destinados a actos terroristas
sean ingresados.

La identificacién de los eventos de riesgo de LA/FT para las entidades reguladas por la UAF
que proveen el servicio de remesas se efectud en dos fases: primeramente, la UAF pre
identificé algunos de ellos basdndose en: las tipologias y amenazas presentes en la regidn
en los afios 2017 y 20189, documentos sobre riesgos de LA en instrumentos financieros
(incluyendo remesas) y comerciales efectuado por la UNODC, documento elaborado por el
GAFl sobre el LA a través de las entidades que proveen el servicio de remesas y su respectiva
guia para adoptar un EBR en este tipo de entidades, tipologias identificadas por otras UIF
de la regién en las entidades que ofertan el servicio de remesas®, asi como el andlisis de los
ROS enviados por el sector y sus evaluaciones individuales de riesgo de LA/FT.

En segunda instancia, se realizaron dos mesas de trabajo en la modalidad virtual (debido al
contexto mundial ocasionado por la pandemia del COVID-19), conformadas por Oficiales
de Cumplimiento del sector analizado y de otros sectores regulados que fungen como agentes

96 |dem

97 Casos y tipologias regionales 2017 — 2018 y Segunda actualizacién del informe de amenazas regiondIeng
materia de LA, ambos realizados por GAFILAT.

98 Tipologias en empresas de remesas, elaborado por la UIF de México; y Estudio sectorial de riesgo de FT
realizado por la UAF de RepUblica Dominicana.
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de remesas de estas empresas; Oficiales de Cumplimiento de otros sectores regulados que
fungen como agentes de remesas; auditores independientes con vasta experiencia en materia
ALA/CFT y con conocimientos operativos del sector evaluado; funcionarios del BCN en
representacion del regulador prudencial del sector; personal del drea de inspeccién de la
SIBOIF con experiencia en el dmbito de supervision de todos los servicios financieros ofrecidos
por el SFN (entre ellos el de remesa); personal de la Direccién de Inteligencia Financiera y
Direccién de Fiscalizaciéon y Cumplimiento de la UAF; quienes tuvieron la labor de confirmar
o descartar los eventos de riesgo pre identificados por la UAF, e identificar nuevos eventos
de riesgo de LA/FT a partir de la discusién de una serie de tematicas (Anexo 3).

6.2.1. Principales amenazas y vulnerabilidades en el sector

Durante el proceso de identificacién de los eventos de riesgos de LA/FT a los que el sector
estd expuesto, se identificaron a su vez las posibles causas que induzcan a que estos se
materialicen.

La Guia del GAFI para una evaluacidn nacional de riesgos de lavado de activos y financiamiento
al terrorismo establece que una amenaza es una persona o grupo de personas, objeto o
actividad con potencial para causar dafio, por ejemplo, al Estado, a la sociedad, a la
economia, etc. y que en el contexto del LA/FT, esto incluye a delincuentes, grupos terroristas,
sus facilitadores y sus fondos, como también las actividades de LA/FT pasadas, presentes y
futuras. En el marco de la presente evaluacién de riesgo de LA /FT sectorial, esta definicién
se entrelazé con la metodologia propia utilizada por la UAF, precisando las amenazas, como
todos aquellos eventos exdgenos al sector, es decir, que no dependen de las politicas y
controles de los Sujetos Obligados.

Esta adecuacion permite que los Sujetos Obligados puedan apropiarse de esta definicidn
desde la perspectiva de su operatividad, facilitando que establezcan los mitigantes
correspondientes en cumplimiento de las regulaciones ALA /CFT, sin descuidar otros dmbitos,
ya que muchas veces el cumplimiento de las obligaciones en prevencién de LA/FT se toma
como una barrera para las dreas operacionales, financieras, tecnolégicas y de negocios de
los Sujetos Obligados.

En la Tabla 9 se describen las cuatro (4) principales amenazas para el sector, las que estdn
asociadas a personas (criminales y poblacién en general), asi como actividades pasadas que
exacerbaron la economia, calzando asi con la definicién planteada por el GAFI.
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Tabla 9: Principales amenazas identificadas en el sector

Contexto socioeconémico adverso en el pais: factores como la contraccién de la
economia®’, la falta de un empleo formal, ingresos menores de la poblacién'® y la
migracion de la poblaciéon hacia otros paises, provocan que los nicaragienses sean mds
vulnerables a ser usados por criminales, ya que a cambio de dinero u otros beneficios los
pueden hacer participes de sus esquemas de LA /FT.

Inadecuado uso de las redes sociales por parte de los criminales y de la poblacién en
general: pese a que las redes sociales representan un medio tecnolégico para informarse,
hacer publicidad, comercializar bienes, entre otras cosas de provecho para la sociedad,
también constituyen un mecanismo aprovechado por los criminales para cometer delitos
precedentes de LA, como fraudes, proxenetismo, trata de personas, explotacién sexual,
etc. especialmente porque les facilita mantener su anonimato y poder actuar desde
cualquier zona geogrdfica. De igual manera la poblacién muchas veces expone sus datos
y situaciones personales, ubicacion y estilo de vida a través de redes sociales, los cuales
son utilizados por los criminales para identificar a sus posibles victimas.

Falta de consciencia de la poblacién en materia ALA/CFT: gran parte de la poblacién
tiene poca o nula informacién acerca de los delitos financieros del LA y FT, y asocian la
materia mayormente a obligaciones en instituciones financieras y a delitos relacionados
solo al narcotrafico, desconociendo la amplitud y trascendencia de los efectos negativos
de estos flagelos, y la forma en que los criminales pueden vulnerar a cada agente
econémico para utilizarlos en sus actividades ilicitas o identificarlos como potenciales
victimas. Concientizar e informar a la poblacién en general es una responsabilidad
compartida del Estado y el sector privado.

Falta de educacion financiera de los usuarios de remesas: de la mano al desconocimiento
de los delitos de LA y FT, una fraccién considerable de la poblacién no cuenta con
conocimientos bdsicos de finanzas personales, lo cual es causado por diversos factores,
tales como, niveles académicos bajos, exclusién financiera aplicada por el SFN y el escaso
acceso a tecnologias en dreas rurales, etc.; esta situacién facilita que la poblacién ceda a
engaiios de criminales en donde visualizan practicidad para obtener dinero, facilidad en
cambiar estilos de vida, acciones de buena voluntad, ignorando que estdn infringiendo
leyes y siendo parte o victima de un delito.

Fuente: UAF

Por su parte, la Segunda actualizacién del informe de amenazas regionales en materia de LA
elaborado por GAFILAT menciona que el trdéfico ilicito de estupefacientes y sustancias
psicotrépicas constituye para la regién centroamericana una de las principales amenazas
seguido por el trafico ilicito de migrantes y seres humanos y el contrabando; estos delitos
estdn directamente vinculados a las amenazas identificadas en el sector, ya que los criminales
pueden aprovechar el contexto del pais, las redes sociales y la falta de conocimientos de
LA/FT para vulnerar al sector, ademds la mayoria estos delitos se identificaron entre los

99 Situacién que se observa en el afio 2018 y que mostré sintomas de recuperacién en 2019, segun el Inforywﬁ
anual 2019 del BCN.

100 PIB per-cdpita decrecié un 6.2 % y 5.1 % en 2018 y 2019 respectivamente, segin el Informe anual 2019
del BCN.
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delitos precedentes de LA asociados a los eventos de riesgo de LA/FT del sector (Ver Seccién
6.2.5).

En lo que a vulnerabilidades se refiere la Guia del GAFI para una evaluacién nacional de
riesgos de lavado de activos y financiamiento al terrorismo establece que son aspectos que
pueden ser explotadas mediante la amenaza o que pueden apoyar o facilitar sus
actividades, centrdndose, por ejemplo, en los factores que representan debilidades en los
sistemas o controles ALA/CFT o en determinadas caracteristicas de un pais. Las
vulnerabilidades también pueden incluir las caracteristicas de un determinado sector, un
producto financiero o tipo de servicio que los hacen atractivos a los fines del LA o FT, esta
definicién se entrelazé con la metodologia propia utilizada por la UAF, precisando las
vulnerabilidades, como procesos internos, personas y sistemas que tienen fallos o son
inadecuados en la operatividad del sector.

Esta adecuaciéon de la definicién de vulnerabilidades permite que los Sujetos Obligados
puedan identificar claramente los fallos que podrian presentarse en su dia a dia y que
permitirian que las amenazas se transformen en una realidad, de esta forma podrdn destinar
sus recursos en donde mds sea necesario. En la Tabla 10 se describen las siete (7) principales
vulnerabilidades identificadas para el sector.

Tabla 10: Principales vulnerabilidades identificadas en el sector

Inadecuada aplicacion de la DDC: esto implica la no implementacion una DDC
diferenciada; inadecuada identificaciéon y verificacion de la identidad del cliente y
beneficiario final; inadecuada o nula identificacién del origen y procedencia de los fondos
involucrados en las transacciones de remesas; asi como la inadecuada identificacién del
propdsito de las operaciones y el vinculo entre el remitente y beneficiario.

Bajo conocimiento en senales de alerta, esquemas y tipologias asociados a LA/FT: se
refiere a que no existe una comprensién clara de los riesgos de LA /FT, por ende, no se
visualizan mecanismos que los criminales podrian estar implementando para lavar dinero
o financiar actos terroristas, dejédndoles oportunidades para que logren sus objetivos. Esto
incide directamente en que no se reporten ROS, puesto que en teoria no hay escenarios
de riesgo de LA/FT y carecen de sefiales de alerta adecuadas en sus manuales de
prevencién de LA /FT.

Falta de monitoreo adecuado y con enfoque de riesgo: incluye la inexistencia de sefiales
de alerta o su inadecuada parametrizacion; el inadecuado o nulo uso de listas de personas
con riesgos de LA/FT (listas de seguimiento); pocas o nulas herramientas adecuadas y
acorde a los riesgos de LA/FT que permitan detectar todos los posibles escenarios y
operaciones asociadas al LA/FT o delitos precedentes del LA.

Débiles controles preventivos y de deteccion: se refiere a la ineficiencia o carencia de
controles (ademds de la DDC y monitoreo), tanto establecidos por el marco legislativo
aplicable (por ejemplo, manuales actualizados, régimen de sanciones para empleados,
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debida diligencia complementaria, pardmetros para clasificaciéon de clientes habituales y
ocasionales, entre otros) como aquellos propios que el Sujeto Obligado decida
implementar (por ejemplo, cédigos de conducta, auditorias internas, tipos de sistemas
informdticos, entre otros), que sean adecuados para prevenir y detectar los riesgos de
LA /FT.

Falta de capacitacion en materia de PLA/CFT para el Oficial de Cumplimiento y
personal involucrado en el programa de prevencién de los riesgos de LA/FT: esto
refiere a la responsabilidad del Sujeto Obligado y sus mdéximas autoridades de
proporcionar capacitacion a nivel especial, dirigida a los Oficiales y dreas de
Cumplimiento, de tal forma que se obtenga dominio tanto del LA como de FT; también
asegurar la capacitacién a nivel general y de induccién con un enfoque de sensibilizacién,
enfatizando en informar a los empleados las consecuencias civiles y penales a los que
podrian estar expuestos por incumplimientos a los procedimientos y politicas. Asimismo, el
deber de garantizar los recursos necesarios para el cumplimiento de esta obligacién.

Falta de conocimiento de zonas geogrdficas que representen mayores riesgos de
LA/FT: en este sentido, mayormente se tiene conocimiento de zonas con alto riesgo de LA,
y en menor escala acerca de zonas de alto riesgo de FT o que estén bajo conflicto armado;
no obstante, aln existe desconocimiento en zonas con alto riesgo en algunos delitos
precedentes de LA. Adicionalmente, las zonas geogrdficas del pais deberian estar
clasificadas por nivel de riesgo de LA/FT.

Falta de asignacion de recursos proporcionales a las herramientas utilizadas: estd
relacionado a que las méximas autoridades de los Sujetos Obligados no destinan los
recursos suficientes para mejorar la eficiencia de sus sistemas informaticos y herramientas
ofimdticas, y la adecuacién de estas, en pro del cumplimiento de los procedimientos de
prevencién de LA/FT, ya que generalmente las inversiones que realizan son en aras de
potencializar las dreas de negocio Gnicamente'01,

Fuente: UAF

Se debe mencionar que, una limitante en la adaptacién de las definiciones de amenaza y
vulnerabilidad es que una determinada amenaza para el sector —por ser ajeno a él—, no
necesariamente podria representar una amenaza para el pais en si, puesto que puede ser
un evento causado por otro sector regulado que al final constituye una vulnerabilidad a nivel
pais.

6.2.2. Eventos de riesgo segUn factores y niveles de riesgo de LA/FT

Con base en: la metodologia establecida por la UAF para la elaboracién de evaluaciones
de riesgos sectoriales de LA/FT; el contexto y operatividad de los Sujetos Obligados del
sector en el periodo 2018-2019; precedentes de casos analizados por la UAF; vy, la
participacion, conocimientos y experiencias de los integrantes de las mesas de trabajo en las
diversas sesiones que se realizaron; se identificaron veinticinco (25) eventos de riesgo de
LA/FT a los que el sector tiene exposicién, de los cuales el 80 % poseen un nivel de riesgo

. . — . . 80
101 Sjtuacién que coincide en cierta medida con lo planteado por el BCN en su Informe anual 2019, acerca de
la desaceleracién en la adopcién de tecnologias, producto de la reduccién de la inversién privada, tanto
doméstica como extranjera directa.
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medio, un 12 % de riesgo alto y el podio lo completa un 8 % que corresponden a riesgo
bajo (Ver Tabla 11).

Tabla 11: Eventos de riesgos de LA/FT segUn factor y nivel de riesgo de LA/FT

Criminales (actuando en su nombre), o personas juridicas
controladas por criminales, establecen alianzas de negocios,
o reclutan aliados de negocios ya establecidos con las  Canales de

entidades que proveen servicios de remesas, con el fin de distribucién LIS
conocer sus controles y politicas, y asi facilitar la trazabilidad

de sus esquemas.

Empleados de los agentes de remesas que, a cambio de

dddivas, recomiendan a criminales técnicas para evadir los  Canales de Medio

controles internos, o bien, omiten intencionalmente a favor de distribucién

estos la implementacién de dichos controles.

Empleados de las empresas de remesas que a cambio de

dddivas o por coercién, recomiendan a criminales técnicas Canales de

para evadir los controles internos o bien, omiten Medio

. . . . distribucién

intencionalmente a favor de estos la implementacién de

dichos controles.

Personas con condicién de PEP o que ejerzan cargos publicos

aprovechdndose de sus funciones, utilizan las remesas para . .
P ! i Clientes Medio

recibir pagos de criminales por facilidades prestadas o
favores brindados.

Personas con condicién de PEP o que ejerzan cargos publicos
utilizan las remesas para enviar a terceros el dinero obtenido Clientes Medio
por actos de corrupcién o malversaciéon de fondos.
Criminales utilizan grupos de personas de caracteristicas
similares para que reciban o envien remesas a uno o varios

destinatarios o remitentes con el fin de fraccionar los flujos de Clientes

dinero que obtuvieron de forma ilicita.

Criminales extranjeros utilizan documentos de identificacion

falsos de dificil verificacién para enviar o recibir remesas . .
Clientes Medio

desde o en nuestra jurisdiccién, con fines de lavar flujos ilicitos

o para financiar actos terroristas.

Criminales que utilizan medios tradicionales o electrénicos

para recibir fondos a través de remesas, presentando asi un

supuesto origen y/o procedencia de fondos de tal manera Clientes Medio
que se les facilite colocarlos y estratificarlos en el Sistema

Financiero Nacional.

Criminales reclutan en ofros paises a inmigrantes

nicaragienses, que, a cambio de gratificaciones, envien :
dinero a Nicaragua en concepto de remesas familiares a Area
otras personas reclutadas por los criminales, para transferirlo  geografica
a otra jurisdiccion mediante otra remesa u otros medios

electrénicos financieros.

Medio
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Criminales utilizan a familiares y/o amigos para que le
realicen envios de remesas con el dinero que obtuvieron de
forma ilicita, en donde ellos mismos figuran como
beneficiarios.

Clientes vinculados a actividades de crimen organizado
utilizan las empresas remesadoras para enviar o recibir
dinero para garantizar apoyo logistico a su organizacién
criminal.

Clientes extranjeros residentes que, producto de actividades
licitas o ilicitas envian dinero mediante remesas a
jurisdicciones en conflicto con el propésito de financiar actos
terroristas en dicha jurisdiccion.

Clientes nicaragienses que son reclutados por organizaciones
terroristas realizan envios de remesas a jurisdicciones en
conflicto con el propésito de financiar actos terroristas para
ocultar la identidad de los miembros de la organizacién.
Criminales aprovechan las facilidades de las transferencias
de fondos a través de las remesas para transferir flujos de
dinero originados de la trata de personas y el proxenetismo.

Criminales extranjeros a través de negocios o sociedades
fachadas utilizan el mecanismo de remesas para recibir
dinero de nicaragienses a los que estafaron por medio de
publicidad engafiosa mediante internet y /o via telefénica.
Criminales radicados en Nicaragua utilizan el mecanismo de
remesas para recibir dinero de personas radicadas en el
extranjero a los que estafaron por medio de publicidad
engafiosa mediante internet y/o via telefénica.

Criminales realizan envio de remesas de manera fraccionada
a Sujetos Obligados APNFD, con los que pueden estar
coludidos o no, con el objetivo de adquirir uno o mds bienes
ofrecidos por estos, evadiendo asi los controles, umbrales y
reportes establecidos tanto por el sector de remesas como el
de las APNFD.

Criminales presentan documentos notariales no vdlidos o
incongruentes como soporte de origen y/o procedencia de
fondos ilicitos, para realizar transacciones de remesas.

Criminales utilizan a terceras personas que se dedican a
actividades econdémicas excluidas del Sistema Financiero
Nacional, para que les efectien transacciones de remesas
para estratificar su dinero ilicito, aprovechando el pretexto
que estas personas utilizan los servicios de este sector porque
son excluidas de otros.

Criminales que ademds de sus actividades ilicitas, efectdan
actividades econémicas excluidas por otfros sectores, utilizan
a terceras personas para que les realicen transacciones de
remesas, y asi evitar ser clasificado como cliente de alto
riesgo de LA/FT.

Clientes

Clientes

Area
geogrdafica

Area
geografica

Productos o
servicios y
operaciones

Productos o
servicios y
operaciones

Productos o
servicios y
operaciones

Productos o
servicios y
operaciones

Clientes

Clientes

Clientes
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Criminales procedentes de paises en conflicto armado u otras
personas vinculadas a organizaciones terroristas recaudan a Areq
través de remesas fondos producto de actividades licitas o Medio

ilicitas para financiar actos terroristas, o bien para geogrdfica

garantizar su logistica y planificacién en otras jurisdicciones.

Representantes legales o apoderados de ONG envian o

reciben remesas a titulo personal en concepto de ayuda Client Medi
humanitaria y/o donaciones, cuyo propésito real es financiar ientes edio
actos terroristas.

Criminales que con el objetivo de efectuar el envio/recepcién Nuevas

de remesas de forma no presencial y manteniendo su précticas

anonimato, las efectian utilizando medios electrénicos con  comerciales y Medio

registros o cuentas electrénicas que obtienen de forma ilicita,
o bien con el consentimiento del cliente.

uso de nuevas
tecnologias

Criminales que utilicen uno o mds medios tecnolégicos Nuevas
ofertados por el sector de remesas para fraccionar sus prdcticas
transacciones sin que se detecte el Beneficiario Final. comerciales y Medio

uso de nuevas
tecnologias
Accionistas o miembros de la Junta Directiva de la empresa
de remesas que autoricen la entrega de remesas a través de
transferencias electrénicas de las cuentas bancarias de la
empresa, en donde los clientes y/o beneficiarios finales
podrian ser criminales.

Fuente: UAF

Otros
factores

Cabe sefialar que los eventos de riesgo de LA/FT antes descritos no constituyen una
aseveraciéon de que efectivamente se hubiesen presentado en el sector en el periodo
analizado, no obstante, se logré evidenciar que existen factores que pueden propiciar su
materializacién por lo que el sector debe establecer las medidas necesarias para mitigarlos,
teniendo en cuenta que el riesgo de LA/FT nunca desaparece, en especial porque las
amenazas identificadas (descritas en la Tabla 9) son una realidad latente en el dia a dia de
las entidades que componen el sector.

Del mismo modo, el listado de eventos de riesgo de LA/FT en la Tabla 11 no son limitativos,
puesto que el riesgo evoluciona en el tiempo, ademds, cada entidad que conforma el sector
podria verse en situaciones que riesgos adicionales a las enlistadas, causadas por sus riesgos
individuales de LA /FT.

Por otra parte, tal como se aprecia en la Tabla 11, la mayoria de los eventos de riesgo
identificados, estdn asociados al factor «clientes», teniendo dicho factor un peso porcentual
de 44 % (Ver Gréfico 27), esto resulta congruente, si se toma en cuenta que, por la naturaleza
del servicio de remesas, el sector atendié un flujo considerable de personas, ya que a
diferencia de otras actividades econdémicas, en donde quizd se focalizan en cantidad de
negociaciones y no en nimero de clientes, el servicio de remesa estd disefiado a llegar al

83
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mayor nUmero de clientes posibles; por otra parte, en el contexto del sector se puede apreciar
el volumen de operaciones que las entidades analizadas efectuaron, tanto de envio y pagos,
locales y del/al exterior, aunado a que representan el Unico canal formal para el envio de
remesas a otras jurisdicciones, lo cual coincide con que el factor «productos o servicios y
operaciones) ostente un peso porcentual de 16 %, situdndose como el segundo factor —junto
a (drea geogrdéfican— que posee mds eventos de riesgos asociados (Ver Gréfico 27).

A su vez, (drea geogrdfica) también posee un peso porcentual de 16 %, situacion que
también es légica, puesto que la naturaleza del servicio es mover dinero desde un lugar a
otro, ya sea dentro de una misma jurisdicciéon o fuera de ella.

Grafico 27: Peso porcentual de los factores de riesgo segUn la cantidad de eventos de
riesgos de LA/FT asociados

Nuevas Otros factores
précticas 4%
comerciales y
uso de nuevas
tecnologias

8%

Clientes
44%

Area
geogrdfica

Fuente: UAF 16%

Los «canales de distribucién» se sitGan en un tercer lugar, asocidndose a este factor eventos
de riesgo que involucran los puntos de atencién del sector. ((Nuevas prdcticas y uso de nuevas
tecnologias) también tienen incidencia en los eventos de riesgo identificados, y no es
incoherente que se ubique en los Ultimos lugares (segun el peso porcentual), puesto que solo
el 20 % de las entidades del sector implementaron uso de nuevas tecnologias como nuevos
canales de atencién en el periodo analizado, y que la demanda de dichos medios fue infima.

«Otros factores» engloba eventos de riesgos que estdn asociados a partes relacionadas de
las entidades pertenecientes al sector, sin embargo, el Unico riesgo asociado a este factor de
riesgo representa un nivel de riesgo bajo.
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Al mismo tiempo que se logré evaluar el nivel de riesgo de LA/FT de cada evento, a través
de métodos estadisticos y de lédgica integrados en la matriz institucional de riesgo de LA /FT
de la UAF, se obtuvo que el sector posee un nivel de riesgo de LA/FT medio (Ver Infografia
9).

Infografia 9: Nivel de riesgo de LA/FT del sector

Impacto

Probabilidad | Riesgo del sector | Medio |

Fuente: UAF

Conocer el nivel de riesgo de LA/FT resulta de suma importancia para la UAF, ya que: (i)
servird de base para la planificacién y priorizaciéon de supervisiones con enfoque de riesgo
de LA/FT; (ii) proporciona informacién para el establecimiento de pardmetros para clasificar
los ROS enviados por el sector; y (iii) fortalecerd las regulaciones normativas aplicables al
sector con un enfoque basado en riesgo de LA /FT.

El nivel de riesgo quizd incide de cierta manera en que el envio de ROS del sector sea menor
que otros sectores, como el bancario por ejemplo’02, sin embargo, la cantidad de ROS que
envian sigue siendo desproporcional en comparaciéon con el volumen de operaciones que
realizan y flujos de dinero que se tranzan.

6.2.3. Eventos de riesgo por tipologias de LA

En la identificacién de los eventos de riesgo de LA/FT, el punto de partida es diferenciarlos
cabalmente de una tipologia y de una seial de alerta, ya que la alineacién de estos tres
elementos da lugar a un esquema de LA/FT. Una tipologia es la técnica o modalidad
generalizada que utilizan los criminales para lograr sus objetivos, mientras que el o los
eventos de riesgo de LA /FT son los diversos hechos o situaciones particulares que los criminales
efecttan (incluso utilizando una misma tipologia) para completar las etapas del LA o las fases
del FT para que las autoridades competentes no puedan detectarlos. Por su parte, las senales
de alerta son los indicios o banderas rojas de que se estd ante un posible evento de riesgo
de LA/FT, que a su vez estd ligado a una tipologia. Las sefiales de alerta son Utiles
principalmente para los Sujetos Obligados quienes estdn en la primera linea de defensa en
la lucha contra el LA y FT.

85

102 Segun las estadisticas oficiales de la UAF.
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Por lo anterior, no es suficiente la identificacion en si de los eventos de riesgo de LA/FT a los
que el sector tiene exposicion, sino que también deben ser analizados segun las tipologias
presentes en el pais identificadas en el Andlisis estratégico de tipologias afio 2019 efectuado
por la UAF, para conocer cudles podrian ser los esquemas que pueden materializarse en el
sector. Del mismo modo, se precisaron las sefiales de alertas que podrian asociarse a cada
evento de riesgo de LA/FT identificado!03, las cuales se encuentran detalladas y codificadas
en el Anexo 5 del presente documento.

En este sentido, se vinculd tipologias-eventos de riesgo-sefiales de alerta, notando que,
algunos de los eventos de riesgo de LA /FT podrian estar asociado a mds de una tipologia;
también es importante hacer mencién que, aunque las tipologias identificadas por la UAF son
basadas en sentencias de lavado de dinero, bienes o activos, algunos eventos de riesgo
asociados a FT pueden ser implementados por los criminales mediante el uso de algunas de
dichas tipologias, a continuacién se plantean los resultados de la vinculacién efectuada:

1.El «uso de testaferros» es la segunda tipologia preponderante en el pais identificada
por la UAF, en este sentido, se identificé que ocho (8) de los eventos de riesgo de LA /FT
del sector pudiesen asociarse a dicha tipologia (Ver Infografia 10).

Infografia 10: Eventos de riesgos de LA/FT y sus seifiales de alerta, asociados a la
tipologia (uso de testaferros»

Evento de Riesgo. *
06

SA1 SA12 SAZ4SAAZ

.
o SA1  SAI SA21  SA29
SA2 SA13 SAZ5SASO |

542 SA12  5A22 SA3D
SA3 SAIZ 5A23
545 SAld4 54A24
SAT7 SAIS  5A2E
SAB SAIE  SAZE
540 SA17  5A27
SAID SAIE  5A2E

SA3 SAL SAZBSALZ
SAE SAT7 SAZOSALE
SAT SA18 SA3E
SAT SAZ SAdl
SANDSAZZ SA42

Fesssanenn

» » «» Evento de Riesgo.
10

SAZ S5A16 SAZE  SASD
SAE  5A20 SA29 SAS!

SAE S5AZ21 SA37 SAS2
SA% 5A2] SAZB SASE
SAID S5A23 SA39 SAST
SA11 5424 SA41

SA37 SASSE

SAIZ 5A2S SA42
SAAS SAGE BRI S5AZE SA43
SAdE SAdd SAld 5A27 SA44
Sa47
SA4B
SAd

Evento de Riesgo.e s e s s e e

s+ es0ae s Evento de Riesgo.
3 13

SASl SAZE SA1 SA13 SA34 SA41 SAG2
SAS3 SA3 SAT4 SA3S SA42
SA25 SAT SA1B SAZE 5A43
sA12 SAB SAZOSAIE SAS0
SAIB SAD SAZ1 SA29 SAS
SAT SAI0SA2Z SA30 SAS3
SA3E E:anto de Riesgo. » : »+ ¢ Evento de Riesgo.  SA125A23 SA38 SAS4
M)

SAd SANE SAd) - . SA4 SATE SAN
SAE SA1E SA42 EEEESYE  FAREEW * SAG SATS SA4Z
SAT0 323 a4d SAI0SA23 SAdd

SAIDSA23 SA44
SAN SA25 SASD SAT1 SA25 SASD

SAIZ2 SA20 SAL3
SA1ZSA20 SAE3
SAl4 SAJE SAL SAT4SA38 SAE

103 Basada en los ROS enviados por el sector y el SFN (donde se involucré una operaciéon de remesa); ﬁ:g
plasmadas en el Anexo 3 de las Resolucion N.° UAF-N-019-2019; estudios de organismos internacionales; y
guias y estudios elaborados por el GAFI.
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2.La creacion de negocios y sociedades fachadas se ubican en cuarto y quinto lugar
respectivamente entre las tipologias identificadas por la UAF. Para efectos del presente
informe, ambas tipologias se unificaron, identificdndose que cuatro (4) eventos de
riesgos de LA /FT reconocidos para el sector, se asocian a ellas (Ver Infografia 11).

Infografia 11: Eventos de riesgos de LA/FT y sus sefales de alerta, asociados a la
tipologia «(creacion de negocios y sociedades fachadas»

Evento de Rlesgo.
16
SAl  SAT7 SA20

Evento de Rlesgo.
15

RN

SA1  SAZ8 SAZ SAB 5A
SAT SA30 SAT7 SA28 SA22
SA10 SA38 SAI0 SA30 5A23
SAa12 SA4 SA12 SA3E SAN
SA13 SA42 SA13 SA4
SAl4 SAl4 SA42
5418
: .
Eventode RIesgo. ssssssssnss TP e
o1
SA37 SASS
SA45 SAES 2?? gi;f
Sode SA SA13 SASS
g SAI7 SASE
= hah SA30 SAZ5
SA41 SA432

SA42

3.Si bien, el «pitufeon se ubica en el sexto lugar de las tipologias presentes en el pais,
con una frecuencia muy baja de acuerdo con el andlisis efectuado por la UAF, en la
presente evaluacién de riesgo se logré identificar que esta tipologia posee altas
probabilidades que los criminales la utilicen en el sector, puesto que nueve (9) de los
eventos de riesgo identificados se asocian a esta tipologia, inclusive uno de los eventos
cuyo nivel de riesgo es alto (Ver Infografia 12).

Infografia 12: Eventos de riesgos de LA/FT y sus sefiales de alerta, asociados a la
tipologia «pitufeon
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U

SA1  SAI0

Evento de Riesgo. s s s s s s s s s . SAlE SAzE
o8 . - SA2 SAN  SA21 SA20
SA2 SAI3 SA22 SA3Y " . 32 EEE iiii sase
SA3 SAl4 SA23 SA3s . = SA7 SA14 5A24
Evento de Riesgo.e « « SA4 SAIS SA25 SA39 . ; SAD SAlS SAZS .
[ o SAE SAIT SAZ6 iy SAD SAIE  SAZE :
SA1 SA13 SAZE SASS, SAT EAIB SA27 . S&I7 SA27 . SA2 SAIZ SA24 SA3E SAST
SA2 SAN4 SA29 . SAID SA19 SA23 . SAS SAl4 SA25 SA39 SAS2
SA3 SAT7 SA3B . SAN SA20 SA29 : SAR SAIE SA2E SA41 SASE
SAS SANE SAdl r SA12 5A21 SA30 . SAG SA20 SA27 SA42 SAST
SA7 SAZ1 SA42 . . SAID SA21 SA2B SA43
SAD SA2Z SA43 SNRRLRT BRI ST R R B SAT SA22 SA29 SA44
SA10 S5A24 SAS0 % SA12Z SA23 SA3T SASD
SA12Z SA2S SAS3
« « « Evento de Riesgo.
. W
+  SA1 SAT SAZ4 SA43
BB AR EEEEE S EE AR BN sssssas  SAD SATR SAZE SAEO
’ SA3 SAl4 SAZE SAS3
Evento de Riesgo. SAS SATT SA20 SAEE
24 SA7 SA1Z SA3S
SAE] SAG SA21 SAM
SAE3 SAID SA22 S5A42
SA25
SA12 ’
gi]{s b . Evento de Riesgo.
5A3B . _ : 19
= Fassaras e i e eeeneeasy, T4 SAIE SAL
5 SAE SAIB SA42
SAS] Evento de Riesgo. SAE SAZ22 5443
SAS3 b SAIDSA23 SA44
SAIE SA4 SAIS SAM SA1 SA25 SASOD
SA12 SAE SA18 5A42 SA12 SA20 SAG3
SAlE SAB SAJ2 SA43 SAI4SAZE SAS
SAT SAID SAZ3 SA44
SAZE SAN SAZS SAS0
cazs SA1Z SA29 SAS3

SANM SA3E SAS

4.lgualmente, se identificé que dos (2) de los eventos de riesgo de LA/FT pueden
vincularse a la tipologia «compra de bienes para dar apariencia de legalidad al
dinero producto de ilicitos), pese a que esta tipologia ocupa el Ultimo lugar entre las
identificadas por la UAF (Ver Infografia 13).

Infografia 13: Eventos de riesgos de LA/FT y sus sefiales de alerta, asociados a la
tipologia (tcompra de bienes para dar apariencia de legalidad al dinero producto de
ilicitos»

Evento de Riesgo.
7

ssssssanasna

SAT SALT

SA8
SAG
=
SA21
SA22
5423

R R

SAl SA12
SAZSAI3
SA3SAN4
SALSATT
SAT SA18
5495427
SAICEAZD
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Por otra parte, algunos eventos de riesgo de LA /FT no se lograron vincular a ninguna de las
tipologias sefialadas en el andlisis estratégico elaborado por la UAF, por lo cual se
catalogaron bajo una tipologia indeterminada (Ver Infografia 14). No resulta extrafio que
ciertos eventos no se logren asociar a una determinada, debido a que pueden estar
relacionados a FT fenémeno que representa una amenaza exdégena en el pais; o bien ser
ocasionados por factores de riesgo de LA/FT propios del sector. Este comportamiento es
generalizado en la regidén, puesto que la Segunda actualizacién del informe de amenazas
regionales en materia de lavado de activos efectuada por GAFILAT sefiala que algunos paises
determinaron esquemas que no pudieron vincular a una tipologia.

Infografia 14: Eventos de riesgos de LA/FT y sus sefales de alerta con tipologia
indeterminada

Evento i
de Riesgo
04

Evento
de Riesgo
25

Evento |
de Riesgo
\ 03 J

SA31 5A35
SA37 SA36
SA33 5A37

Evento
de Riesgo
21

No obstante, se debe sefialar que los vinculos entre tipologias y eventos de riesgos de LA /FT
que se desarrollaron anteriormente no son taxativos, en vista que el riesgo es cambiante en
el tiempo y que cada vez que se endurecen las regulaciones, los criminales buscan nuevos
mecanismos para lavar dinero o financiar actos terroristas. Asimismo, las sefiales de alerta, si
bien fueron construidas con base a riesgos particulares del sector, pueden ser ain mds
particularizadas por cada Sujeto Obligado, de acuerdo con su operatividad, naturaleza y
riesgos de LA/FT individuales.
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6.2.4. Eventos de riesgo clasificados por delitos de LA y FT

Ademds de poder vincular los eventos de riesgos de LA/FT a una tipologia y determinar las
sefales de alertas, la comprensién también incluye:

(i) estar en capacidad de identificar si un evento de riesgo estd asociado a LA, FT o
ambos;

(ii) determinar a cudl etapa de LA o fase de FT podria estar asociado un evento de riesgo
que se presente en el sector o en una entidad.

Por consiguiente, en el proceso de elaboracién de la presente evaluacidén de riesgo, se
ubicaron los eventos de riesgo identificados para el sector de acuerdo con los delitos de LA
y FT. Del total de eventos de riesgo se identificé que quince (15) estdn directamente asociados
al delito de LA, cuatro (4) a FT y seis (6) que se pueden asociar a ambos delitos (Ver
Infografia 15).

Infografia 15: Eventos de riesgos clasificados por delito de LA y/o FT

Tal como se logra visualizar en el diagrama, los eventos de riesgo identificados estarian
vinculados principalmente al delito de LA, lo que resulta légico, si tomamos en cuenta que el
FT es una variable exdégena a nuestro pais, aunque eso no significa que Nicaragua estd
exenta, de hecho, en el afo 2019 las autoridades del pais capturaron y deportaron a cuatro
presuntos miembros del Estado Isldmico'%4, por lo que tampoco se puede descartar riesgos
asociados a terrorismo local y/o regional.

No obstante, la comprensién efectiva de los riesgos no culmina con asociar una determinada

situacion riesgosa con los delitos de LA y FT, sino que va mas alld, se debe estar en capacidad
de identificar a cudles etapas del LA o fases del FT podria estar vinculada.

90

104 https: / /vivanicaragua.com.ni/2019 /06 /25 /sociales/ejercito-de -nicaragua-captura-a-supuestos-miembros-de-isis
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En cuanto a todos los eventos que se relacionan con el LA (incluyendo los que a su vez se
vinculan con el FT), se noté que el sector objeto de andlisis podria ser utilizado en las tres
etapas que conlleva el LA, siendo la etapa de colocacién la mds preponderante, seguido de
la estratificaciéon y en Gltimo lugar la integracién (Ver Infografia 16).

Infografia 16: Eventos de riesgos vinculados y clasificados por etapas de LA

COLOCACION ESTRATIFICACION INTEGRACION
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ER16, ER17%, ER18, ER19 y ER25%.
ER19¥, ER20, ER23 y

ER24.

s
-

* SE PRESENTA EN MAS DE UNA ETAPA

De igual maneraq, los eventos relacionados a FT (incluyendo los que a su vez se vinculan al LA)
se ubicaron segun las fases del FT, notdndose que el sector tiene mayor riesgo a ser usado
en la fase de movimiento de los fondos, seguido de la financiacion de la logistica y operativa,
y en Cltima instancia la recaudacién de los fondos (Ver Infografia 17).

Infografia 17: Eventos de riesgos vinculados y clasificados por fases del FT

RECAUDACION MOVIMIENTO FINANCIACION

S

ERO1, ERO2, ERO3, ER09, ER12, ER13

’ h

ERO6, ERO7, ERO9*, y ER22*
ER12%, ER13% ER21 y
ER22

b

*SE PRESENTA EN MAS DE UNA ETAPA

Como se ha mencionado anteriormente, el FT es una amenaza exdégena en el pais, no
obstante, es imprescindible que todo el Sistema ALA/CFT tenga una comprensién de los
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riesgos asociados a este delito, para actuar con efectividad en caso de que organizaciones
terroristas intenten vulnerar al pais utilizando el servicio de remesas.

6.2.5. Delitos precedentes asociados al LA identificados en los eventos de riesgo

Otro aspecto que influye en la efectiva comprensién de los riesgos vinculados al LA/FT es la
capacidad de identificar a qué delitos, de acuerdo con la legislaciéon vigente en el pais,
podrian estar asociadas las situaciones que se presentan en el sector o en una entidad,
especialmente porque el delito de LA posee a su vez delitos precedentes que son aquellos
que originan el dinero ilicito, por tal razén basado en el Cédigo Penal de Nicaragua y la
Ley N.°c 735 «Ley de Prevencién, Investigacion y Persecucién del Crimen Organizado y de la
Administracién de los Bienes Incautados, Decomisados y Abandonados), los eventos de riesgo
de LA/FT identificados fueron analizados para extraer otros delitos asociados a estos
flagelos (Ver Infografia 18).

Infografia 18: Delitos precedentes extraidos de los eventos de riesgo

Delito precedente Evento de riesgo

ERO1, ERO2, ERO3, ERO4, EROS5,
ERO6, ERO8, ERO9, ER10, ER11,
ER12, ER16, ER17, ER18, ER19,
ER20, ER23, ER24 y ER25.

Cohecho cometido por ERO4 y EROS.

Crimen organizado

avtoridad, funcionario o
empleado puUblico

Trafico de influencias ERO4 y EROS.

Enriquecimiento ilicito ERO4 y EROS.

Requerimiento o aceptacion ERO4 y EROS.
de ventajas indebidas por
un acto cumplido u omitido

Financiamiento al terrorismo  ERO7, ER12, ER13, ER21 y ER22.

Trata de personas con fines ER14.
de esclavitud, explotacién
sexual o adopcién

Proxenetismo ER14.

Trafico de migrantes ilegales  ER14.
I I
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Se puede observar que el principal delito que se desprende de los eventos de riesgo del
sector es el crimen organizado en calidad de delito precedente del LA, lo cual es racional,
puesto que este delito constituye una de las principales amenazas en la regién
centroamericana. A su vez, se pueden observar otros delitos precedentes del LA que estdn
inmersos dentro de las principales amenazas del sector.

Tener indicios de los delitos asociados al LA o al FT permite que los Sujetos Obligados puedan
fortalecer sus andlisis de operaciones inusuales y mejorar la calidad de los ROS que envian
a la UAF, puesto que al plasmar los posibles indicios de delitos asociados podria ayudar a
las autoridades en las investigaciones pertinentes.

6.2.6. Consecuencias de los riesgos identificados en el sector

Con base a todo el andlisis efectuado de este sector bajo el dmbito de competencia de la
UAF, se logra puntualizar algunas consecuencias para el sector y/o el pais en caso de que
llegasen a materializarse los eventos de riesgo de LA /FT del sector.

Consecuencias sociales:

()Aumento del indice delictivo, ya que los esquemas de LA/FT en el sector pueden
involucrar multiples personas y a su vez multiples delitos.

(i) Mayor capacidad econémica de los criminales, puesto que lograrian introducir sus
flujos sin que sean decomisados y/o bloqueados, aumentando su perjuicio hacia la
sociedad.

Consecuencias reputacionales:

(i) Aumento del riesgo pais, ya que no seria bien visto que un sector con gran incidencia
en la economia nacional esté siendo vulnerado por criminales.

(i) Afeccién o cancelaciéon de las alianzas estratégicas que el sector sostenga con
entidades extranjeras.

Consecuencias econémicas:

(i) Competencia desleal entre las entidades del sector, debido al incumplimiento de la
legislacion por parte de algunas entidades del sector.

(i) Aumento de las tarifas del servicio de remesas desde /hacia exterior, porque otras
jurisdicciones catalogarian al pais con mayores riesgos de LA /FT en las operaciones de
remesas.
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7. Conclusion

La presente evaluacién de riesgo sectorial de LA/FT de proveedores del servicio de remesas
bajo el dmbito de competencia de la UAF, permitié a este érgano identificar eventos de
riesgo de LA/FT a los que el sector podria estar expuesto, afianzando durante el proceso
una mejor comprension de los mismos y un amplio conocimiento operativo, financiero y legal
de dicho sector, lo que ademds permitird que la UAF como ente regulador replantee a corto
plazo las estrategias de supervision con enfoque basado de riesgo, focalizdndose
principalmente en los sistemas de monitoreo de estas entidades y los procedimientos de
andlisis y deteccion de operaciones inusuales, esto pese a ciertas limitantes, como el hecho de
que no se obtuvo informacién oficial de los flujos migratorios nicaragienses y que tampoco
existia precedentes de estudios andlogos en la materia.

Comprender la naturaleza y caracteristicas de los riesgos del sector, fue uno de los objetivos
principales de esta evaluacién. En este sentido, la descripcion y el andlisis del sector facilitd
determinar la incidencia que este sector tiene en la economia nicaragiense, y asi detectar las
principales causas de sus eventos de riesgos, expresados a través de sus amenazas y
vulnerabilidades. Entre las amenazas con mayor potencial se encontraron: contexto
socioecondmico adverso en el pais, inadecuado uso de las redes sociales por parte de los
criminales y de la poblacién en general, falta de consciencia de la poblacién en materia
ALA/CFT y la falta de educacién financiera de los usuarios de remesas, en este mismo sentido,
se identificaron como vulnerabilidades principales, las siguientes: inadecuada aplicacién de
la DDC, bajo conocimiento en sefiales de alerta, esquemas y de tipologias asociados a LA /FT,
falta de monitoreo adecuado y con enfoque de riesgo, débiles controles preventivos y de
deteccién, falta de capacitaciéon en materia de PLA/CFT para el Oficial de Cumplimiento y
personal involucrado en el programa de prevencién de los riesgos de LA/FT, falta de
conocimiento de zonas geogréficas que representen mayores riesgos de LA/FT y falta de
asignacion de recursos proporcionales a las herramientas utilizadas.

Otro logro importante que se alcanzé con la evaluacién de riesgo de LA /FT del sector fue la
medicién objetiva de los riesgos identificados, a partir de la participacién del sector y de
expertos independientes y considerando fuentes de riesgo, frecuencia y diversos escenarios,
se obtuvo un total de veinticinco (25) eventos; dos (2) de riesgo bajo, veinte (20) de riesgo
medio y tres (3) de riesgo alto, asi mismo se determiné que el nivel general del sector
corresponde a un riesgo medio de LA/FT.

Adicionalmente, mediante la vinculacién de los eventos de riesgo con las tipologias
identificadas en el pais, se logré determinar que el uso de testaferros y el pitufeo son las
tipologias que mayormente los criminales podrian implementar para vulnerar el sector
analizado, siendo el crimen organizado el delito precedente mds preponderante asociado a
los eventos de riesgos LA /FT determinados.
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Como resultado asociado a la identificacién y medicién de los riesgos, se observé que el
sector no tiene una comprensién clara de los riesgos de LA /FT, por lo que la UAF en su papel
de ente regulador, debe contemplar dentro de sus lineas estratégicas la divulgacion de los
resultados de la evaluacién de riesgo de LA/FT, en pro de coadyuvar a los Sujetos Obligados
pertenecientes al sector con la comprensién de los riesgos de LA/FT a los que estdn expuestos
en sus operaciones, a fin de que esto incida positivamente en el fortalecimiento del Sistema
Nacional ALA/CFT/CFP, y que puedan evitarse los efectos negativos sociales, reputacionales
y econdmicos que se pueden derivar en caso de que los eventos de riesgos de LA/FT se
materialicen.

8. Recomendaciones

Como resultado del andlisis de los riesgos de LA/FT de las entidades que proveen el servicio
de remesas y que son reguladas por la UAF se estima a bien mencionar algunas
recomendaciones que en cierta medida podrian constituir mecanismos de mitigacién para los
riesgos identificados en este sector, en pro de fortalecer el Sistema Nacional ALA/CFT/CFP:

1. Presentar los resultados de la evaluacién sectorial de riesgo de LA /FT de los proveedores
del servicio de remesas a la Comisién ALA /CFT/CFP;

2. Compartir el informe final con los resultados al BCN en su calidad de regulador
prudencial, en vista que son quienes otorgan las licencias de operaciones;

3. Divulgar un extracto del informe final a las entidades que pertenecen al sector, auditores
independientes y otros sectores e instituciones pertinentes que participaron en el proceso
de elaboracién de la evaluaciéon sectorial de riesgo. Asimismo, publicarlo en el sitio web
de la UAF en los documentos de interés ALA /CFT;

4. Replantear las estrategias de supervisiones efectuadas por la UAF, focalizdndose
principalmente en los sistemas de monitoreo de las entidades del sector y los
procedimientos de andlisis y deteccidon de operaciones inusuales;

5. Parameftrizar el catdlogo de seiiales de alertas determinado para el sector en los
sistemas informdaticos de la UAF, de tal forma que al momento que el sector envie sus
ROS encuentren sefiales de alerta acorde a su giro de negocio;

6. Revisar la Resoluciéon N.” UAF-N-019-2019 y proponer reformas pertinentes, de tal
manera que se cubran brechas identificadas mediante la evaluacién de riesgo de LA/FT
del sector;

7. Construir una lista nacional de personas con riesgos de LA/FT en conjunto con ofras
instituciones pertinentes, a la cual Onicamente los Oficiales de Cumplimiento puedan
acceder desde sus credenciales SIREL, sin perjuicio de las listas propias que los Sujetos
Obligados posean en el cumplimiento de las regulaciones en la materia;
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10.

11.

Programar capacitaciones impartidas por la UAF dirigidas a los Oficiales de
Cumplimiento del sector, sobre los riesgos de LA/FT identificados, con el objetivo de
potencializar su comprensién en los Sujetos Obligados;

Orientar a las entidades del sector, la inmediata actualizacién de los componentes del
programa de Prevencién de los riesgos de LA /FT acorde a los resultados de la evaluacién
sectorial, incluyendo la adecuacién de sus sistemas informdticos y herramientas de
monitoreo;

Elaborar un documento guia para los Sujetos Obligados de cémo aplicar una DDC
diferenciada, en la cual se incluyan directrices para establecer adecuados pardmetros
de clasificaciéon de un cliente ocasional y habitual;

Elaborar un segundo documento guia para el envio de ROS, abordado de manera mdés
especifica y dirigido al sector analizado;
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propiedad de © FATF/OECD 2012-2019. Texto adoptado en febrero de 2013 por el Grupo de Accién
Financiera de Latinoamérica (GAFILAT). Traduccién, revisién y Gltima actualizacién realizada en diciembre 2019
bajo responsabilidad del GAFILAT. Ultima versién consultada octubre 2019. [Primera consulta: agosto 2020]
[Sin fecha de publicacién]. Disponible en:  <https://www.gdfilat.org/index.php /es/biblioteca-
virtual /gafilat/documentos-de-interes-17 /3857 -recomendaciones-metodologia-actdec19-1 /file>

Estudio Sectorial Riesgo de Riesgos de Financiamiento al Terrorismo. [En Linea] [Distrito Nacional, Republica
Dominicana] Unidad de Andlisis Financiero de RepUblica Dominicana. 2017. 47 p. [Primera consulta: junio 2020]
Disponible en: <https://uaf.gob.do/index.php/publicaciones /documentos-de-interes /category /51-2017>

Evaluacién de riesgo de LA/FT del sector de cooperativas reguladas por la UAF, elaborada por la UAF en 2020.
Evaluacién nacional de riesgos de lavado de dinero y financiamiento al terrorismo en México 2019-2020. [En Linea]
[Ciudad de México, México]. Secretaria de Hacienda y Crédito Piblico, Gobierno de México. [Consulta:
noviembre del 2020] Disponible en: <https://www.uif.gob.mx /work/models /uvif /comunicados /imp /ENR2019-

2020.pdf>

Evaluaciones Individuales de Riesgos de LA /FT de los Sujetos Obligados pertenecientes al sector de proveedores
de remesas.

FATF (2018), Guia para un enfoque basado en riesgo para el sector de seguros de vida, GAFI, Paris, www.fatf-
gaofi.org/publications/fatfrecommendations /documents /rba-life-insurance.html> * Cita establecida en el

documento.
Fuentes institucionales:

Guia del GAFI para Evaluaciones Nacionales de Riesgo del LA/FT. [En Linea] Publicacién original consultada en
inglés propiedad de © 2013 FATF/OECD. FATF Guidance National Money Laundering and Terrorist Financing Risk
Assessment. FATF, Paris, France. FATF, Paris, France. [Primera consulta: julio 2020] Disponible en:
<https://www.fatf-gafi.org/media/fatf /content /images/National ML TF Risk Assessment.pdf>

Guia del GAFI para un enfoque basado en riesgo en los servicios de transferencia de dinero o valores. [En Linea]
Publicacién original consultada en inglés propiedad de © 2016 FATF/OECD. FATF GUIDANCE FOR A RISK-
BASED APPROACH MONEY OR VALUE TRANSFER SERVICES. FATF, Paris, France. [Primera consulta: julio 2020]
Disponible  en:  <https://www.fatf-gafi.org/media/fatf /documents/reports/Guidance -RBA-money-value-
transfer-services.pdf>
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HERNANDEZ S., Roberto, COLLADO, Carlos F. y BAPTISTA., Maria del P. Metodologia de la Investigacién. [En
Linea] México D.F. Sexta Edicién. 2014. [Consulta: enero 2020] Disponible en: <https://www.uca.ac.cr/wp-
content /uploads /2017 /10/Investigacion.pdf>

indice ALD de Basilea 2019. [En Linea] [Basilea, Suiza] Instituto de Gobernanzas de Basilea. Publicacién original
consultada en inglés propiedad de Basel Institute of Gobernance. Basel AML Index 2019: A country ranking and
review of money laundering and terrorist financing risks around the world. 2019. 42 p. [Primera consulta: enero
2020] Disponible en: <https://baselgovernance.org/sites /default /files /2019-
08/Basel%20AML%20Index%202019.pdf>

Informacién del Sistema de Registro y Control de los Sujetos Obligados (SIRECSO).

Informacién proporcionada por la SIBOIF mediante Anexo DS-DSPLD-2726-11-2020/LAME.

Informacién sobre reportes de operaciones sospechosas del sector de proveedores de remesas regulados por
la UAF y del SFN de los afios 2018 y 2019, encriptadas en el Sistema de Inteligencia Operativa (SITOP).
Informe Anual del Banco Central de Nicaragua 2019. [En Linea] [Managua, Nicaragua] Banco Central de
Nicaragua. Documento elaborado en base a los establecido en el articulo 32 de la Ley N.° 732, Ley Orgédnica
del Banco Central de Nicaragua. Anual. [Consulta: octubre  2020] Disponible  en:
<https://www.ben.gob.ni/publicaciones/periodicidad /anual /informe anual/Informe Anual 2019.pdf>

Informe de Casos y Tipologias Regionales 2017-2018. [En Linea] [Buenos Aires, Argentina] Grupo de Accidn
Financiera de Latinoamérica. Documento elaborado en el marco de la asistencia técnica que brinda el programa
global “Lucha contra flujos financiero-ilicitos” de la Cooperaciéon Alemana GIZ para el fortalecimiento de los
paises miembros del GAFILAT en la lucha contra el lavado de activos y financiamiento del terrorismo. 2018. 84
p. [Consulta: agosto 2020] Disponible en:  <https://www.gdfilat.org/index.php /es/biblioteca-
virtual/gafilat /documentos-de-interes-17 /tipologias-17/3126-informe-tipologias-regionales-gafilat-

2018 /file>

Informe de Migracién Mundial 2020. [En Linea] [Ginebra, Suiza] Organizacién Mundial para las Migraciones.
Publicacién original consultada en inglés propiedad de © 2019 International Organization for Migration (OIM).
World Migration Report 2020. 2019. 480 p. [Consulta: septiembre 2020] e-ISBN 978-92-9068-789-4 (edicién
electrénica) Disponible en: <https://publications.iom.int/system /files/pdf/wmr 2020.pdf>

Informe uso de las TIC en la extensién agropecuaria en Nicaragua. [En Linea] [Managua, Nicaragua]. Red
Nicaragiense de Informacién y Documentacion Agraria. [Consulta: 1 de octubre del 2020] Disponible en:
<http://www.renida.net.ni/renida /funica /REC20-OR68.pdf>

International transactions in remittances: guide for compilers and users. [ Washington, D.C.]: International Monetary
Fund, 2009. Spanish. ISBN 978-1-45277-695-8 (Edicién electrénica) * Cita establecida en el documento.
Disponible en: hitps://www.imf.org/external /spanish /np /sta/bop /2009 /rcg /pdf /guides.pdf>

Lavado de dinero a través de proveedores de servicio de remesas y cambio de monedas. [En linea] Publicacién
original consultada en inglés propiedad de © 2010 MONEYVAL and FATF/OECD. Money Laundering through
Money Remittance and Currency Exchange Providers. FATF, Paris, France. [Primera consulta: 3 de septiembre del
2020]. Disponible en: <https://www.fatf-
gafi.org/media/fatf /ML%20through%20Remittance%20and%20Currency%20Exchange%20Providers.pdf>

Migracién de la Repuiblica de Panamd. Estadisticas de flujos migratorios. [Consulta 4 de noviembre del 2020]
Disponible en:
https: / /migracion.gob.pa/images/pdf /MOVIMIENTO MIGRATORIO DICIEMBRE 2019 ACTUALIZADO.pdf>

Migracién interna en Nicaragua: descripcién actualizada e implicancias de politica, con énfasis en el flujo rural-
urbano. [En Linea] [Santiago, Chile] Naciones Unidas. 2007. 80 p. [Consulta: septiembre 2020] ISSN electrénico
1680-9009 Disponible en:
<https: / /repositorio.cepal.org /bitstream /handle /11362 /7223/1/S0701017 es.pdf>
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Nicaragua. Cédigo Penal de Nicaragua. Ley N.° 641. [En Linea] Aprobado el 13 de noviembre del 2007.
[Consulta: noviembre 2020] Publicada en La Gaceta, Diario Oficial N.° 232 del 03 de diciembre del 2007.
Disponible en <http://digesto.asamblea.gob.ni/consultas /util /pdf.php?type=rdd&rdd=mBMJGXetMts%3D >

Nicaragua. Ley Contra el Lavado de Activos, el Financiamiento al Terrorismo, el Financiamiento a la Proliferacién
de Armas de Destruccién Masiva. Ley N.° 977. [En Linea] Aprobada el 16 de julio de 2018. [Consulta: junio 2020]
Publicada en La Gaceta, Diario Oficial N.° 138 del 20 de Julio de 2018. Disponible en <
http: //legislacion.asamblea.gob.ni/Normaweb.nsf /xpNorma.xsp2documentld=BB5A26A950E18E13062582D
5007 698FC&action=openDocument>

Nicaragua. Ley Creadora de la Unidad de Andlisis Financiero. Ley N.° 793 (derogada). [En Linea] Aprobada el
15 de junio de 201 2. [Consulta: agosto 2020] Publicada en La Gaceta, Diario Oficial N.° 117 del 22 de junio
del 2012. Disponible en <
http://legislacion.asamblea.gob.ni/Normaweb.nsf /xpNorma.xsp2documentld=09598E74F45503C806257A3
EOO5E7F58&action=openDocument>

Nicaragua. Ley de la Unidad de Andlisis Financiero. Ley N.° 976. [En Linea] Aprobada el 16 de julio de 2018.
[Consulta: junio 2020] Publicada en La Gaceta, Diario Oficial N.° 138 del 20 de Julio de 2018. Disponible en
<http://legislacion.asamblea.gob.ni/Normaweb.nsf /xpNorma.xsp2documentld=35C35CDCECCAF2D506258
2D50076048C&action=openDocument>

Nicaragua. Ley de Prevencién, Investigacidn y Persecucién del Crimen Organizado y de la Administracién de los
Bienes Incautados, Decomisados y Abandonados. Ley N.° 735. [En Linea] Aprobada el 9 de septiembre del 2010.
[Consulta: noviembre 2020] Publicada en La Gaceta, Diario Oficial N.° 199 y 200 del 19 y 20 de octubre del
2010. Disponible en <
http://legislacion.asamblea.gob.ni/Normaweb.nsf /xpNorma.xsp2documentld=7350BA83A74D6B10062577F
4007 90CDF&action=openDocument>

Nicaragua. Ley de Reforma y Adicidn a la Lley N.° 177, Ley de Estupefacientes, Sicotrépicos y Sustancias
Controladas. Ley N.° 285. [En Linea] Aprobada el 06 de abril del 1999. [Consulta: agosto 2020] Publicada en
La Gaceta Diario Oficial N.° 69 y 70 del 15 y 16 de abril de 1999. Disponible en <
http://legislacion.asamblea.gob.ni/Normaweb.nsf /xpNorma.xsp2documentld=464FCFFF83B2B35206 25722
C0058490D&action=openDocument>

Nicaragua. Ley de Reformas y Adicidn a la Ley N.° 976, Ley de la Unidad de Andlisis Financiero. Ley N.° 1002. [En
Linea] Aprobada el 04 de septiembre del 2019. [Consulta: junio 2020] Publicada en La Gaceta Diario Oficial
N.° 176 del 13 de septiembre de 2019. Disponible en <
http://legislacion.asamblea.gob.ni/Normaweb.nsf /xpNorma.xsp2documentld=A8B8A4B98B1F81530625847
4007 6946B&action=openDocument>

Nicaragua. ley de Reformas y Adicién a la Ley N.° 977, Ley Contra el Lavado de Activos, el Financiamiento al
Terrorismo, el Financiamiento a la Proliferacién de Armas de Destruccién Masiva. Ley N.° 1000. [En Linea]
Aprobada el 07 de agosto de 2019. [Consulta: junio 2020] Publicada en La Gaceta Diario Oficial N.° 157 del
19 de agosto de 2019. Disponible en <
http://legislacion.asamblea.gob.ni/Normaweb.nsf /xpNorma.xsp2documentld=A447DODBD1F753430625845
BOO5SEC846&action=openDocument>

Nicaragua. Normativa de Prevencién, Deteccién y Reporte de Actividades Relacionadas con el LA/FT/FP a través
de Instituciones Financieras Reguladas y Supervisadas por la UAF (Normativa UAF-PLA /FT/FP). Resolucién N.o UAF-
N-010-2016 (derogada). [En Linea] Aprobada el 21 de julio del 2016. [Consulta: agosto 2020] Publicada en

La Gaceta, Diario Oficial N.° 139 del 27 de julio del 2016. Disponible  en
<https://www.uaf.gob.ni/images/Pdf /Normativas /Resolucion NoUAF-N-10-2016 Normativa UAF-PLD-
FT.pdf>

100

22558333 | sujetosobligados@uaf.gob.ni | www.uaf.gob.ni



http://digesto.asamblea.gob.ni/consultas/util/pdf.php?type=rdd&rdd=mBMJGXetMts%3D
http://legislacion.asamblea.gob.ni/Normaweb.nsf/xpNorma.xsp?documentId=BB5A26A950E18E13062582D5007698FC&action=openDocument
http://legislacion.asamblea.gob.ni/Normaweb.nsf/xpNorma.xsp?documentId=BB5A26A950E18E13062582D5007698FC&action=openDocument
http://legislacion.asamblea.gob.ni/Normaweb.nsf/xpNorma.xsp?documentId=09598E74F45503C806257A3E005E7F58&action=openDocument
http://legislacion.asamblea.gob.ni/Normaweb.nsf/xpNorma.xsp?documentId=09598E74F45503C806257A3E005E7F58&action=openDocument
http://legislacion.asamblea.gob.ni/Normaweb.nsf/xpNorma.xsp?documentId=35C35CDCECCAF2D5062582D50076048C&action=openDocument
http://legislacion.asamblea.gob.ni/Normaweb.nsf/xpNorma.xsp?documentId=35C35CDCECCAF2D5062582D50076048C&action=openDocument
http://legislacion.asamblea.gob.ni/Normaweb.nsf/xpNorma.xsp?documentId=7350BA83A74D6B10062577F400790CDF&action=openDocument
http://legislacion.asamblea.gob.ni/Normaweb.nsf/xpNorma.xsp?documentId=7350BA83A74D6B10062577F400790CDF&action=openDocument
http://legislacion.asamblea.gob.ni/Normaweb.nsf/xpNorma.xsp?documentId=464FCFFF83B2B3520625722C0058490D&action=openDocument
http://legislacion.asamblea.gob.ni/Normaweb.nsf/xpNorma.xsp?documentId=464FCFFF83B2B3520625722C0058490D&action=openDocument
http://legislacion.asamblea.gob.ni/Normaweb.nsf/xpNorma.xsp?documentId=A8B8A4B98B1F8153062584740076946B&action=openDocument
http://legislacion.asamblea.gob.ni/Normaweb.nsf/xpNorma.xsp?documentId=A8B8A4B98B1F8153062584740076946B&action=openDocument
http://legislacion.asamblea.gob.ni/Normaweb.nsf/xpNorma.xsp?documentId=A447D0DBD1F753430625845B005EC846&action=openDocument
http://legislacion.asamblea.gob.ni/Normaweb.nsf/xpNorma.xsp?documentId=A447D0DBD1F753430625845B005EC846&action=openDocument
https://www.uaf.gob.ni/images/Pdf/Normativas/Resolucion_NoUAF-N-10-2016_Normativa_UAF-PLD-FT.pdf
https://www.uaf.gob.ni/images/Pdf/Normativas/Resolucion_NoUAF-N-10-2016_Normativa_UAF-PLD-FT.pdf

g INFORME DE
LUACION DE RIESGOS
u F DE LA/FT PARA EL SECTOR DE REMESAS

Nicaragua. Normativa de Prevencién, Deteccién y Reporte de Actividades Relacionadas con el LA/FT/FP a través
de Instituciones Financieras Reguladas y Supervisadas por la UAF (Normativa UAF-PLA /FT/FP). Resolucién N.o UAF-
N-14-2018 (derogada). [En Linea] Aprobada el 22 de noviembre del 2018. [Consulta: agosto 2020] Publicada
en La Gaceta, Diario Oficial N.° 229 del 26 de noviembre del 2018. Disponible en <
http://legislacion.asamblea.gob.ni/normaweb.nsf /b92aaea87dac762406257265005d21f7 /86dab863dfe
6cb0b06258355005acdal20penDocument>

Nicaragua. Normativa de Prevencidn, Deteccién y Reporte de Actividades Relacionadas con el LA/FT/FP a través
de Instituciones Financieras Reguladas y Supervisadas por la UAF (Normativa UAF-PLA/FT/FP). Resolucion N.o UAF-
N-019-2019. [En Linea] Aprobada el 26 de marzo del 2019. [Consulta: agosto 2020] Publicada en La Gacetaq,

Diario Oficial N.° 64 del 01 de abril del 2019. Disponible en
<https://www.uaf.gob.ni/images/Pdf /Normativas /Resolucin-UAF-N-019-2019-Normativa-UAF-PLA-FT-FP-
Original.PDF>

Nicaragua. Normativa sobre las Obligaciones de Reportes de los Sujetos Obligados a la Unidad de Andlisis
Financiero. Resoluciéon N.© UAF-N-021-2019. [En Linea] Aprobada el 10 de abril del 2019. [Consulta: agosto
2020] Publicada en La Gaceta, Diario Oficial N.° 75 del 23 de abril del 2019. Disponible en <
https: //www.uaf.gob.ni/images/Pdf /Normativas /Resolucin-UAF-N-021-2019-Normativa-de-Reportes.PDF>

Nicaragua. Normativa sobre Programas y Planes para la Prevencién del Lavado de Dinero, del Financiamiento al
Terrorismo y del Financiamiento a la Proliferacién de Armas de Destruccién Masiva, con Enfoque de Riesgo, aplicable
a los Sujetos Obligados Regulados y Supervisados directamente por la Unidad de Andlisis Financiero. Resolucién
N.c UAF-N-003-2013 (derogada). [En Linea] Aprobada el 04 de octubre de 2013. [Consulta: agosto 2020]
Publicada en La Gaceta, Diario Oficial N.° 189 del 07 de octubre del 2013. Disponible en
<http://digesto.asamblea.gob.ni/consultas/util /pdf.php?type=rdd&rdd=gy95m3DKp9M%3D>

Nicaragua. Reglamento de la Ley Contra el Lavado de Activos, el Financiamiento al Terrorismo, el Financiamiento
a la Proliferacién de Armas de Destruccién Masiva. Decreto N.° 15-2018. [En Linea] Aprobado el 27 de
septiembre de 2018. [Consulta: junio 2020] Publicada en La Gaceta, Diario Oficial N.° 190 del 03 de octubre
de 2018. Disponible en <
http://legislacion.asamblea.gob.ni/Normaweb.nsf /xpNorma.xsp2documentld=547AD472A3B266BD062583
1D00747E588& action=openDocument>

Nicaragua. Reglamento de la Ley de la Unidad de Andlisis Financiero. Decreto ejecutivo N.° 14-2018. [En Linea]
Aprobado el 27 de septiembre de 2018. [Consulta: junio 2020] Publicada en La Gaceta, Diario Oficial N.° 190
del 03 de octubre de 2018. Disponible en <
http://legislacion.asamblea.gob.ni/Normaweb.nsf /xpNorma.xsp2documentld=67B46 1 A5SFEFQ18FE0625831C
0075922E&action=openDocument>

Nicaragua. Reglamento de los Proveedores de Servicios de Pago de Remesas. Resolucién CD-BCN-LIX-2-19. [En
Linea] Aprobada el 27 de diciembre del 2019. [Consulta: junio 2020] Publicada en La Gaceta, Diario Oficial
N.° 54 del 19 de marzo de 2020. Disponible en <
http://digesto.asamblea.gob.ni/consultas /util/pdf.php2type=rdd&rdd=i{SV6YiOpGxc%3D>

Norma Internacional ISO 31000. Gestidn del riesgo-Directrices. [En linea] [Vernier, Ginebra, Suiza]. Publicacién
original en el idioma inglés propiedad de la Organizacién Internacional de Normalizacion, ISO por sus siglas
en inglés. Publicado en 2018 por la Secretaria Central de ISO en Ginebra, como traduccién oficial en espafiol
avalada por el Traslation Management Group, que ha certificado la conformidad en relacién con las versiones
inglesa y francesa. Segunda edicién 2018-02. 2018.18 p. [Consulta: enero 2020] Disponible en:
<https://www.iso.org /obp /uittiso:std:is0:31000:ed-2:v1:es>

Nueve anos de cdrcel mds multas a duefios de falsos Call Center en Managua. [En Linea] Noticia. Diario La Prensa.
Publicado el 3 de noviembre del 2017. Nicaragua. [Consulta: 3 de noviembre del 2020] Disponible en:
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10. Anexos
Anexo 1: Cuestionario de informaciéon contextual aplicado al sector.
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Anexo 2: Mesas de trabajo conformadas.

PARTICIPANTES MESA 1

: g s Cuota d .
N.® Grupo Sujetos Obligados/Institucion uo .e' Nombres y Apellidos Cargo
participacion
5 _E : : Jefe de Departamento de
1 Ménica Daniela Diaz Lezama — . .
Instituciones Financieras
1 |UAF/DFC: Unidad de Analisis Financiero (UAF) Giovanny Antonio Mercado Corea Analista DFC
2
Luis Alberto Castrillo Salgado Analista DFC
2 |UAF / DIF: Unidad de Analisis Financiero (UAF) 1 Bayardo José Matus Ruiz Especialista DIF
Airpak International (Micaragua), S.4. Aura Eunice Ruiz Mercado Oficial de Cumplimiento Titular
3 |Remesas 2
Inversiones Pelican, S.A. ‘Yader Francisco Dominguez Maora Cficial de Cumplimiento Titular
Ente regulador y/o Gerente de Servicios
4 3 s v/ Banco Central de Nicaragua (BCM) 1 Oknan Bello :
relacionado Financieros
5 |Auditor N/A 1 Jhony Vallejos Ruiz Auditor Independiente
6 |Agente de remesas Financiera regulada por SIBOIF 1 Aracely Scarleth Quintana Blandén Oficial de Cumplimiento Titular
TOTAL PARTICIPANTES 9

PARTICIPANTES MESA 2

Cuocta de
N.* Grupo Sujetos Obligados/Institucién T Nombres y Apellidos Cargo
participacion
5 3 - A Jefe de Departamento de
1 Manica Daniela Diaz Lezama i : A
Instituciones Financieras
1 |UAF/DFC: Unidad de Analisis Financiero (UAF) Giovanny Antonio Mercado Corea Analista DFC
2
Luis Alberto Castrillo Salgado Analista DFC
Jefe de Departamento de
2 |UAF/DIF: Unidad de Andlisis Financiero (UAF) 1 Erick Salvador Ramirez Pasguier . P
Andlisis Operativo
TELEDOLAR, S.A. Silvia vigil Gallo Oficial de Cumplimiento Titular
3 |Remesas 2
2 " P . Oficial de Cumplimiento
Airpak International (Nicaragua), S.A. José Guadamuz Hernandez
Suplente
Ente regulador y/o : : Z R
4 . g ¥ Banco Central de Micaragua (BCN) 1 Gilberto Gonzélez Gerente de cumplimiento
relacionado
Superintendencia de Bancos y de Otras Instituciones Financieras Jefe de equipo de inspeccidn
5 |Supervisor de la SIBOIF B X 1 David Antonio Espinoza Villanueva i e B
(SIEQIF) in situ en PLD/FT.
6 |Agente de remesas Credileasing, S.A. 1 Martha Lorena Rojas Rivas Oficial de Cumplimiento Titular
TOTAL PARTICIPANTES 9
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Anexo 3: Tematicas abordadas en las mesas de trabajo.

Delitos precedentes del LA que pueden generar flujos.

Otras actividades reguladas con las que los criminales pueden mezclar el uso de remesas
para crear esquemas de LA o FT.

Formas en que el de-risking incide en las empresas que proveen el servicio de remesas.
Uso del servicio de remesas con propésito del financiamiento al terrorismo

Riesgos derivados del uso de nuevas tecnologias en la oferta del servicio de remesas.

Anexo 4: Pardmetros numéricos y cualitativos para la medicion de los eventos de
riesgo de LA/FT.

Niveles de probabilidad

Minima: cuando el evento de riesgo pueda que no se materialice. 20%

Baja: cuando el evento de riesgo pueda ocurrir solo en circunstancias | 40%
excepcionales.
Probable: cuando el evento de riesgo se materialice alguna vez. 60%

Muy probable: cuando la materializacién del evento de riesgo pueda suceder |  80%
varias veces.
Casi Seguro: cuando el evento de riesgo posea mucha frecuencia de ocurrencia. | 100%

Niveles de impacto

Muy Bajo: afectaciones insignificantes o nulas para el Sujeto Obligado y/o todo 2
el sector.

Bajo: afectaciones operativas a uno o mds Sujetos Obligados pero controlables 4
fdcilmente.

Moderado: afectaciones operativas y/o econédmicas para el Sujeto Obligado o o)
el sector, con mayor dificultad para su control.

Alto: afectaciones operativas y/o econdmicas y que a su vez desencadenen 8

otros eventos de riesgo para el Sujeto Obligado y/o el sector. Asimismo, existe

mayor exposicién para la materializacién del LA /FT.

Muy Alto: Distorsién total de la operatividad del Sujeto Obligado y/o del sector 10
econdmico, dada la inclusién de activos obtenidos de manera ilicita al sistema;

o la introduccién de activos con el objetivo de financiar actos terroristas.
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Anexo 5: Catdlogo de senales de alerta identificadas para el sector
Nota: de la SAT19 a la SA41, estdn basadas en la Resoluciéon N.° UAF-N-019-2019.

SAI1 Operaciones de baja cuantia realizadas entre miltiples remitentes y moltiples
beneficiarios, sin relacién aparente entre si.

SA2 Un mismo beneficiario retirando remesas en diferentes zonas geogrdficas.

SA3 Operaciones que carecen de justificacién, en donde los beneficiarios poseen
caracteristicas similares.

SA4 Direccién declarada por el usuario coincide con la de una persona juridica.

SAS5 El cliente es utilizado por otra persona para recibir remesas familiares (testaferro).

SA6 El usuario posee aparente vinculo con una persona juridica, que no necesariamente
es de propiedad.

SA7  Envios/Recepcién de remesas a/de jurisdicciones de alto riesgo de LA /FT.

SA8 Cliente renuente a presentar documentos para soportar la transacciéon que desea
realizar.

SA9 Usuarios que no pueden brindar con exactitud la informacién necesaria para

efectuar la remesa, porque la operacién en verdad es de un tercero.

SA10 | Un mismo usuario recibe y envia remesas que sobrepasan los promedios
razonables por cliente.

SA11  Cliente que pregunta con insistencia al personal acerca de los procedimientos
internos de la entidad.

SA12 | Cliente realiza transacciones no congruentes con lo declarado en el PIC.

SA13 Clientes que se encuentran incluidos en listas nacionales o internacionales
designados como presuntos criminales asociados a LA, FT y/o delitos precedentes
de LA, o que poseen vinculos familiares o de negocios con personas enlistadas.

SA14 | Cliente envia o recibe multiples remesas en un periodo corto de tiempo.

SA15 | Clientes declaran datos personales idénticos sin vinculo familiar aparente.

SA16 | Usuarios del servicio de remesas familiares que consultan acerca de los montos
asociados a las transacciones para evitar le soliciten justificar fondos.

SA17 Remitente de remesas desde el exterior envia dinero a diferentes beneficiarios sin
indicios de un vinculo.

SA18 | No se identifica un vinculo entre el remitente de la remesa y el beneficiario.

SA19 Clientes que brindan informacién inconsistente o de dificil verificacién, y que al
entregar documento de identidad tiene elementos que originan duda de su
autenticidad.

SA20 | Clientes que se resisten a brindar informacién que ayude a verificar su identidad,
actividad comercial y origen del dinero asociado a sus transacciones.

SA21 | Clientes que declaran informacién falsa, inexacta o incompleta sobre su actividad
econdmica y origen de fondos.

SA22 | Clientes que presentan documentos que justifican de forma parcial el origen de
fondos.
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SA23  Clientes que intentan justificar origen de fondos con documentos de terceras
personas.

SA24 | Personas que se muestran nerviosas, dudan en las respuestas y/o consultan datos
que traen escritos, al preguntarles por cierta informacion.

SA25 | Cambios frecuentes y sin justificacion aparente en los datos personales registrados
en el PIC.

SA26 | Clientes que realizan remesas en concepto de importacién y/o exportacién de
bienes, sin presentar documentos soporte emitidos por la DGA.

SA27  Clientes que tratan de incidir en los empleados para evadir controles, por medio
de sobornos, halagos, prebendas o regalias.

SA28 | Operaciones de remesas en las que no se pueda identificar el beneficiario final,
o que cuyo nombre no sea revelado.

SA29 Clientes que asisten a los puntos de atencién acompafiados de otras personas,
quienes les indican la informacién que debe proporcionar.

SA30 | Informacién piblica sobre presunta relacién del cliente con actividades de LA /FT
o delitos precedentes de LA.

SA31 | Empleados que muestran un cambio repentino favorable e injustificado en su estilo
de vida.

SA32 | Empleados que rehisan a tomar sus vacaciones descansadas sin justificacion
aparente.

SA33 | Empleados que no aceptan cambios de puestos de trabajo.

SA34 Empleados que omiten reiteradamente la implementacién de controles internos en
materia de prevencién del LA /FT establecidos por la entidad.

SA35 Empleados que sin justificacion aparente impiden que otro colaborador atienda a
determinados clientes o usuarios.

SA36 | Empleados que reciben frecuentemente regalos, invitaciones y dddivas por parte
de clientes, sin justificacién aparente.

SA37 Conocimiento sobre empleados que asesoran a los clientes para que fraccionen
sus transacciones de remesas.

SA38 | Fraccionamiento de transacciones para evadir justificar los fondos y /o los reportes
de remesas.

SA39 Realizacién de remesas, en forma reiterada con billetes de moneda extranjera de
baja denominacién, sucia y/o dafiada.

SA40 | Remesas solicitadas por un cliente y remitidas a si mismo en otro punto de atencién.

SA41 Remesas enviadas o recibidas sin aparente razén comercial ni consistentes con los
antecedentes conocidos del cliente.

SA42 | Propésito de la remesa declarado por el cliente que no guarda relacién con el
vinculo conocido.

SA43 | Cliente que no muestra interés en el costo de la transaccién de remesas.

SA44 | Incremento en el volumen de transacciones efectuadas por los agentes de remesas,
sin justificaciéon aparente.

SA45 | Comportamiento estacional del negocio del agente difiere del comportamiento
nacional de negocios similares.
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SA46
SA47
SA48

SA49

SA50

SA51

SA52

SA53

SA54

SA55

SA56

SA57

SA58

SA59

SA60

Agentes que atienden un alto porcentaijes de clientes de alto riesgo de LA /FT.
Alta concentracion de transacciones de la empresa en pocos agentes.

Alta rotacién de propietarios y/o representantes legales de los negocios o
sociedades que fungen como agentes de remesas.

Identificacién de reiterados fallos en las politicas de prevencién de LA/FT que
deben aplicar los agentes de remesas.

Clientes que realizan transacciones en un corto tiempo a través de distintos puntos
de atencién.

Clientes que repentinamente cambian el uso de canales presenciales por aquellos
medios que les permitan efectuarlas de forma no presencial.

Clientes que aducen prisa y que se comprometen a llevar documentacién posterior
a realizar la transaccioén.

Cliente que recibe remesa e inmediatamente realiza un envio a otra persona y/u
otra jurisdiccioén, sin justificacién aparente.

Envios o pago de remesas que involucran una operacién de negocio, cuyos montos
no son congruentes con el comportamiento y tipo de negocio.

Agentes de remesas que demuestran gran solvencia econdémica, pero que se les
dificulta suministrar documentacién soporte.

Concentracién de transacciones efectuadas por ciertos agentes de remesas, en
donde los clientes involucrados poseen caracteristicas similares.

Clientes que amenazan a empleados de la empresa de remesa para que acepten
informacién incompleta y falsa.

Clientes que realizan las transacciones en puntos de atencién lejanos a su lugar de
residencia y/o la ubicacién de su negocio, sin justificacién aparente.

Accionistas o miembros de la junta directiva que obliguen a empleados de la
empresa de remesa para que acepten informacién incompleta y falsa.
Accionistas o miembros de la junta directiva que autoricen la omisién de los
controles internos
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