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O 26 Instituciones de Microfinanzas (IMF).

O Cartera de créditos de C$3,950.9 millones

QO Activos totales ascienden a C$ 6,008.00 MM ($ 237.19 MM). 79% cartera.
O Pasivos totales son de C$ 4,549.75 MM ($179.61 MM)

Q 247,575 clientes. Crédito promedio C$ 19,138.84 per céapita ($755.53)




Contexto/internacional

3 Perd 82,5 +2,7
& Bolivia: 69,8 2,0
3 Pakistin 69,7 2.3
4 Filipinas: 67,9 44,6
5 Kenya 61,1 55
6 Camboya 60,3 46
7 Colombia 58,5 42,5
=8 El Salvador 53,8 2,5
-8 Uganda 538 w22
10 Repiblica Dominicana 53,6 +7,5
=11 Panama 53,5 0,1
=11 Paraguay 53,5 415
14 Nicaragua
16 India 52,0 +6,3
17 Uruguay 51,5 413
18 México 51,1 25
19 Chile 499 a8
20 Brasil 49,1 0.1
21 Mongolia 89 447
22 FRwanda 48,4 0.2
23 Ecuador 48,3 43
24 Nigeria 48,2 +4,8
25 Tanzania 47,9 +1.4
2 Armenia T4 -
21 Honduras 47,2 +0.9
28 Indonesia 48,5 42,2

20 BosniayHerzegovina 45,2 0.1
30 Mozambigue 44,0 0
31 Georgia 434 +9.7
3z Costa Rica 42,1 24
33 Guatemala 414 -
34 China. 391 +47
35 Marruecos 383 +4,6
36 Tayikistan 36,0 -0,3
k) Madagascar 359 -
38 Repilblica Kirguisa 3B1 70
39 Senegal 344 +03
40 Libano 333 02
+3.0
4 Yemen 310 06
45 Argentina 28,8 =
46 Rep. Dem. del Cango 284 <01
47 Nepal 283 -30
48 Tailandia 27,6 2,2
9 Egipto 273 01
=50 Trinidady Tobago 265 24
=50 Srilanka 265  -17
=50 Turguia 265 0,1
53 Venezuela 26,1 +0.9
54 Hatd /8 -33
55 Vietnam 256  H41

Puntaje general del
entorno para las
microfinanzas

Microscopio global sobre el entorno de
negocios para las microfinanzas 2013
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=28 Camenin 45,0 -
28 Chile 45,0 =
=28 Costa Rica 45,0 -
=28 Guatemala 45,0 =
=28 India 45,0 -
28 Senegal 45,0 =
=28 Tayikistin 45,0 5,0
=28 ‘Yemen 45,0 -
=37 Bangladesh 40,0 -
=37 Rep. Dem. del Congo 40,0
-a7 Georgia 40,0
=37 Uruguay 40,0 =
=41 Armenia 350 =
4l Egipto 35,0 =
=41 Libano 350 -
=41 Marruecos 350 =
=41 Nepal 35.0 -
il Vietnam 35,0 =
- 50
55,0 +10,0
=49 Argentina 25,0 =
=49 Jamaica 25,0 =
—ig SriLanka 50 50
=49 Tailandia 250 -
=49 Turguia 250 -
54 Venezuela 20,0 =
55 Trinidad y Tobaga 15,0 -
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fndice y estudio reatizado por The Economist Intelligence Unit




Brincipales Desafios

Servicios de calidad a la poblacién de bajos ingresos,

Aumento del numero de su clientela

Transparencia en su operaciones hacia el
usuario final.

Confianza ante los organismos internacionales
ara incrementar fuentes de financiamiento.

Reduccién de sus costos de financiamiento

Cierto sesgo de
supervision similar al de
la banca tradicional

Falta de divisién entre directivos y
gerencia, o de créditos entre familiares
0 SOCios

A largo plazo,
vacio puede afectar e
funcionamiento y la
propia sostenibilidad
del sector.

Clientes no tienen a quie
reclamar en caso de
incumplimiento del contrato,
abuso o fraude.

Dependencia de fondos
internacionales y/o
donaciones

Riesgo perder el
objetivo de las
igrofinanzas.

. (N
IMF se convierten en bancosy *

luego cambian de giro hacia las

pymes” ﬁ




Faseside Ejecucion

Fase |- i i v di

Etapa 1. Freparacion

P

Planificacion del trabajo. X

~

Reunion incial con CONAMI X

w

Entreza de Informe Inicial, conteniendo Plan de Trabajo x

Etapa 2.- Levantamiento de rmacién

-

‘RE(DIE(Ciﬁn de informacion X

w

[Entrevistas con CONAMI y ASOMIF / visitas de campo a IMF X

Etapa 3.- Diagndstico

@

Elaboracién de encuesta para IMF X

Levantamiento de

~

‘ormacion de encuesta X

@

Analisis de informacién recolectada. X X

Fase Il - Diseiio de la norma

Etapa 4.- Disefio de |a propuesta de norma

Analisis marco legal y normativo; normas de otros paises; y
mejores practicas y estandares internacionales

10 |Elaboracion y remision de propuesta de norma. X | X

Etapa 5.- Consultas

Recepcion de comentarios / Reuniones con Contrapare &
Industria para consensuar cambios a la norma

12 |Consolidacin de cambios a la norma X

Fase lll —Taller de Capacitacién

Etapa 6.- Taller de Capacitacion sobre propuesta final de norma

Preparacion de material y organizacion de Taller (es) de
capacitacion

-
]

"
=

Entrega y aprobacién de Informe Final X
OBSERVACIONES: I
55 = Semana Santa

Insumosiparaelahoracion Norma

Documentos proporcionados por el BID:

=Programa de Fortalecimiento Institucional de las IMF afiliadas a ASOMIF, elaborado en el 2011 por
Alfonso Ortega L.

=Consultoria para Analisis de Brechas MUC y Riesgo Tecnoldgico en INME inscritas en la CONAMI,
elaborado en el 2013 por KPMG.

»Primer borrador de Norma de Gestion de-Riesgo Tl para las IME.

Visitas a 6 IMF representativas del sector:

<ADIMFUDEMI, Fuhdacion F4i2000, FDL, Micrédito, SERFIGSA

Recopilacién y anélisis de Normas de Riesgo de otros paises:

«Ecuador, Bolivia, Chile, Honduras, Panamay Nicaragua.

Mejores préacticas internacionales en la materia

Marco legal vigente CONAMI:

+Ley para el Fomento y Regulacion de fas Microfinanzas.
»Norma sobre Gobierno Corparativo.
*Norma sobre Transparencia de ia Informacion.
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Seccion 3) Gestion de op

Inciso 1 [Por favor indique el nivel de cumplimiento con cada uno de los incisos anteriores]

No cumplo con el inciso

2

No cumplo con el Cumplo parcialmente con el inciso 9 36%

Cunpoparciamen.. [ Cumplo tsmente conslciso 8 3%
& & 4 & @

Cumplo totalmente.

10

Inciso 2 [Por favor indique el nivel de cumplimiento con cada uno de los incisos anteriores]

No cumplo con el inciso 6 24%
No cumplo con ol _ Cumplo parcialmente con el inciso 12 48%
‘Cumplo parcialmen. Cumplo totalmente con el inciso T 2% ¥ s
cumpio ttaiment... | ADIM CONFIANSA FUNDESER
ez 48 0w AFODENIC FDL LEON 2000 IMF
Inciso 3 [Por favor indique el nivel de cumplimiento con cada uno de los incisos i JIESCRENIS RURIEY AR
No cumplo con el inciso 1 % 8 ASODERI FUNDACION 4i PRESTANIC
No cumplo con el Cumplo parcialmente con elinciso 10 40% 2000
Cumplo parcialmen... Cumplo totalmente con el inciso 4 16% CAFINSA FUNDEMUJER PRODESA

Cumplo totalmente.

CEPRODEL FUNDENUSE PROMUJER

ACODEP SERFIGSA GENTE MAS
Inciso 4 [Por favor indique el nivel de cumplimiento con cada uno de los incisos anteriores] GENTE S.A

No cumplo con el inciso 7 2% CREDITODO S.A

No cumplo con el Cumplo parcialmente con el inciso 8 32%

Po— | Cunplo eaiments conslinsiso 10 40%
Cumpo parciglmer. Cumplo :ctalmente con el irciso 9 36%
Cumplo toaimerte.




Responsabilidades de la Junta Directiva, Alta

Gerencia y Estructura Organizacional.

« El inciso con mas bajo puntaje:
« Manuales de funciones y con no tener una sola persona que
O PIroceso ae

Adquisicion, desarrollo e implementacion de
sistemas de informacion

+ Procedimiento formal para el control de cambios
+ Mas problemas para cumplir: -
« Politicas para aprobacion de nuevos proyectos de T|
« Metodologia para controlar el proceso de adquisicion
desarrollo interno de sistemas

Gestion de operaciones Tecnologia de Informacion

« Incisos con mayor nivel de cumplimiento fueron:
« Copias de seguridad.

« Inventarios actua HW, SW encia are, diagramas de red.
« Los incisos con resul mas bajos fueron:

= Controles para el traslado fisico de los medios de almacenamiento.
 Procedimientos de activacion, gestion y revision de pistas de auditoria.

Administracion de Seguridad de la Informacion

» Mas bajo cumplimiento.
» Politicas y procedimientos de seguridad
= Clausulas de confidencialidad
« Inventarios de activos de informacion.
» En cuanto a condiciones del CPD con mas cumplimien  to:
» Cableado estructurado
» Sistema de enfriamiento
« Extintores manuales o automaticos
» Por otro lado mas bajo cumplimiento:
» Sensores de temperatura, humedad y detectores e incendio
» Sistema de circuito cerrado de TV




Resultados della'Encuestaia IME

Administracion de servicio y contratos
relacionados con TI

« 17 de 21 IMF, equivalente al 84%, contestaron que
afirmativamente que cumplen con la inclusion de requerimientos
contractuales en los servicios tercerizados

* 81% de las IMF cumplen con el requisito de exigirles a los
proveedores de desarrollo de sistemas, que los sistemas que se
adquieran sean parametrizables, que entreguen manuales
técnicos y de usuarios y que brinden transferencia de
conocimimientos.

Planes de contingencia y estrategias de
| recuperacion

« Los resultados indican que es una de las secciones donde mas

Iempo V recursos Se scesitan para cumplir con los controles
propuestos.

» Solo 6 IMF cuentan con planes de contingencia

« 3 IMF indicaron que cuentan con un Centro Alterno.

Capitulos deila propuesta NGRT}1/2

CAPITULO Il
RESPONSABILIDADES DE
LA JUNTA DIRECTIVAY

CAPITULO IV
ADQUISICION,
DESARROLLO Y

CAPITULO VI

SARITILOV ADMINISTRACION DE

DE LA ALTA GERENCIA, BT 1 GESTION DE T A CION E
ESTRUCTURA St b OPERACIONES DE Tl )
ORGANIZACIONAL INFORMACION

Y PLANEACION DE TI INEORMACION

Establece la Regula
responsabilidad EENIET]

de la Junta minimos a seguir Regula
Directiva de la por parte de la i lineamientos

Establece
lineamientos
minimos a

IMF de velar
porque se
implementen y se
mantenga una
adecuada
administracion,
evaluacion y
control de los
riesgos de Tl
inherentes al
negocio.

IMF para
garantizar que el
proceso de
adquisicion,
desarrollo,
implementacion y
mantenimiento de
las aplicaciones
satisfagan los
objetivos del
negocio.

minimos a
cumplir para
garantizar que la
infraestructura de
TI que soporta las
operaciones sea
administrada y
documentada de
forma adecuada.

cumplir para
garantizar que el

sistema de
administracién de
la seguridad de la

informacion
satisfaga las
necesidades de




Capituloside lapropuestaNGRT 2/2

CAPITULO VII
ADMINISTRACION
DE SERVICIOS Y
CONTRATOS CON
TERCEROS
RELACIONADOS
CONTI

Establece
lineamientos
minimos para
manejo de
servicios con
Terceros de
manera que se
administren con
eficienciay
efectividad.

CAPITULO VIII
PLANES DE
CONTINGENCIA Y
ESTRATEGIAS DE
RECUPERACION

Establece la
obligacion de la
IMF de contar
con un plan de
contingencias
de Tl aprobado
por la Junta
Directiva

E" CAPITULO IX
ADMINISTRACION

INTEGRAL DE
RIESGO
TECNOLOGICO

Regula lo
concerniente a
la
administracion
integral de
riesgo
tecnolégico ,
estableciendo la
obligacién a la
IMF de definir su
perfil de riesgo,
de acuerdo a su
naturaleza,
tamafio y
complejidad de
sus operaciones

CAPITULO X

INFRACCIONES E

IMPOSICION DE
SANCIONES

Regula lo
concerniente a
las infracciones,
las cuales se
clasifican en
leves,
moderadas y
graves.

CAPITULO XI
DISPOSICIONES
FINALES

Establece la
obligatoriedad
de informar al

Presidente

Ejecutivo, la
ocurrencia de

una serie de

eventos y define
el cronograma
de gradualidad
de
implem cion
de lanorma

Articulo 5. Responsabilidades de la Junta Directiva

Aprobar los objetivos,
lineamientos y
politicas generales
de seguridad de la

Aprobar los planes
estratégicos de TI.

Aprobar los planes
de contingencia de
Tl

Canitulo/lll-Resnonsailidades de|laiDj/delalhlta
Gerencia; EstructuraOrganizacionaliy/Planeacion Tl

Constituir un Comité
de Riesgos de Tl que
tenga, entre otras
responsabilidades, el
velar por la adecuada

.- La Junta Directiva de la IMF ser& responsable de

velar porque se implementen e instruir para que se mantenga un adecuado funcionamiento y ejecucion de
las politicas, sistemas y procesos que sean necesarios para una correcta administracion, evaluacion y
control de los riesgos de Tl inherentes al negocio. A tal efecto, la Junta Directiva deberd, como minimo:

informaciény de
gestién de los riesgos A gestion de los riesgos
de Tl _ de Tl

Proveer los recursos -
necesarios para ia b

|m|plemep_tamén de Aprobar la incursion

as politicas de de | itucion en

K gestion de riesgos de t0s d
' T, y el cumplimiento ) nuegl’s jgyectos de
de las disposiciones

requeridas en la

presente norma.

Aprobar un manual
para la gestion de los
riesgos de TI.

Garantizar que la auditoria interna verifique la existencia y cumplimiento de los requerimientos
establecidos en la presente norma para una adecuada gestién de los riesgos de TI.




Capituloilli-Responsabilidadeside/lallDydellajAlta

Gerencia’Estructura Organizacionally Planeacioniil

Articulo 6. Responsabilidades de la gerencia genera  |.- El gerente general de la IMF tendrd las siguientes
responsabilidades minimas en cuanto a la gestion de los riesgos de Tl

Tomar accién inmediata y
adoptar las medidas correctivas

Implementar los objetivos, Velar por el cumplimiento de los re'ZL?{;Tﬁrsadls IJaDirri:Cferri‘aegfaIc[i’gn necesarias en caso de que las
lineamientos y politicas objetivos, lineamientos y | ° ion del P d politicas de gestion de los

aprobadas por la JD; politicas antes referidas; {a:{ﬁ')%ugg)?osii gsmggs‘;)e 1?I riesgos de TI no se cumplan, o

g g : se cumplan parcialmente o en

formaincorrecta;
iy

Presentar a la JD propuestas de Proponer a la JD y velar por que

de incursion de la institucion en actualizacion de las politicas y la institucién cuente con la
nuevos proyectos de Tl, e manuales de gestion de los adecuada estructura
informar a la JD los resultados riesgos de TI, al menos, una vez organizacional para la gestion de
de su andlisis; al afio; los riesgos de TI,

—

Asegurar la disponibilidad, Analizar y evaluar las propuestas

capacidad y desempefio de los
sistemas de informacion
requeridos para la continuidad
de procesos criticos del negocio;

Asegurar que se implementen
las recomendaciones derivadas
de los informes de auditoria para
una adecuada gestién de los
riesgos de TI.

Otras que le asigne la Junta
Directiva.

Capitulolli-Responsahilidadesjdela’lDy dellajAita

Gerencia’EstructuraOrganizacionaliyRlaneacionii

Articulo 7. Estructura organizacional y procedimient 0s.- Las IMF deben contar con una estructura
organizacional adecuada al tamafio, volumen y complejidad de sus operaciones, que delimite las funciones
y responsabilidades relativas a la gestién de los riesgos de Tl y seguridad de la informacion, aspectos que
deben estar contenidos en el manual de organizacion y funciones de la institucién, aprobado por su Junta

Directiva.

Dicha estructura debe contar con independencia,

autoridad y adecuada segregacion de funciones

ante las areas a las que brinda servicios,

excluyendo la posibilidad de que una sola persona

controle procesos u operaciones criticos
relacionados a TI.

Procedimientos formales para la contratacion de
nuevo personal de tecnologia e implementar los
controles necesarios para garantizar que el
personal de Tl lleve a cabo Gnicamente las
funciones correspondientes a sus respectivos
puestos.

La institucion que por su tamafio o naturaleza de
negocio no pueda contar con esta estructura
organizacional, podra solicitar al Presidente

Ejecutivo ser exonerada total o parcialmente del
cumplimiento de las disposiciones establecidas en
el presente articulo.




Capitulo/ilizResponsabilidadesidejlajiDividellajAita

Gerencia’Estructura Organizacionally Planeacioniil

Articulo 8. Planeacion de Tl.- Las IMF deberan contar con un Plan Estratégico de Tl que esté
documentado, aprobado por la Junta Directiva, alineado con la estrategia institucional, y que considere su
naturaleza, tamafio, complejidad de las operaciones, procesos, estructura y analisis de riesgo tecnolégico
realizado. Dicho plan debera considerar, al menos, los siguientes aspectos:

El apoyo de Tl a las areas usuarias relevantes.

La definicién de como la Tl dara soporte a los programas de inversion de la institucion;

La definicién de un plan de infraestructura tecnolégica.

El cumplimiento de una politica preestablecida de adquisicién y mantenimiento de la infraestructura
tecnoldgica.

El presupuesto de la inversion de TI.

La definicién de como se cumplirdn y mediran los objetivos planteados.

Los requerimientos legales y regulatorios.

000 0ODOOD

El coordinador o responsable de la estructura organizacional a que se refiere el articulo 7 precedente,
deber& presentar a la gerencia general informes trimestrales de avance en la ejecucién de su plan
estratégico y presupuesto de TI.

Articulo 9. Actualizacion de planes.-  Los planes estratégicos de Tl deberan ser evaluados y actualizados,
al menos, anualmente, en términos de su contribucion a los objetivos de la institucion, su funcionalidad,
estabilidad, complejidad, costos, fortalezas y debilidades.

CanitulollV-Adquisicion;;Desarrolloly

Mantenimiento/deiSistemas de/lnformacion

jcion, de  sarrol
ue el proceso de
mightos (ollfe-Telle.... sfagian los objetivos d

o T

Procedimiento formalizado para la aprobacién de nuev  os sistemas de informacién
donde se definan las instancias y niveles de aprobacion de los mismos de acuerdo a la
naturaleza y alcance del proyecto.

Loq

Procedimiento formalizado para la administracion del ciclo de vida del desarrollo  de
los sistemas de informacion, lo cual aplica para toda IMF cuyo desarrollo de sistemas se
efectle internamente. Los mismos deben contar con aspectos tales como: requerimientos
del usuario, requerimientos de hardware y software, definicién e implementacién de pistas
de auditorias, plan de pruebas y capacitacién a usuarios, existencia de ambientes
separados de desarrollo y produccién, criterios finales de aceptacion y actualizacién

| oportuna de informacién técnica y de usuarios.

Procedimiento formalizado de control de cambios a produccion para proteger los
programas de aplicacion de cambios no autorizados. En situaciones donde se requiera
llevar a cabo cambios de emergencia para resolver problemas del sistema y para posibilitar
la continuidad de un procesamiento critico, deben existir procedimientos para asegurar que
se puedan realizar los arreglos de emergencia sin comprometer la integridad del sistema.

Cuando
lanzara el
proyecto |

10



GapituloiiV-Adauisicion;, Desarrolloly
Mantenimiento de Sistemasidellnformacion

Desarrollo y mantenimiento  de

Adquisicién de sistemas de sistemas de informacion a través .
informacion, la IMF debera realizar de proveedores externos, la IMF El nggegloprgegelggygezg?g”ba
un analisis previo a la adquisicion deberéa asegurarse que el ST, @i TG, 1S

que contemple, como minimo, lo proveedor actualice y entregue, siguiehtes aspectos”
siguiente: como minimo, la siguiente .
documentacion:
- Aclarar a quien pertenece la propiedad
Fuentes alternatl\{as parala Diccionario de datos. intelectual.
compra;
Indicar la plataforma de desarrollo,
especificaciones de servidores, sistemas
operativos, herramientas de desarrollo y
Andlisis costo-beneficio; Diagrama Entidad-Relacion (ER). L base de datos.

Incluir clausulas de confidencialidad para
el personal que participa en el proyecto.
Revision de la factibilidad Manual técnico y de usuario.

tecnoldgica; y Indicar los tiempos de desarrollo por
cada etapa en un cronogramay plan de
trabajo incluyendo las fases de prueba.

Documentacion que especifique

. - - . : e Junto a las condiciones normales de
Disponibilidad del codigo fuente. el flujo de la informacion entre pago, se deben establecer multas por
los médulos y sistemas. atrasos en la entrega.

21

CapituloiiV-Adauisicion;, Desarrolloly
Mantenimiento de Sistemasidellnformacion

Procedimientos de migracion de sistemas de informac ién, el cual debe
estar basado en un plan de accion y procedimientos especificos que garanticen
la disponibilidad, integridad y confidencialidad de la informacién conforme los
criterios establecidos en el articulo 4 de la presente norma.

Es responsabilidad de la Gerencia General designar a la instancia que realice
el control de calidad durante el proceso de migracidn, mismo que debe estar
debidamente documentado. La Unidad de Auditoria Interna debe evaluar los
resultados obtenidos en el proceso de migracion.

22
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CapitulolU- Gestionde OperacionesideTi ‘

Articulo 11. Requerimientos para la gestion de oper  aciones de Tl.- Con el objeto de garantizar que la
infraestructura de TI que soporta las operaciones sea administrada, monitoreada y documentada de forma
adecuada, las IMF deberan contar, al menos, con lo siguiente:

Procedimientos para la admon. de procesos criticos de Tl, igualmente para el manejo de

incidentes de seguridad.

Documentacion de los procesos de administracion de las BD que contemple, como minimo, lo
siguiente:

«Instalacién, administracién, migracién y mantenimiento.
*Mecanismos de control de acceso
*Revision periédica de idad y ) de las bases de datos.

Controles para detectar y evitar la instalacion de software no autorizado ]

Inventarios actualizados de HW, SW, diagramas de red y comunicaciones. 1

Controles para la deteccion y desinfeccion de virus informaticos.

Controles para el acceso y restriccion de la navegacion a Internet. ]

Copias de seguridad cumpliendo, al menos, con los siguientes aspectos:

«Politicas y procedimientos

«Nivel adecuado de proteccion légica, fisica y ambiental.

*Pruebas periédicas.

«Copias de resp: Yy prc imientos de ion fisi ite en otra L

Traslado fisico de los respaldos con controles de seguridad.

«Los respaldos y medios de almacenamiento que estén dafiados, deben ser fisicamente destruidos o sobrescritos en forma
segura.

1 distinta.

CapituloVl-Admon: dela'Seguridad della

Informacion

Articulo 12. Requerimientos para la administracion de la seguridad de la informacion.-  Con el objeto
de garantizar que el sistema de administracion de la seguridad de la informacion satisfaga las necesidades
de la IMF para salvaguardar la informacién contra el uso, revelacion y modificacién no autorizados, asi
como dafios y pérdidas, las instituciones deben cumplir, al menos, con lo siguiente:

Politicas y procedimientos de «Politicas sobre la seguridad del acceso a los siste  mas de informacién
seguridad de la informacién . Las «Politicas sobre el uso adecuado de los equiposde ¢ émputo
politicas minimas de seguridad «Politicas sobre el uso de Internet
deben ser: «Politicas sobre el uso de correo electrénico y corr eo gratuito.

Acuerdos de confidencialidad: «Directores, altos ejecutivos, demas funcionarios, empleados y consultores eventuales,

«Clasificada de acuerdo a su criticidad y sensibilidad,
«Derechos de acceso
*Documentada, formalizada por Junta Directivay comunicada a todas las areas involucradas.

Inventario de activos de
informacion:
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CanituloVizAdmon: delaSeguridadide]la
Informacion

RESTRINGIDA

Zona de acceso
restringida.

EXTINTOR

Extintores de
incendios (manuales
y/o automaticos)

Servidores instalados

Cableado Sistema de

en gabinetes; estructurado climatizacion

Sensores de Fuente de poder
temperatura, ininterrumpida

humedad, humo.

Control de ingreso y
salida del CPD con su
respectivo registro.

CapituloVlI-Admon: deiServiciosy/Contratos
relacionadosicon Ti

Articulo 13. Requerimientos para la administracion
contratos con terceros relacionados con TI.-

de servicios y

Con el objeto de garantizar que

los recursos y servicios de Tl provistos por terceros se administren con base en
responsabilidades claramente definidas y estén sometidas a un monitoreo de
su eficienciay efectividad, las IMF deberan contar, al menos, con lo siguiente:

Procedimiento para la evaluacién y

seleccion del proveedor de
servicios:

« Experiencia y competencia técnica
« Fortaleza financiera del proveedor
(estados financieros)
 Reputacién comercial, quejas,
cumplimiento y litigios pendientes
« Controles internos;

* Naturaleza y el alcance de los
servicios,

« Productos o resultados
esperados,

« Plazos de entrega,

« Derechos y obligaciones de las

Contrato formalizado con el
proveedor de servicios:

Requerimientos contractuales
especificos

« Propiedad de la informacién y de
las aplicaciones;

* Responsabilidad del proveedor de
servicios de Tl en caso de ser
vulnerables sus sistemas,

« Aplicaciones sean

+ Planes de contingencia, partes. parametrizaples, o

- Dependencia del proveedor de « Transferencia del conocimiento
servicios primario con » Entrega documentacion técnicay
subcontratistas; de usuario

« Cobertura de seguros; y * Facultad de la IMF y la CONAMI,

« Ubicacidn geografica del a practicar evaluaciones
proveedor. periédicas en el proveedor de

servicios de TI,
L

La IMF tendra la responsabilidad directa, absoluta
servicios que contrate con terceros, debiendo valid
requerimientos establecidos en la presente norma.

e indelegable por los
ar que se ajusten a los
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CapitulorVili-Rlaneside/Contingenciay

Estrategiaside/recuperacion

Articulo 15. Plan de contingencias de Tl.-  La IMF debera contar con un plan
de contingencias de Tl aprobado por la Junta Directiva, que considere, como
minimo, los siguientes aspectos:

bur Disaster Recovery Pla‘ Metodologia del plan que, al menos, incluya lo siguiente:
nes s"mething Like This. - !dentificacion de los recursos criticos de TI.
| « Identificacion del impacto por la interrupcion

« Definicién de los tiempos de interrupcion permisibles.

« Procedimientos de recuperacion de acuerdo a las prioridades de recuperacion.

« Descripcion de responsabilidades del personal que ejecutara el plan.

« Medidas de prevencion.

« Recursos minimos asignados para la recuperacion.

« Programacion y ejecucién anual de pruebas identificadas en el Plan de
Contingencia.

« Actualizacién conforme los resultados obtenidos, nuevos riesgos identificados e
incidentes de seguridad de informacién acontecidos.

DILBERT

By Scolt Adams

Los resultados de esta ejecucion deberan ser comunicados al Presidente
Ejecutivo.

Capitulol IX-Administracionintegralide Riesgo

[

Articulo 16. Evaluacion del riesgo tecnolégico.- La IMF debera implementar
procedimientos internos que permitan autoevaluarse de acuerdo con esta
norma. Los resultados de dicha evaluacién y la evaluacién del nivel de
exposicion de riesgo tecnoldgico deben presentarse, al menos, una vez al afio a
la Junta Directiva de la institucion.

Articulo 17. Metodologia de administracion integral de riesgo tecnoldgico.-
La IMF debera aprobar formalmente y documentar una metodologia de
administracién de riesgo tecnoldgico que considere los analisis de riesgo de
forma cuantitativa o cualitativa.

14



Capitulo’ IX: mm[mm%@ﬂtﬁm Integralide/Riesgo

Para el andlisis cuantitativo: | Para el andlisis cualitativo: ‘

« La conformacién de una base de datos histérica de « La identificacién y categorizacion de los riesgos.
eventos de pérdida o frustracién de ganancia producto « La determinacién de los riesgos inherentes a cada
de la materializacion de riesgos tecnoldgicos. proceso que involucre el uso de tecnologia de la

« La determinacion de la frecuencia de ocurrencia de informacion, describiendo su composicion en
dichos eventos. amenazas Yy/o vulnerabilidades, su probabilidad de

« La determinaci6n de su impacto o severidad. ocurrencia e impacto.

« La estimacion y aprovisionamiento del valor en riesgo « Laidentificacion de controles que mitiguen los riesgos
en base a informacion histérica razonable. identificados, su clasificacion (Por ejemplo: de

deteccion, disuasivos, preventivos, y/o correctivos), su
nivel de efectividad y cumplimiento.

« La determinacion del riesgo residual resultante de la
aplicacion de los controles a los riesgos inherentes.

« La determinacion de niveles aceptables de riesgo.

« La identificacién y seguimiento a planes de mejora
cuando se requiera.

« La realizaciéon de matrices y/o mapas de riesgo o
severidad.

CapituloX- InfraccionesiyMultas

Articulo 19. Sanciones.- El Presidente Ejecutivo podra imponer las sanciones
previstas en las disposiciones del Capitulo IV, del Titulo IV de la Ley, conforme
lo establecido en la presente norma.

El cumplimiento de la sancion por el infractor no significa la convalidacion de la
situacion irregular, debiendo el infractor cesar de inmediato los actos u
omisiones que dieron lugar a la sancion.

Articulo 20. Multas a las IMF.- El Presidente Ejecutivo impondra multa a las
IMF entre quinientos y diez mil unidades de multa. El valor de cada unidad de
multa sera el equivalente en moneda nacional a un délar de los Estados Unidos
de América, conforme al tipo de cambio oficial establecido por el Banco Central
de Nicaragua, vigente a la fecha de la imposicion de la sancion.

Las multas consignadas en la presente norma, seran pagadas a la Tesoreria
General de la Republica.
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Leves

CapituloiX-ICategoriade Infracciones

Falta de controles para detectar y evitar
a il ion de software no i h
No contar con planes de mantenimiento
preventivo.

No contar con inventarios actualizados
de HW, SW, diagramas de red y
comunicaciones.

No contar con controles para la
deteccion y desinfeccion de virus,
software malicioso y actualizacion de
parches de seguridad.

No contar con controles para el acceso y
restriccion de la navegacion a Internet
Cualesquiera otras infracciones de igual
o similar gravedad que se cometan a las
disposiciones establecidas en la
presente norma y/o a las instrucciones
del Presidente Ejecutivo.

Moderadas

Reincidir en la comision de infracciones
leves.

Falta procedimientos formalizados para
la aprobacion de nuevos S|

Falta procedimiento formalizado para la
administracion del ciclo de vida de SI
conforme arto 10.

No contar con un procedimiento
formalizado de control de cambios
conforme arto 10.

Adquirir S| sin ajustarse a lo establecido
en el arto 10.

Desarrollar y mantener Si con terceros
sin ajustarse al arto 10 .

No contar con procedimientos de
migracion conforme arto 10.

No contar con procedimientos
formalizados para la admén de procesos
criticosy para manejo de incidentes de
seguridad.

No contar con la documentacién para
admén de las BD conforme el arto 11.
No contar con politicas y procedimientos
de Seg de la Inf. conforme el arto 12.
No contar con acuerdos de
confidencialidad.

No contar con un inventario de activos
de inf. conforme articulo 12.

No contar con un CPD conforme | art 12.
No contar con un procedimiento para la
i e pr

arto 13.

No tener contratos formalizados con sus
proveedores conforme arto 13.

No informar al Presidente Ejecutivo la
ocurrencia de eventos de Tl arto 28.
Cualesquiera otras infracciones de igual
o similar gravedad.

Reincidir en la comision de infracciones
moderadas.

Incumplir instrucciones emitidas por el
Presidente Ejecutivo.

El incumplimiento por parte de la JD
responsabilidades asignadas en el art 5.
No contar con una metodologia integral
para la admén de riesgos de Tl
conforme Capitulo IX.

No contar con un Plan Estratégico de Ti
conforme arto 8.

No tener copias de respaldo conforme
arto 11.

No contar con procedimientos de
activacion de pistas de auditoria.

No contar con un plan de contingencias
de TI conforme arto 15.

Cualesquiera otras infracciones de igual
o similar gravedad que se cometan a las
disposiciones establecidas en la
presente norma y/o a las instrucciones
del Presidente Ejecutivo.

Leves:

Amonestacion al ejecutivo
principal, al auditor interno y
miembros de la Junta
Directiva.

Multa a la IMF no menor de
quinientas (500) unidades de
multa ni mayor de cinco mil
(5,000) unidades de multa.

Multa personal a quienes
resulten responsables entre
los directores y principal
ejecutivo no menor de
quinientas (500) unidades de
multa ni mayor de tres mil
(5,000) unidades de multa.

Moderadas:

Multa a la IMF no menor de cinco
mil (5,000) unidades de multa ni
mayor de ocho mil (8,000)
unidades de multa.

Multa personal a quienes
resulten responsables entre los
directores y principal ejecutivo no
menor de cinco mil (5,000)
unidades de multa ni mayor de
ocho mil (8, 000) unidades de
multa.

Suspension temporal del
programa de fomento o de
incentivos concedidos conforme
ala Ley, por un periodo no
mayor de seis (6) meses.
Remocién del cargo de director,
miembro de Junta Directiva,
principal ejecutivo o auditor
interno en caso de reincidencia
en la comision de infracciones
graves.

Multa a la IMF no menor de ocho
mil (8,000) unidades de multa ni
mayor de diez mil (10,000)
unidades de multa.

Multa personal a quienes
resulten responsables entre los
directores y principal ejecutivo no
menor de ocho mil (8,000)
unidades de multa ni mayor de
diez (10,000) unidades de multa.

Suspension temporal del
programa de fomento o de
incentivos concedidos conforme
ala Ley, por un periodo mayor a
seis (6) meses y hasta doce (12)
meses.

Cancelacion de la inscripcion de
la IMF en el Registro Nacional de
IFIM a cargo de la CONAMI.

Remocién del cargo de director,
miembro de Junta Directiva,
principal ejecutivo o auditor
interno en caso de reincidencia
en la comision de infracciones
muy graves.

16



Capitulo X-lInfraccionesiy' Multas

Articulo 23. Reincidencia.- En caso de una segunda infraccién sobre un hecho
ya sancionado, dentro de un periodo de doce meses, de la misma naturaleza de
los indicados en el articulo 21 de la presente norma, el Presidente Ejecutivo
impondra una sancién igual al doble de las unidades de multa impuesta en la
primera infraccion.

Articulo 24. Procedimiento y plazo para el pago de multas.- Una vez emitida
la correspondiente resolucién por el Presidente Ejecutivo, mediante la cual se
establezca la infraccién a la norma, la IMF tendra cinco (5) dias habiles para
proceder al pago de la multa impuesta de conformidad con la categoria de la
infraccion.

Los plazos establecidos en el presente articulo son improrrogables, salvo norma
expresa en contrario, y se computan a partir del dia habil siguiente de aquél en
gue se practique la notificacion de la infraccion.

CapituloX- InfraccionesiyMultas

Articulo 25. Responsabilidades de la Junta Directiv  a.- Las sanciones
aplicadas a las IMF por la CONAMI, asi como, aquellas aplicadas a sus
directores, miembros de la Junta Directiva, ejecutivo principal y auditor interno,
deberan ser comunicadas a la Junta Directiva correspondiente, dejandose
constancia de dicha comunicacién en el acta de la primera sesion de dicho
organo que celebre luego de la recepcién de la resolucién respectiva o dentro
de los treinta (30) dias calendarios posteriores a su recepcion, lo que ocurra
primero.

La Junta Directiva, a su vez, es responsable de informar a la junta general de
accionistas u érgano equivalente, en la sesibn mas préxima, las sanciones que
la CONAMI imponga a las IMF, a sus directores, miembros de la Junta Directiva,
ejecutivo principal y auditor interno por la comisién de infracciones moderadas y
graves, dejandose constancia de dicha comunicacion en el acta correspondiente
a la referida sesién. Asimismo, es responsable de que la IMF cumpla las
sanciones que la CONAMI les imponga y de que se cumplan las sanciones que
se impongan a sus directores, miembros de la Junta Directiva, ejecutivo
principal y auditor interno, segun corresponda.
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Capitulo X-lInfraccionesiy' Multas

Articulo 26. Impugnacion.- El sancionado podra interponer los recursos
administrativos previstos en el articulo 66 de la Ley y conforme la Norma sobre
los Procedimientos de los Recursos Administrativos ante la Comision Nacional
de Micro finanzas (CONAMI), publicada en La Gaceta, Diario Oficial No. 244 del
veinte de diciembre del dos mil doce.

Articulo 27. Registro y publicidad de sanciones.- Las sanciones que se
impongan en virtud de la presente Norma, deben ser notificadas a los
infractores y se anotaran en el registro de sanciones de la CONAMI.

El Presidente Ejecutivo, de forma periddica, publicara en la pagina web de la
institucioén, las sanciones que imponga a las IMF y la razén de dicha sanciones.

CapituloXI-Disposicionesifinales

Articulo 28. Informacién al Presidente Ejecutivo.- La IMF debera informar al
Presidente Ejecutivo, por escrito y de manera inmediata, la ocurrencia de
cualquiera de los siguientes eventos, y dentro de las posteriores veinte y cuatro
(24) horas, presentar detalle del resultado y las acciones tomadas para corregir
el mismo:

La ocurrencia de incidentes de seguridad que hubiesen afectado la
confidencialidad, integridad o disponibilidad de la informacién de sus clientes.

La activacion de planes de contingencia de Tl y/o estrategias de recuperacion,
asi como los resultados obtenidos.

La interrupcién en el funcionamiento normal de los sistemas operativos y
software aplicativos principales que afecten la prestacién de servicios a sus
clientes.

18



Cronoyramade gradualidad

CAPITULO Il

Articulo 5. Responsabilidades de la Junta Directiva

Articulo 7. Estructura Organizacional y Procedimientos

Articulo 8. Planeacion de Tl

CAPITULO IV

Articulo 10. Requerimientos para la adquisicion, desarrollo e implementacion de
sistemas de informacion

CAPITULO V

Articulo 11. Requerimientos para la gestion de operaciones de Tl

CAPITULO VI

Articulo 12. Requerimientos para la administracion de Seguridad de la Informacién:
a) Politicas y procedimientos de seguridad de la informacion

b) Acuerdos de confidencialidad

c) Inventario de activos de informacion

d) Centro de procesamiento de datos (CPD)

CAPITULO VII

Articulo 13. Requerimientos para la administracion de servicios y contratos con
terceros relacionados con Tl

CAPITULO VIl

Articulo 15. Plan de contingencias de Tl

CAPITULO IX

PLAZOS
9 meses
1 afio
9 meses

1 afio

1 afio

9 meses
9 meses
1 afio
2 afnos

9 meses

2 afos N

COMENTARIOS...

33
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